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ELOLJAROBAN
avagy
NIL NOCERE

Ki gondolta volna egy-masfél évvel ezel6tt, hogy a magyar szamitas-
technikai szakirodalom egyik legnépszer(bb kiadvanya a szamitégépes
virusok ,lélektanaval” foglalkoz6 konyv lesz?! Hamarosan jelentkezett
azigény a masodik kiadésra, de kézben annyira felduzzadt a téma, hogy
a szerzGk koziil ketten elhataroztuk: ink4bb 4tdolgozzuk a mivet. Ter-
jedelmi okokbél az anyagot két kotetre kellett bontanunk. Az Uj virus-
lélektan cim( kényvbe a virusok altalanos jellemzése, torténeti és etikai
bemutatdsa és néhany programozastechnikai rész kerilt, mig a virusok
részletes leirdsaval, felismerésével és irtasaval a Virushatdrozé cimi
kényvben foglalkozunk.

Hallottunk olyan véleményeket, miszerint sokan azért vették meg a
Viruslélektan kényvet, hogy megtanuljanak bel6le virust irni. Akadtak
olyanok is, akik megkisérelték megszerezni Szegedi Imre doktori
disszertéciéjanak viruskédokat is tartalmazé, zarolt példanyat. A nem-
zetkozi tapasztalat azonban idejében figyelmeztetett benniinket, hogy
széles korben hozzaférhets anyagban viruskédokat kézélni nem szabad,
mert etikai érzék hidnydban sokan atbarkacsoljak a hozzaférhet6 virus-
kédokat, ujabb, a korabbiaknal is 4rtalmasabb virusokat hozva létre.

Az USA-ban meggondolatlanul meghirdetett, virusfejlesztésre kiirt
Pentagon-paly4zat szintén felkeltette a terrorista hajlamu szakem-
berek és az etik4tlan programozoék figyelmét. Szabot4zs és hadviselés
céljaira megindult a szdmit6gépes virusok rohamléptékii fejlesztése. Ha
hinni lehet a szakmai pletykadnak: volt olyan programozéi csoport, ame-
lyik virustermékét a virusok nemzetkozi feketekereskedelmének csa-
torndin Gtjara bocsatva csinos bevételre tett szert.

A korabbi j6slat is beigazolédott: a virusirds sulypontja attevédott a
Szovjetuniéba, Bulgaridba és Romaniaba. Hamburg kérnyékén is dolgo-
zik egy csoport, amely a Fish és a Whale virusok form4jaban bocsatotta
az informatikai tarsadalomra legijabb generaci6s, egymassal intelli-
gens kapcsolatban 1év6, evoluciés és mutéciés képességeket is felmutaté
elsé virusgeneraciéit.

Egy év igen nagy id6. Ezalatt valtozott a virusok vilaga, de 1j, a ko-
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rabbinal hatékonyabb vagy éppen sokkal rosszabb védekezési eljarasok
is megjelentek. Abszolut védelmet eddig csak egyetlen védéeszkoz ki-
nélt, amellyel Hannoverben, az 1991-es Cebit kiéllitdson a Memorex
mégneslemezeket gyarté cég standjan talalkoztunk. Az altaluk javasolt
betét a magneslemezes egységekben kulecsal rogzithetd, s ekkor a rend-
szer floppyval nem haszndlhat6. Igaz, ez a megoldas az adatatviteli vo-
nalakon érkez6 virusok ellen mit sem haszn4l.

Az emberi orvoslds klasszikusa, Hippokratész etikai elve »nil nocere«
(ne 4rts) volt. Azaz ha a betegen segiteni nem tudunk, legalabb ne art-
sunk neki. Nos, mi is ezt valljuk. Kiilénésen most, amikor a forgalmaz6k
egy része éppugy h.jan van az elemi etikai érzéknek, mint a programo-
z6k vagy programbarkécsol6k elég jelentSs hdnyada. A virustechnolégia
alapjdban a ,,piszkos triikksk” kozé tartozik, éppigy, mint a programok
élettartamdt, masolhat6sdgat korlatozé eljardsok. Es az emberek nem
,Grél-lovagok”, mindig vannak koztiik arté szdndékuak, akiktél meg
kell(ene) védeni a tarsadalmat. A tudas hatalom. De visszaélni vele an-
nél kevésbé lehet, minél szélesebb kiérben ismerik a kordbbi titkokat. Az
emberek j6zansdgédban és etikai érzékében bizva invitdljuk az olvasét a
szdmitdstechnika eme rejtett boszorkdnykonyh4jéba.

A korabbi valtozathoz képest most j6val tébb alapinforméciét kiva-
nunk adni. Segfteni szeretnénk a felhasznél6kat abban, hogy idejében
felismerjék a virus jelenlétét, s ha tudjak, elézzék meg a fertSzést. Ha
pedig a baj mar bekovetkezett, mérsékeljék a virusok okozta kart.

Napjainkra a virusiras a vele rokon mésoldsvédelem-irdssal ugyan-
ugy iizletté valt, mint a virusirtds. S mint minden ilyen tevékenységnél,
a tisztességes szakemberek mellett jelen vannak a piacon a kéklerek és
a gengszterek is. A nem eléggé tajékozott felhasZnalé kétségbeesésé-
ben-zavardban megveszi az itjdba es6 els6 — hangzatos névvel kinalt —
terméket, késébb pedig csodalkozik, ha elvesznek adatai, programjai.
Mésok a mésoldsvédett szoftver remekléseit tapasztalhatjsk hosszabb-
rovidebb id6 elteltével.

Sajnos, sok nyugat-eurépai forgalmazé valamiféle ,vadkeletnek” te-
kintette Magyarorszdgot. A hazai forgalmazék rémhireinek és félret4-
jékoztatdsdnak eredményeképpen maguk is kovették az itt latottakat.
Hosszabb tdvon azonban hazank sem szigetelheti el magat a szdmités-
technika vildgdban és az tizleti életben kiilfoldén végbemeng folyama-
tokt6l. A tapasztalat egyre inkdbb igazolja, hogy a tisztesség, a bizalom
— és a megfelel6 jogi garancia — tizletileg mind a forgalmazéknak, mind
a felhaszndl6knak kifizet6dik.

Konyviinkben megprébalunk a hazai térvényes szab4lyozds adta le-
het8ségeken beliil segiteni, az eligazoddshoz minél tobb inform4éciét ad-
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ni. A t4jékoztatds anndl is inkdbb érdekiink, mivel tudjuk, a legnagyobb
érték nem is annyira a program vagy a szamitégép, sokkal ink4bb a ben-
ne tarolt adat, adatbazis. Azokat pedig, ha megsériilnek — ismervén a
hazai spérolasi gyakorlatot —, a rendszeres mentés hidnyaban sokszor
még p6tolni sem lehet.

Koszonetiunket nyilvanitjuk a BBS-ek fenntart6inak szerte a vilagon,
hogy 6sszedllithattuk ezt az anyagot. Kiiléndsen sokat hasznéltunk fel
dr. Solomon’s, valamint Patricia M. Hoffmeun dokumentédci6jaboél,
amely John McAfee VIRNET rendszerében szerepelt. Az adatbiztonség-
gal és a szamit6gépes terrorizmus elhdritdsaval foglalkozé csoportok
rendszeres publikécidikkal és adatszolgédltatdsukkal szintén hatdsosan
segitik a nemzetkozi fellépést az adatgyilkosok ellen. Koziiliik a legfrek-
ventéltabb helyen taldn Yasrael Radai csoportja tevékenykedik a Héber
Egyetemen, Izraelben. Hollandidban Jan Tepstra, Németorszagban pe-
dig a Hamburgi Egyetem Virustesztel6 Kozpontja publikdl rend-
szeresen adatokat a programvirusokroél.

Szeretnénk ezuton is, ismételten koszonetet mondani a névtelen kéoz-
remikddbknek, akik segitettek megismerni a piszkos triikkék hazai és
kiilhoni fejleszt6 laboratériumaiban a bevétel tisztességtelen novelésé-
re kif6zott programokat. Ok lelkiismeretiik parancsdnak engedelmes-
kedve sok esetben még forraskddok kiszolgaltatasdval is hozz4jarultak
olyan viruskérok elkeriiléséhez, amelyek ezen informaciék nélkiil fel-
tétleniil bekévetkeztek volna.

Bar konyviinkben az IBM-kompatibilis gépek virusaival foglalko-
zunk, a leirtak j6 része — f6leg az 4ltaldnos terjedési elvekkel és részben
a védekezési stratégidaval kapcsolatban - érvényes mas rend-
szerkornyezetre is. A C-64-es, az Atari, az Amiga és a Macintosh gépek-
nek és a a nagygépes operaciés rendszereknek szintén megvan a maguk
virustenyészete. Hogy hazankat a nagygépes virusok pusztitdsa eddig
elkeriilte, arra nem igazén lehetiink biiszkék — ez pusztan csapnivalé
adatdtviteli rendszeriinknek és telefonhédl6zatunknak koszénhetd. A
gépek sokfélesége és elszigeteltsége ez esetben el6nyt jelentett, de ez re-
mélhetSlegri4r nem tart sokéig... A politikai valtozasokkal egyiitt meg-
nyilt annak a lehet6sége, hogy a korabbiaknal nagyobb teljesitményd
berendezések keriiljenek be teljesen legalisan az crszagba. A DEC VAX
és az IBM AS400 gépeinek megjelenésével mar megkaptuk az els6 Dec-
net virust, amely a DEC-gépek lokalis halézati rendszereiben fejti ki
pusztité hat4sat. Ugyanakkor igen erélyes virusfejlesztések indultak
meg a Novell alapu halézati rendszerek ellen. Ezek veszélye — kiilono-
sen ha 1991 végén megkezdi mikédését a Magyar Tavkozlési Vallalat-
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nal az els6, val6ban izemképes orszagos csomagkapcesolt kommunika-
ci6s adath4l6zat — a késébbiek soran jelentdsen megnd.

Nagyon sok mulik azonban azon, hogy a forgalmazék a kiilénben igen
draga berendezésekhez képesek lesznek-e megfizethets aron megfelels
szoftvereket is biztositani. Mert ha nem, akkor a szoftverkommuna
ezekre a nagy berendezésekre is kialakul, annak minden veszélyével
egyiitt. A gépek méretébdl és halozati kiépitésébdl kovetkezden az oko-
zott kar azonban itt j6val nagyobb lehet.

Ne dugjuk a homokba a fejiinket, inkabb késziiljiink fel szakmailag és
etikailag is az j korszakra! Ehhez természetesen hozzatartozik a meg-
felel6 torvények megalkotdsa és elfogaddsa. A forgalmazéknak viszont
az eddigi 4rkate'lt feladva, tisztességes dron, tisztességes szoftvereket
kell 4rusitaniuk, hogy ne legyen érdemes szoftvert lopni... és a szoftvert
meg az adatokat tonkretenni. A védelem nélkiili Quattro uj verzi6janak
vagy a PC Tools eredeti valtozatanak iizleti sikere megmutatta, hogy le-
het Magyarorszagon kifizet6dé tizleteket tisztességesen is kotni. Az igy
vésdrolt szoftvereket ugyanis altaldban nem adjak tovdbb megvéasarlé-
ik, hanem becsiiletbeli tigynek tekintik a szerzédés betartasat. Most a
forgalmazékon miilik, hogy ehhez megfelel6 armegallapitdssal és véde-
lem nélkiil kaphat6é programokkal megfelelé alapot nyujtsanak. A fel-
hasznal6k nem kivdnnak mindendron szoftvert lopni.

Hippokratész, az orvostudomdny atyja, a j6 orvos alapvetd tulajdon-
saganak tartotta a szaktudds mellett a fejlett etikai érzéket. A szAmi-
tastechnikai berendezésekkel foglalkozé programozék, kereskedék
ugyanabban a heiyzetben vannak, mint az orvos a beteg mellett: pusz-
titani és gy og sitani egyarant tudnak, méasok szdmara szinte észrevétlen
médon. Mi o .nagunk részérdl Hippokratész felfogasat valljuk, nil no-
cere. Arra toreksziink, hogy amikor haszn4lni nem tudunk, legalabb ne
artsunk a szamitdstechnika tigyének. Ezért olvaséink is hiaba keresné.
nek viruskéd-forraslistakat a kényvben. Az élet rakényszerit benniin-
ket arra, hogy néhany dologrél hallgassunk. Mindannyiunk érdekében.

Budapest, 1991. szeptember 15.

Kis Janos - dr. Szegedi Imre
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Amikor a pandurbdl rablo lesz

Ebben a fejezetben részben az elsé kiadas Jétékony kod, mely dpol s
eltakar cimd anyaga szerepel, ami miatt azéta rengeteg tdmadas ért
benniinket, hogy tisztességes szoftverforgalmazas helyett mi a szabad-
rabléast, a szabad programlopast szeretnénk megvalésitani. Igyeksziink
tehat 4llaspontunkat most bévebben és vildgosabban leirni. Ezzel a té-
maval egyébként az Alaplap 1991. januéri szdma részletesen foglalko-
zott, és abban az ellentdbor egyik prominens képviselGje kifejtette a mi-
énkkel gyokeresen ellentétes nézeteit a felhasznalékroél, forgalmazékrél
és a virusokrol, azt allitvan, hogy a programozéknak, forgalmazéknak
(egyéb szabdlyoz4s hianyaban) egyeduli védekezési eszkoze az onbirds-
kodas. Szerintiink a szoftvernek az araval és a szolgéltatasaival kell el-
adnia magat, nem pedig egyéb praktikdkkal. A tisztességes forgalmazés
az el6feltétele annak, hogy a felhasznalok is tisztességesek legyenek!

Ugy latjuk, hogy a felhasznélok is kezdenek felébredni tespedtségiik-
bél. Egyelére még messze vannak attél, hogy egyesiiletbe szervezédve
védjék érdekeiket, de a védelmek iréihoz hasonlé informalis csatorna-
kon sokat tesznek a tisztességes szoftverpiac kialakitasa érdekében. A
KeyProject keretében példaul rivid id6 alatt elkésziilnek a méasolasvé-
delemmel forgalmazott szoftverekhez biztonsdgosan alkalmazhat6 vé-
delemfeltérs programok. A forgalmazék tobbsége vagy nem vesz tudo-
mast réluk, vagy pedig mindent megtesz a programok ir6inak kiderité-
sére és lehetetlenné tételére. Eddig egyetlen olyan cég volt, amely mas-
ként reagalt. A Rolitron Bioelektronikai Rt. 1990 végén hardlock véde-
lemmel hozta forgalomba a Rosytext szovegszerkeszté normal billen-
tylzetes valtozatdt. Ennek feltorése a KeyProject keretében néhdny
nap alatt elkésziilt, amire a cég visszavonta a hardlockos verziét, és
egyelére csak a normal billentyizetes verziét forgalmazza. Toth Bélat,
a termék menedzserét, a Rosykey program gyors megjelenése nem lepte
meg, csak azt fajlalta, hogy a kiséré dokumentéciéban a feltéré program
szerz6i arra utalnak: hardlock nélkil a program kart okoz. Szerinte né-
mi kellemetlenséget okoz ugyan, de kart semmilyen kériilmények ko-
z0tt sem...

Minél alacsonyabb egy orszagban az alkalmazastechnika kulturgja,

9



UJ VIRUSLELEKTAN

anndl jobban be lehet csapni a felhasznélét. Ilyen kornyezetben még
olyan nagyvallalatok, szoftverhazak is képesek megélni, amelyek a tisz-
tességtelenséget a cég tizletpolitikdjanak rangjara emelik. Nagy értékd
szoftverrendszerekbe beépitenek példaul olyan id6zité rutinokat, ame-
lyek hatédsdra a szoftver nem sokkal a garancialis idé letelte utan ténk-
remegy. Masok méasolasvédelem irigyén okoznak kart a felhasznals
gépében, adatbazisaiban.

A Clippert gyarté és értékesité neves amerikai cég legelsé program-
verzi6i bizonyos szdmu futtatds utan megolték magukat, s ha a gépen
véletlenil volt Clipperrel forditott adatbdzis-kezeld rendszer, akkor azt
is megsemmisitették. Miutdn ebbe a trikkbe majdnem belebuktak, a
késbbbi verziokat mar korrektil készitették. Magyarorszagon a forgal-
maz6 maga prébdlta meg mésolasvédelemmel ellatni a Clipper hazai
véltozatét. A felhaszndlék azonban inkdbb a védelem nélkiili kal6zpél-
danyokat hasznaltak, igy végul hazankban is az eredeti, védelem nélkii-
li szoftvercsomag kerult forgalomba...

A Unix alapu rendszerek esetében ott vagyunk, mint valamikor a PC
korszakédnak kezdetén. PC-s programokat az USA-ban ma mar szinte
csak méasolasvédelem nélkiil forgalmaznak, a Unix alatti programokat
azonban annal inkabb védik. A hardlockot szemérmesen atnevezték
,security block”-ra. Szerepe és részben aramkore is azonos a PC-s prog-
ramokat ,védd” hardlockokéval. Ugyanakkor a Unix kinal még néhéany,
a felhaszndlé pénztarc4jat alaposan megesapolo lehetdséget. Példaul az
egygépes licenccel eladott program csak egy adott sorszamu gépen fut-
tathaté. Itt is licence vélogatja, hogy egy vagy tobb feladat indithaté
egyszerre. A kovetkezd fokozat a sétalo halozati licene, mellyel a halo-
zaton beliil barhonnan futtathaté a program, de egyszerre csak egy pél-
déany létezhet. Es végul van a jézan ésszel normalisnak itélt lehetdség,
amikor egy hal6zaton belil barmennyi példanyban futhat és létezhet
egyszerre a program. (Ilyen szintd programmal szinte csak bétatesztes
amerikai verzioban taldlkozhatunk.)

Az elmult évek nagy szamitogépes rendszerisszeomlasai, adatka-
tasztrofai megmutattak, hogy a szamitogépes terrorizmus nagyobb ve-
szélyeket rejt, mint azt korabban gondoltak. A legnagyobb gondot az ér-
zékeny, esetlegesen haborut is elindito rendszerek megpiszkalasa és a
kizarolag szamitogépen tarolt, kulesfontossagu adatok elvesztése jelen-
ti. Anyugaton kirobbant KGB-s adatlopasi botrany, az USA Arpanet tu-
domanyos-katonai adathalézata ellen elkovetett szabotazs bizonyos eti-
kai kédex kialakitasara kényszeritette a szamitogépes halozatok kalo-
zaitis. A német és amerikal szamitogépes betordk nagy része — bar szor-
gosan folytatja az adathalozatok feltorését — a megtalalt adatokat nem
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médositja, a ,kapott” lizleti informéciékat csak sajat célra hasznalja fel.
Ha pedig egy érzékenyebb rendszerbe hatol be, akkor jelzi az tizemelte-
tének, hogy védelmi rendszerében valami hiba van. (Hisz' aki szamit6-
gépes programot ir, ugyanugy hibazhat, mint mésok...)

A programok és adathdlézatok feltorésével kordbban onfitogtatdsi,
kéarokozasi céllal foglalkozé, ezéltal a szakma fenegyerekeinek szamité
fiatalok (a hackerek vagy crackerek) kéziil egyre tébben débbentek ra:
az informatikai tdrsadalmakban tudésuk olyan fegyverré is valhat,
mint az orvosé, a mikrobiol6gusé vagy az atomtudésé.

1989 végén az egyik hackertalalkoz6n elfogadtak néhény olyan alap-
szab4lyt, amely lehet6vé teszi, hogy ne kelljen mindenki 4ltal megvetve
a tdrsadalmon kiviil, szakmai illegalitasban élniiik. Németorszag al-
lambiztonségi szervei bar nem engedélyezik, de mar megtrik a koréab-
ban csak illegdlisan kiadott Bayerische Hackerpost, Datenschleuder
vagy a Hackerbibel cim{ hackerkiadvényok rendszeres megjelenését,
és elnézik azok konyvesbolti terjesztését is. Erdemes e kiadvanyok alap-
jén 6sszefoglalni etikai kédexiiket, amelynek néhdny pontjaval nem ér-
tiink ugyan egyet, de annak elfogad4sa mindenképpen konszolidaltab-
b4 tette az addigi kaotikus és kiszdmithatatlan veszélyekkel jaré hely-
zetet.

*Csillaggal megjelolve hozzdvettiink egy-két kifejezetten hazai vo-
natkozési elvet, melyek az egyre szorosabbra f(iz6dd kapcsolatok révén
Németorszagban is kezdenek terjedni.

1. Virust ne irj, viruskédot ne adj oda kiviilallonak, ne terjessz, mert

kovetkezményei belathatatlanok!

2. A kommunikéciés halézatokat hasznald ki, deritsd fel! Szolgalta-
t4st lopni nem bidn. De ne tedd ténkre ezeket a rendszereket, ame-
lyek a te kényelmedet is szolgaljék.

3. A fizet6 adatbankokat ingyenesen nyisd meg magad és a masok
szdmdra! Informéciét lophatsz, de azokat a rendszerekben médo-
sitani és tordlni tilos.

4. Ha egy érzékeny (katonai, nemzetbiztonsagi stb.) rendszerbe si-
keriilt bejutnod, akkor a hackertarsadalom megbecsiilt tagjainak
segitségével és a rendszerben elhelyezett informéaciéval hivd fel a
gazdék figyelmét arra, hogy lyukas a védelmik. Ne feledd, nem-
csak hecc az adatlopés, hanem hatalmi téboly és terrorista driilet
is fel tudja haszndlni ezeket az adatokat, s téged is kény-
szerithetnek tudasod kiaddséara. Egy esetleges atom- vagy biolé-
giai hdbora kirobbantédsa neked sem lehetne érdeked, mert azt te
sem élnéd tul.

5. Noha a banki, pénziigyi rendszerek nem érzékenyek, azok mé6do-
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*9.

*10.

*11.

*12.

sitdsa éppen olyan, mintha fegyverrel rabolnél bankot. A kovet-
kezményei is ugyanazok!

Amit megtudtél az egyes szdmitogépes rendszerekr6l, az nem le-
het iizleti alku targya. Csak egymadst kozt adhaté tovabb, mert
kiilonben terroristdk, ipari vagy politikai kémek célpontjava
vélsz!

. Virus és mésoldsvédelem irdsdhoz sem pénzért, sem pedig szives-

ségb6l senkinek ne nyutjs segitséget! Ha valakit ilyesmin kapsz,
tegyél meg mindent az 4ltala okozott kar kévetkezményeinek eny-
hitésére.

. Lépj fel minden olyan jelenséggel vagy cselekedettel szemben,

amely ¢z informatikai tarsadalom stabilitdsat veszélyezteti! Ne
rombolj, hanem jarulj hozza konstruktivan. A magéanszféra széa-
mitégépes ellendrzését azonban sajat eszkozeiddel minden médon
akadélyozd meg!

Misolasvédett program védelem nélkiili verziGjat ingyen add oda
annak, aki kéri, hogy minél kevesebb programot tudjanak védet-
ten eladni.

Ha védett program feltorését kérik, tedd meg, ha tudod. Ha nem
megy, keresd meg azt, aki képes ra. A felhaszndlét se vagd meg,
mert nem illik komoly hasznot hizni olyan dologbél, amit magad
is elitélsz!

Masolasvédelem nélkiil, elérhet6 aron forgalmazott programot
olyannak odaadni, aki azt nyugodtan megvehetné, illetlenség. Mit
sz6ln41 hozz4, ha az altalad készitett olcsé programokbél minima-
lis Levételed sem lenne? A védelmeket leszedS programokat vi-
szont mindig ingyenesen add tovébb!

Egy program rendszerizeneteit 4tirhatod, de a szerzéi jog jelzését
atirni tiszteletlenség. Kiilonosen erkélestelen dolog az ilyen prog-
ramot sajatként arusitani.

A magyar jogrendszer még nem késziilt fel ilyen informatikai kihiva-
sokra. Sokéig egyes személyek — s6t neves szoftverforgalmazé cégek —
azt is megakadalyoztdk, hogy valéban részletes informéaciok jelenjenek
meg a szamitégépes virusprogramokrol. Erveik sordban hivatalosan az
4llt els6 helyen, hogy mi lenne, ha mindenki elkezdene virusokat irni.
De a héattérben az a félsz bujkalt, hogy sajat triikkjeik is leleplezédhet-
nek és extraprofitjuk csokkenne. Korszerd jogrendszerben nem tartha-
t6 fenn az informéaciénak ez a monop6liuma. Az 4ltalanossagok mellett
konkrétumokrél is kell irni, hogy minden szamit6gép-alkalmaz6 megis-
merkedhessen az 6t is fenyeget6 lathatatlan veszedelemmel, és tenni
tudjon valamit ellene.
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A maésik hivatalos indokléds az volt, hogy ezekkel az ismeretekkel
visszaélhetnek a terroristdk, inkabb ne terjessziik. Ebben sajnos van
valami igazsdg. Egyes nyilvadnossagra kerilt viruskédok (Toltogetd, Je-
rusalem, Reboot), valamint oktatdsi célra késziilt artalmatlan, de-
monstraciés virusok kédjainak atirdsa a virusok szinte belathatatlan
mennyiségl valtozatara adott tletet. Ezért mell6zziik mi is — a virus-
talanitok nemzetkozileg elfogadott gyakorlatdhoz alkalmazkodva —a vi-
ruskédok, valamint a nem t4jékoztatdsként, hanem a gyakorlati élet-
ben az egyes verziok azonositdsara hasznalt masodlagos virusazonosi-
t6k kozzétételét. Hasonl6 okokbél virust nem adunk ki senkinek, csak a
nemzetkozi viruscserében részt vevs, megfelel6 jogi és emberi garanci-
dkkal rendelkezd intézeteknek, cégeknek és programozéknak. Ezek
szédma a vildgon igen kicsi, nem éri el a hatvanat...

Evekkel ezel6tt azt hirdettiik, hogy a szamit6gépvirusok és méas kar-
tev6 szoftverek Magyarorszdgon nem fejthetik ki tevékenységiiket.
Most pedig mar nemcsak a kilf6ldon elterjedt virusprogramok itotték
fel fejiiket, hanem sajat, hazai tenyésztésd virusvaltozatok és tréjai
programok is felbukkantak. Legtobbjiik méasolasvédelem iiriigyén. Ma-
gyarorszagon talaltdk fel az automatikus virusgeneralast is, amikor is
egy szoftverrendszer az ismert viruskédot adott helyeken szétvagja és
NOP (azaz iiresutasitds) parancsokkal spékeli meg. Ez megvéltoztatja
a virus hosszat, és a virusellenes programok ugyan felismerik, de
rosszul irtjak, tonkretéve a szoftvert. Ezzel a technolégidval a virusazo-
nosité, azaz a keresési szekvencia is alaposan megvaltoztathaté. Sajnos
az eljaras teljesen automatikusan, a kéd visszafejtése nélkiil is alkal-
mazhat6. Ennek ,gyiimoélese” a kitolos potyogés, amelyet a hagyomé-
nyos programok rosszul irtanak...

Az egészségiigyi jarvanytani szamitasokkal foglalkoz6k méar az 6tve-
nes években felfigyeltek arra, hogy egy fert6z6 gocbél kiindulé jarvany
terjedése nagyon j6l modellezhets. Amennyiben rdadésul egy gy6gyit-
hatatlan kérrél van sz6, akkor a megfert6zheté népesség mintegy két-
harmadanak kihaldsa utan a fert6zés 6nmagat6l mar nem terjed to-
vabb, majd teljesen megsz(inik. Ezt a teériat a kozépkor nagy pestisjar-
vanyai a gyakorlatban igazoltak. S 1am: hasonl6 térvényszeriségek vo-
natkoznak a virusprogramok terjedésére is. A szdmitégépvirus az é16
anyag miikodéképes modellje!

E targyban az els6 komoly publikacié egy ilyen jarvanymatematika-
val foglalkoz6 szakember tollabél 1atott napvildgot még 1957-ben! (N. T.
J. Baily: The Mathematical Theory of Epydemics. Hafner, 1957.) Termé-
Szetesen senki sem hitt a szerzének, tanulmédnya eltint a hasonléan
szaraz anyagok siillyesztgjében. Maga a programvirus, illetve virus-
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program fogalom is jéval késébb, 1974-ben bukkant fel a szakmai pub-
likaciékban. (A két elnevezés sokdig mindenféle jelentésbeli kiilonbség
nélkiil, vegyesen volt hasznélatos. Az utébbi idében mar kezd kialakul-
ni, hogy a virusprogram az atfogé kategoria, a programvirus pedig azon
beliil a programokat megtdmadé virusféléket jeloli, elhatarolva péld4ul
a bootvirusoktél.) Az ACM-nek a Use of Virus Functions to Provide a
Virtual APL Interpreter under User Control cimi tanulményéban talal-
hattunk ra el6szor erre a meghatdrozasra, egy B. Gunn nevi szerz§
munkéjaban. A kovetkezd publikaci6 az 1982-ben megjelent The Worm
Programs - Early Experience with a Distributed Computation cim(, ma
maér beszerezhetetlen tanulméanykotet.

Eurépaban a Dortmundi Egyetemen ugyanezzel a témakorrel foglal-
kozott 1980/81-ben J. Kraus. A kutatas ekkor még a legteljesebb titok-
tartds mellett folyt. Egyes katonai korok ugy lattak, hogy a virusprog-
ramok alkalmasak érzékeny technolégidk és szoftverek le- és ellordsa-
nak megakadalyozdsara és az ellenséges hatalmak szamitégéprendsze-
rének totalis megbénitdsara. A bomba 1984-ben robbant az NSZK-ban:
a Der Spiegel hirmagazin (1984. 47. szam) Verborgener Befehl — Bericht
iiber Cohens Arbeit cimmel rovid cikkben szdmolt be az énreprodukalé
programok 1étérél, felhivan a figyelmet a szamit6gépes technikai kulta-
rara leselkedd veszélyekre is.

Milyen kilonos véletlen! Magyarorszagon is akkor bukkant fel az elsé
virusprogram, igaz, még Commodore 64-en. Ennek hordozéja néhany
népszeru jatékprogram volt. Terjesztdje, egy a C-64 javitasaval foglal-
kozé ,szakember” igy akart nagyobb forgalomra, konnyd kereseti lehe-
téségre szert tenni. Programvirusa ugyanis olyan kilsg palyara vitte a
lemezmeghajto olvasofejét, ahonnan csak kézzel, a lemezegység szétsze-
désével lehetett visszavezényelni. Mellesleg hazankban ezt a virust
hasznaltak elészor masolasvédelemre egy kereskedelmi forgalomban
arusitott Commodore konyveléprogramban.

Az informaciot egy 1dé utan mar nem lehetett visszatartani. Botorsag
volt azt hinni, hogy a szakirodalom kirekesziésével nem terjed tovabb
ennek az 4j programozasi lehetéségnek az ismeretanyaga. A témdval
konkrétan foglalkozo elméleti publikaciok sorat az amerikai Friedrich
Cohen Computer Viruses, Theory and Experiment (University of Sout-
hern California, 1983) gyakorlati tanulmanya kovette. Cohen végzett
eldszor valos kisérleteket az egyetem VAX 11/750 tipusa gépén Unix
tobbfelhasznalés rendszerben, amit megismételt egy VMS-VM/370 ope-
raciés rendszerd halozati kornyezetben is. Az eredmény tobb mint meg-
dobbentd volt. A tébbfelhasznalos (multitask) kérnyezetben a virus el-
inditasa utdn gyakorlatilag nulla idépillanatban mind a 33 rend-
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szerallomanyt és az adminisztrator programallomanyat megfertézte,
majd az elinditds utdni 18. masodpercben a négy felhasznalé allomé-
nyai is fert6zottek voltak. A hélozatos rendszerben a hatszazadik ma-
sodpercben valt teljessé a fert6zés.

Hangsulyozni kell azonban, hogy ezek a rendszerck annak idején
semmilyen kiiloén beépitett védelemmel sem rendelkeztek a virusok el-
len. Ennek akkor még nem sokan mérték fel a veszélyeit. Megjelentck
a virusprogramot kibocsato, tehat az illegélis programmasolékat meg-
biintet6 (6nbiraskodd) masolasvédelmi programrendszerek.

Az els6 nem elméletieskedd publikacio a német hackerek Buyerische
Hackerpost lapjaban jelent meg (Adalbertstr. 41/B, D-8000 Miinchen
40). Ez a kiadvany a vilag azon kevés technikai szamizdatjai kozé tar-
tozik, amelynek ismerete elengedhetetlen a szamitégéprendszerek biz-
tonsagtechnikajéval foglalkozo szakemberek szamara. (Mellesleg a tit-
kosszolgalatoknak kedvenc olvasméanyai kozé tartozik.) Hasonléan ér-
dekes informécitkkal szolgal egy masik hackerkiadvany, a Chaos Cer-
puter Club viszonylag rendszeresen megjelené periodikdja, a Daten-
schleuder is. Ez adta kozre az elsé teljes és valoban futtathaté virus-for-
raskodot, 1986. évi 12. szamaban. (B. Fix Virussource Rush-Hour. Cha-
os Computer Club e. V. D-2000 Hamburg 20, Schwenkenstr. 585.)

1989 februarjatél Magyarorszagon is végigsoport a virusjarvany. Az
els6, komoly kdrokozasra képes virusprogram a rendszer folyamatos uj-
rainditdsat eredményez6 Reset vagy Reboot virus volt. Hala az el6zetes
felvilagosité munkénak és a szabadszoftverként is terjesztett virusold
programoknak, viszonylag kevés kart okozott. Ennél tobbet pusztitott
1989 6szén a Péntek 13 virus, amelynek elsé példanyait a Szovjet-
uniébél egy program hurcolta be floppyn az egyik banyavallalatunk sza-
mitékozpontjdba, ahonnan azutan tovabbterjedt. A virus eredetije a
Magyar Postandl, valamint a Budapesti Mdszaki Egyetem szamitogé-
pes rendszerében programok és adatok végleges elvesztését és a rend-
szer ledll4sat okozta, de a helyzet még mindig nem volt annyira kataszt-
rofalis,

A szovjet virusvaltozat egy izraeli eredet virus, az Israeli #2, mds né-
ven Jerusalem-B ,megpatkolt” verziéja. Az eredeti onnan kapta nevét,
hogy a palesztinok 1987 decemberében az izraeli Hebrew University
(Jerusalem) szamitégép-halézatiba juttattdk be azzal a céllal, hogy
azon a napon, amikor 13-ika péntekre esik, torolje az altala megferto-
z0tt allomanyokat. Ezt a virust a Szovjetunioban teljesen visszafejtet-
ték, majd némileg médositva ujraforditottak. Sajnos egyre tébb Magyar-
orszagon készult 4tirdsa is megjelent, amelyet a hagyomdnyos killerek
és detektorok nem érzékelnek. Péld4ul felbukkant egy olyan valtozat is,
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amely az elkovetkezend6 elsé keddre, 1990. méjus elsejére volt progra-
mozva, hogy elpusztitsa a fert6zott adatallomanyokat. Hasonlé sorsra
jutott a magyar eredetd T6ltoget6 is, amelyet a Szovjetuniéban atbar-
kécsoltak, s azéta (rendszeriizenetére utalva) Gorbacsov néven jarja a
vildg szdmitastechnikai rendszereit.

Az 1990-es és 1991-es esztend6 hazai slagere a Stoned/Marijuana és
a Vacsina/Yankee Doodle virus volt. Immaér tomegesen jelentek meg fer-
tézott gyari szoftverek, ezek mindegyike Tajvanb6l szarmazott. Az
1990-es év legnagyobb kart okoz6 leallasat is egy ilyen tajvani ,allat”
okozta a Margaréta Csomagkiildé Szolgdlat rendszerében. Mivel a fer-
t6zés elharitasdban csoportunk vett részt, sikeriilt kinyomozni a forrast
is: egy Tajvanbdl érkezett laptop gép merevlemeze és segédprogramjai
hozték a virust. Ugyanez a fert6zés ugyanilyen forrasbél egy masik sz4-
mitdstechnikai rendszeren is fellépett. Megjegyzendé: a Margaréta Cso-
magkiildé Szolgalat volt az elsé olyan virusaldozat, amely nem tagadta
le anyilvdnosséag el6tt a fert6zést, hanem a radio, televizié és a szaksajtoé
nyilvdnossagat vallalva korrektiil tdjékoztatta tigyfeleit és a szakmai
kézvéleményt.

A virusprogramok ellen a vilag minden jogszertségre torekvé orsza-
géban hivatalosan fellépnek. A virusok iréit és tudatos terjesztéit vagy
az adatvédelmi torvény keretében (mint az USA-ban), vagy a polgari
torvénykonyvben a karokozassal kapcsolatosan (mint Németorszag-
ban), vagy pedig a terrorizmus elleni harccal és az allambiztonsiggal
kapcsolatosan biintetik (mint példdul Izraelben). Az Amerikai Egyesiilt
Allamokban az 4ll=:nigazgatasban, a hadseregben nem alkalmazhaté
egyetlen ol ar. program sem, amely barmiféle masolasvédelemmel van
ellatva. S6t 2» USA majdnem minden tagallamaban tilos az ilyen prog-
ramok kereskedelmi forgalomba bocsatasa is.

A térvényi szankciék az eurdpai orszagok nagy részében sajnos nem
igazdn hatékonyak, és a jogszabalyok is kétértelmiek, ezért rendelke-
zéseik egyelGre még kijatszhatok. A szaklapokban nem is egy masolas-
védelmi eszkoz (program és hardverlock) hirdetését olvashatjuk. Mar-
pedig ha hirdetik, akkor valészinileg vevé is akad ra. (Az 1991-es Cebit
szakvasdron ismét taldlkozhattunk ilyen termékkel.) Sulyosbitja a
helyzetet, hogy a kevéssé vagy egyaltaldn nem hozzaért6 vevének beme-
sélik: a mésolasvédelem kifejezetten virusvédelmet szolgal, vagy éppen-
séggel megakadalyozza a draga pénzen megvasarolt programjuk eltu-
lajdonitasat. Sajnos a CAD/CAM szoftverek forgalmazéi is ilyen triik-
kokkel élnek, holott itt kiillonosen fontos lenne a gyors telepithetdség, a
megbizhat6sag, s hogy a felhasznal6 a programot saj4t vallalatanak ha-
tarain beliil agy hasznalhassa, ahogy az munk4jahoz a legmegfelel6bb.
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(Pedig vannak nem karokoz6, tisztességes lopasvédelmi eljarasok! Ilyen
péld4ul, hogy a programot ,beégetett” sorszammal vagy a felhasznélé
nevére sz6l6 dedikaciéval latjak el, s igy nyomon kovethetd az illegéli-
san forgalmazott példanyok eredete.)

A mésolasvédelem fogalmat sokan osszzkeverik — nem egy esetben
tudatosan! — a hozzaférési jogok, illetve a szelektiv hozzaférés biztosi-
tasaval, pedig két kiilonboz6 dologrél van szé.

A mésoldsvédelem célja a program futédsképességének megakadalyo-
zésa vagy tonkretétele, ha a programot nem a forgalmazé altal készitett
eredeti lemezrdl inditjak (kulcslemezes futtatés), illetve ha nem épite-
nek be vagy nem csatlakoztatnak a géphez szintén az eladé 4ltal rendel-
kezésre bocsatott, nem szabvanyos hardvereszkozt (kuleskartyat, hard-
verlockot). Amennviben a program nem taldl megfelel6 kornyezetet, j6
esetben csak ongyilkos lesz, rossz esetben ardanytalanul nagy kéart is
okoz a felhaszn4lénak, onkényesen megbiintetve 6t az illegalis mésolé-
sért. Rafin4ltabb médszerek esetén ez a rutin késébb —egy 1atszolag za-
vartalan mikodési periédus utan — aktivizalodik, ezaltal a kartétel még
nagyobb lesz. Ha a lappangési idd alatt nem szabadit ki magabél szapo-
rodasképes korokozékat, akkor ,tréjai funkeiéban” miikodik, ha pedig
kiszabadit, akkor virusprogramként 1ép akciéba. Mindenképpen ille-
téktelen beavatkozas a felhasznalé munkéjdba. (Ki venne példaul olyan
kalap4csot, amely csak egy bizonyos iizem, bizonyos szintire festett szo-
bdjéban, egy meghatdrozott gyari szdmu munkaasztalon, az eladé altal
rendelkezésre bocsatott és sorszamozott satuban megfogott munkada-
rabhoz lenne hasznéalhat6?! S ha ezen feltételek valamelyike hidnyozna,
akkor a kalapécs felrobbanna, elpusztitva az iizemet és hasznal6jat.
Hogy ez az analégia azért tulzas? Igen, de csak kis tilzas!)

A masolasvédelemmel ellentétben a hozzaférés-védelem a szamités-
technika egyik legtermészetesebb eszkoze. Azt hatarozza meg, hogy mi-
lyen jogkord felhasznalé mely adatallomanyokat vagy azok mely részeit
és milyen jogositvannyal, beavatkozasi lehetGséggel (irds, olvasés, iras
€s olvasés, keresés, masolas stb.) haszndlhatja. Ezt vagy az adathal6zat
biztositja a hal6zati vagy normal operdaci6s rendszer alapszolgaltatasa-
ként (pl. Novell, Unix), vagy pedig szoftveres titkositdssal oldjak meg.
Ilyen titkosit4s esetén csak a kulessz6 (kulesszavak) ismeretében végez-
het6k el meghatarozott maveletek a meghatarozott 4lloményokban, de
kért akkor sem okoznak, ha nem ismerjiik a kulesot és illetéktelentil
probalkozunk belenézni a szamunkra nem hozzaférhetdvé tett ,aktak-
!Ja”. Arendszerilyenkorsem torsl allomanyokat, legfeljebb megtéveszt
informdciokkal traktal benniinket. Példaul a PKARC, a PKXARC, a
PKPAK, a PKZIP rendszer rossz jelsz6 megaddasakor ,szemetet” csoma-
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gol ki mag4bdl, vagy pedig hibaiizenettel utal arra, hogy az dllomény sé-
riilt. Kart azoban soha nem okoz!

FHazankban a virusok jarvanyszeri terjedése 1990-ben felgyorsult.
Ennek tobb oka is van. Egyes forgalmazék példaul egy-egy program né-
héany eladott példanydval szeretnének meggazdagodni. A f6kényvi
rendszerek tucatjaiban talalhatunk olyan mésoldsvédelemnek alcazott
idozitett aknakat, amelyek a forgalmazok bevételét novelik, s teremte-
nek szamukra folyamatos piacot. Ezek a programok sok esetben a meg-
adott 1d§ letelte utdn maguk is virussé véalnak, megrongaljak az adatal-
loményaokat, s6t egy részik terjedni is képes.

lemét szamolnunk kell azzal a jelenséggel, amivel a Commodore 64
megjelenésekor taldlkoztunk, hogy a javitasra szorulo gépek szama
mesterségesen is novelhetd. Lattunk olyan virusirté programot is, mely
ugyan levette a virust, de biztos ami biztos alapon feltett egy maésikat,
amelyik ellen nem volt hatdsos. Most pedig esély van arra is, hugy egye-
sek maguk irnak olyan virust, melyet aztan komoly tarifaért kiirtanak.
Nem véletlen, hogy Nyugat-Eurépadban a szamitégépvirusok elleni
programokat vagy onkoltségi aron, vagy ingyenesen biztositottak a fel-
nasznéaléknak.

A virusirto szoftverek olyanok, mint az elsGsegély. Egy adott problé-
mat oldanak meg. Viszont a hangsilynak a fert6zés megel6zésén kelle-
ve lennie. Az erre a célra forgalmazott szoftverek arabol legalabb a fej-
lesztést koltségeknek és a témaval foglalkozok bérének, kozterheinek
meg kell térilniik, emiatt ezek a virusmegeldzé védelmi programrend-
szerek igencsak dragak. Raadasul a piacon kaphato termékek egyre na-
svobb hanyada alapoz az emberek félelmének megvamolasara. Szeren-
ceére az oleso kozprogramok, a freeware-ek, shareware-ek kozott is ta-
lalhatunk valéban jé programokat — ezeknek a komoly szellemi befek-

ctést tartalmazo szoftvereknek az ara csak toredéke a hasonld tudasua
wereskedelmi szoftverekének. A virusellenes torekvéseket, sajat érde-
kiikben, a nagy forgalmazé cégek is tamogatjdk fejlesztési és reklam-
pénzikbol. Erre kulonosen akkor figyelhetunk fel, amikor naluk is fel-
uti a fejét valamilyen alattomos virusjarvany.

Allitélag a piaci helyzet kényszeriti arra a forgalmazokat, hogy Ma-
gyarorszagon masoldsvédett szoftvereket hozzanak forgalomba. Valéja-
han ez segitl az irredalisan magas ar fenntartdsat, és fokozza a vevé ki-

szabalyozasa varhatéan akkor lép igazan életbe, amikor a biztositasi
uzletagban megelenik az adatok, adatallomanyok biztositasa. Ez tor-
venyszerd, hiszen az adatbazisokba foglalt informaciok és a programok
rendkivili értéket képviselnek.
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A kiilonosen érzékeny technolégidkat nyugaton inkabb speciélis sza-
mitégépekkel védik. Ennek tipikus példdja az USA minisztériumaiban
altalanosan haszn4lt, Alfa Micro névre hallgatd, igen nagy teljesitmé-
nyd megamikro gép. Az embargé enyhiilésével a j6 tizlet reményében
ezek a gépek hazédnkban is megjelentek. Csufos vereségiiket a csakis 6n-
magukkal valé kompatibilitdsnak tudhatjuk be. Egy gazdag orszég
azonban megengedheti magdanak, hogy ekképp védje adatait.

A legnagyobb probléma az adatvédelem és a masolasvédelem eseten-
ként tudatos ésszekeverése. Pedig a mésolasvédelmek készit6i, a virus-
irék és az informatikai terroristdk ugyanazt teszik. A virusiré és a ter-
rorista véloga‘ .5 nélkil rombol, a masoldsvédelmek ir6ja pedig ,iizleti
feltételekhez” koti a karokozast.

A mésoldsvédelmek egyik legésibb csoportja a lemeze'kkel manipu-
l1alt, Hazdnkban a lézerlyukas médszert alkalmaztdk: a lemezen lézer-
rel fizikai hibat okoztak. A program megprébalt erre a ter-iiletre irni, s
ha sikeriilt, akkor a szoftver nem futott. Néhany felhaszna 16 6sszefogé-
saval birésagi uton sikeriilt igazolni, hogy a lyuk karositja .a lemezolva-
80 fejet, igy errdl a mddszerrdl viszonylag hamar lemondtals.

A kovetkez6 kategoridba a lemezre iré védelmi rendszerek: tartoznak.
Ezek napjainkban élik viragkorukat. Az ilyen védelem legt6bbszor ki-
hasznalja a BIOS-on keresztiili lemezirds lehetdségét: az operacios
rendszer feje felett atnyalva olyan formatumokat ir a lemezre, amelye-
ket csak ugyanigy lehet olvasni.

A mésolasvédelmek mindenképpen beavatkozast jelentenek a szoft-
verek hasznaléinak tevékenységébe. Nem véletlen a felhasznalok elemi
erej{, 6sztonos tiltakozasa a masolasvédelmek alkalmazasa ellen. Ez je-
lentkezik egyrészt e programtermékek megvasarlasanak bojkottjaban,
masrészt abban, hogy megvasarolt programjaikat igyekeznek megsza-
baditani a védelemtdl. Nagyobb egyetemi varosainkban mintegy hetve-
nen jutnak egy kis rendszeres kereseti lehetdséghez a védelmek ,leva-
karasdval”. Németorszagban is jol képzett szoftveres csoportok dolgoz-
nak azon, hogy a legalis felhasznalok programjat megtisztitsak a szoft-
veres és hardveres masolasvédelmektdl. Ugyanez az igény sziilte a sor-
szamétirés Autocad 9.0 valtozat megjelenését: a felhasznalék a sajat
sorszamukkal szerették volna latni a gépen a védelem nélkiili amerikai
véltozatot.

Virustalanité tevékenységiink sordan igen sok felhasznaloval keriil-
tink kapcsolatba. Furesa modon azt tapasztaltuk, hogy bar legtobbjiik-
nek birtokaban volt a jogos szoftverpéldany, n'égsem azt hasznalta, ha-
nem a védelemtdl megfosztott valtozatot vagy « gy védelem nélkiili ame-
rikai példanyt. Ezért nem volt értelme azokn: k az alscioknak, amikor

19



UJ VIRUSLELEKTAN

,szoftveramnesztia” keretében védett példanyra lehetett kicserélni a
védelem nélkilit.

Kiilonésen nagy a veszélye annak, ha az operdaciés rendszert 14tjak el
maéasolasvédelemmel. Ilyenkor teljes adatvesztést kockaztat a vasarlé.
Ha barmilyen probléma van az eredeti lemezzel (pl. a magyar DR DOS
esetében), az eredeti rendszer kiviilrél nem allithato fel.

A hardverkulcsos megolddsndl (allitélag igy fejlesztik ki a Nexos
programrendszer vagy a PageMaker magyarul tudé, kelet-eurépai ver-
zi6jat) sincs kizdrva annak a lehetdsége, hogy géphiba esetén teljesen el-
veszitsiik adatainkat. Tapasztalataink szerint a legtobb hardverkulcsos
rendszer nem olyan drtatlan, mint amilyennek feltiintetik. Fejlettebb
véaltozataikban kilén rutinok védik a hardverkulcsot ellenérzé prog-
ramrészeket, s ezek sériilését ugy értelmezik, hogy valaki a programot
akarta feltorni, amire a legvéltozatosabb megtorldsi médokat alkalmazzdk.

Kecskeméten egy tdrsasag olyan hardverkulcsot forgalmaz, amely-
nek hasznélatdval alaposan megfejhet a szerencsétlen programvasar-
16. Ugyanezt a triikkot alkalmaztédk az egyik legsikeresebb szamitas-
technikai pénzszerz6 akciéban a Trojan AIDS Information program
szerz6i és terjeszt6i is (1asd konyviink 3. fejezetében). Kecskeméten ko-
rébban egy masik cégtél egy méasik, hasonloan tisztességtelen védelem
is megjelent. Ha ezt a Clipperbe befordithaté ,védelmi rutint” egy mésik
gépre atvtték, adott szamu futtatds utan leformézta a merevlemezt. (S
a szerz6 még biiszke is volt arra, hogy 6 a forgalmazok érdekeit minden
eszkozzel megvédi!) )

Most lassuk, hogyan biintethet a mésoldsvédelem. Eppen dgy, mint
egy virus! A legegyszeribbek csak magdt a programot teszik futaskép-
telenné. Az Gjabbak — mondvéan, bir6saggal semmire sem lehet menni —
az onbirdskodést tekintik céljuknak. Minél értékesebb egy program-
rendszer, anndl durvabban titnek vissza a felhasznéléra.

Megrongalhayak annak a konyvtarnak az adatait, ahol a program ta-
lalhaté. Ennek konyvelési programoknal fenomenélis hatasa lehet, el-
veszhet egy cég teljes adminisztracigja akar egy évre visszamendleg,
még abban az esetben is, amikor a leheté legjobb indulattal, géphiba
vagy karbantartas miatt az egész rendszert attelepitik egy masik gépre.

Ennél egy fokkal durvabbak azok a biinteté méasolasvédelmek, ame-
lyek a merevlemez egész tartalmat teszik tonkre. Ezt a médszert a ma-
soldsvédelmek forgalmazéi hivatalbdl is tagadjak. Hasonléképpen ta-
gadjak, hogy a hardverkulesos rendszerek kart okoznanak. Pedig van
olyan hazai forgalmazasu hardlockos proram, amely a soros—parhuza-
mos kdrtydt teszi tonkre, masok a lézernyomtatdra vagy magara a gép-
re jelentenek veszélyforrast.
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A forgalmazdk azzal a latszélag jogos érvvel védekeznek, hogy meg
kell védeniiik érdekeiket a kalézokkal szemben. Nos, ez lehetséges, csak
éppen kicsit tobbet kellene foglalkozni a programmal eladas utan! Nem
ugy, mint manapsag szokas, amikor az Gsi ,becsali (vandor ) kereskedd”
elve uralkodik. (,Add a pénzt, itt az 4ru, de most aztan tébbet ne is las-
salak.”)

Tanulsagos volta miatt az aldbbiakban ismertetjik egy amerikai
szoftverkereskedé ezzel kapcsolatos nézeteit. Kinalataban megtalalha-
t6 a nalunk hardlockkal forgalmazott Oracle adatbazis-kezeld, az Auto-
cad, valamint a PCAD védelem nélkiili verzigja. S nem fél atté6l, hogy
nem tudja eladni ezeket a draga programokat. Amit elmondott, a j6 ke-
resked6 filozofigjat tikrozi:

Minden amerikai kereskeddé pdnikba esett, amikor a Novell kijott a
kuleskdrtya nélkiili uj hdlézati szoftverével. Legnagyobb megdiobbené-
stinkre nem csokkentek az eladdsok. Az Autocad és az Oracle védelem
nélkiili verzidjdndl sem visszaesést, inkdabb a forgalom novekedését ta-
pasztaltuk! Enne’ oka az, hogy csak a bejegyzett felhaszndloé kap vevé-
szolgdlati tandcsaddst, kedvezményes dru uj verziét. Ezek a szoftverek
nagyok, bonyolultak. Laddnyi dokumentdcié kell haszndlatukhoz. Sok-
szor tobbe keriil csak a leirdst lemdsolni, mint tobb példanyban meguen-
nia programot! Igy bdr egy rendszer korldtlan szamban telepithetd, egy
kozepes cég is legaldbb harom-négy darabot rendel beléle.

Akik m4soljak a programokat, azok altalaban szerény anyagi leheté-
ségekkel rendelkezdk, mint példaul a didkok. A nagy cégek oktatési cél-
ra jelképes 4ron biztositjak a programokat teljes szolgaltatassal. Mas-
részt az igy okozott bevételkiesés jelentéktelen, ugyanis nem végeznek
vele termelé munkat. Esetleg csak tanulmanyozni akarjdk a rendszer
képességeit. Lehet, hogy meg sem tetszik nekik, igy nem is potencialis
vevek. A korabbi verzidk szinte szabadszoftverként valé terjesztése pe-
dig végképp nem zavaré. Ez inkabb noveli a piaci lehetdségeket. Hiszen
aki egy ilyen programon megismerte egyik vagy masik rendszert, az ké-
s6bb munkahelyén dontési helyzetbe keriilve épp ennek a beszerzését
fogja szorgalmazni. Azért tartunk j6 kapcsolatot a sajtéval is, rend-
Szeresen kiildink tiszteletpéldanyokat, hogy a tesztekhez ne kelljen el-
lopniuk a programokat.

Arra a kérdésre, hogy Amerikaban nincs-e masolasvédelem, a kovet-
kezGket vélaszolta: Olyan programoknal fel-felbukkan, amelyeket az ab-
szolut kisembernek szannak. Olyannak, akinek semmi esélye sincs arra,
’}Ogy fellépjen a forgalmazéval szemben. Ezek a programok szinte mind
Jatékprogramok, minimdlis mértékben igen oleso konyvelési programok.
De ezek is nagyon gyorsan eladhatatlanokkd valnak. Ezeknek a rétegek-
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nek az igényeit egyre jobban kielégitik a szabadszoftverek, a haszndlék
onkéntes befizetéseibdl finansztrozott (user supported) programok, me-
lyek ugyan rontjdk a mi iizletiir.ket, de amig nem jelennek meg kozottiik
valéban mamutcégek, addig nincs félnivalonk télik. Komolyabb vevik
szdmdra mdsoldsvédett programot eladni sem ndlunk, sem Kanaddban
nem lehet. A védelem nélkiili programrendszerek foleg Kelet-Eurépdaba
valé félig legdlis szdllitdsa egyre nagyobb iizlet az amerikai és angol
szoftverforgalmazo cégeknek. Igty a kelet-eurdpai cégek vagy kovetik az
USA forgalmazdsi stratégidjdt, vagy csak a mi pénztdrcank fog vasta-
godni. Mdr tobben megoldottuk azt is, hogy ezeknek az amerikai képidk-
nak a vdsdrléi is megkaphassik a kedvezményes frissités (upgrade) és
veubszolgdlat lehetbségét is.

Jogos érdekeiket a forgalmazék Magyarorszagon is védhetik tisztes-
séges médon! Igazolja ezt a Cédrus Re. is, amely védelem nélkiil forgal-
mazott programokkal érte el eddigi eredményeit. Csak figyelembe kell
venni azt, hogy a vevd tisztességes aron, tisztességes arut, tisztességes
szolgaltatdsokat kivén.

A tisztességes dr fogalmat a nyugati orszdgokban nagyon jol behata-
roltdk: ardnyban 4ll annak a személynek a jovedelmével, munka-
bérével, akinek a munk4jat a program helyettesiteni hivatott. Ezt az
drat nevezik ,lopashatdrnak” is. Ugyanakkor az oktat4si intézmények
nem termeld célra ennek az uzleti forgalmi drnak a toredékéért kapnak
jogos példdnyokat. Vagy példaul a szaksajté képviseldi, a szaklapok
szerkesztGségei is kaphatnak ingyenes, de jogositott és mikods, azaz
nem demonstréciéra lebutitott programokat. Ilyesmi hazankban ritka-
s4gszamba megy, nyugati cégek készségesebben adnak tesztpéldanyo-
kat.

A programrendszerek illegalis forgalmazas elleni védelmének egyik
legfébb eleme tehéat a feladathoz és a potencialis vevi pénztarcdjahoz
aranyitott ar. Ha ez megfelel6, utdna még tisztességesen at kell segiteni
a felhaszndlét az ) program bevezetésének gondjain is. Ilyenkor szinte
természetes, hogy barmilyen problémdjaval hozzank fog fordulni.

A program viszont a sajat illetékességi korén beliili hasznélat sordn
semmiben nem korl4tozhatja a felhasznalot. Igy a programrél korlatlan
szdmban egyszerd eszkozokkel készithessen masolatot és azt a sajat te-
riiletén beliil egyszerre annyi gépre tehesse fel, amennyire kell. Erre az
amerikai kereskedék bevezették azt az atalanydijat, amikor nem gépre,
hanem egy cég meghatérozott telephelyére adjak el a hasznalati jogot.
Az 4r mérsékelten az ottani gépszamtol is fugg.

Hérom olyan eszkoz létezik a gyakorlatban, amellyel a felhasznalok
tiltakoz4sa nélkiil a kereskeddk is ellendrizhetik az eladott példanyok
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jogosségat. Ebbél egyik a beégetett képiaszam. A masik lehetdség, hogy
a program az els6 installdlds utdn csak a kiilon kartyan megadott jelsz6
begépelése utdn indul el, s minden Gjrainstallalés vagy dttelepités utdn
kéri a jelsz6t. Végiil harmadik lehetGség a névre és cégre sz616 dediké-
ci6, amelyet vagy az elsé installalaskor {r vissza a lemezre, vagy pedig
a kereskedé eladaskor igy jogositja a programot.

A kozhiedelemmel ellentétben a magyar helyzet jobb, mint példaul az
osztrak vagy a németorszagi, ahol pedig fejlettebb a szamitégépes kul-
tara. A védelem nélkiili programoknak a mienknél nagyobb a feketepi-
aci forgalma, és vannak olyanok is, akik ezeket a programokat pénzért
aruljak. Ugyanakkor nagyobb a védetten forgalmazott szoftverek ara-
nyais, kiilénosen a német nyelv( valtozatoké. Ezeket kiilon erre a célra
szakosodott cégek szabaditjak meg (szoftverinstalldlas cimén) a véde-
lemtél. Illetve aki nem ragaszkodik a német verziéhoz, minden nagyobb
szoftveres céggel meghozathatja az amerikai képiat védelem nélkiil,

A szamitastechnikai fejlédés, az adatbiztonsag elétérbe keriilése egy-
re inkabb visszaszoritja a masolasvédelem alkalmazésat. Ez ellen a fel-
haszndlék nyilt vagy hallgatélagos szivetségekbe tomériilnek, még
olyan 4ron is, hogy békét kétnek a programok feltorésével hivatds-
szerlen foglalkozé csoportokkal. Egyuttal egyre inkabb felismeriic, hogy
a masoldsvédelem és a hozzaférés-védelem (azaz az adatokhoz vald jo-
gosulatlan hozzaférés elleni védelem) nem ugyanaz a teriilet. Mig a ma-
soldsvédelem a virusirashoz és a szamitégépes szabotdzshoz hasonléan
a szamitégépes terrorizmus egyik valfaja, a masik teriilet tokéletesitése
a szamitdstechnika fejlédésének elemi érdeke.
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Célpont a vezérldrendszer

Az arab-6boli habori megélénkitette a szamitégépes virusok piacat. A
virusiras sulypontja a habora alatt ismét a Kozel-Keletre tolédott at.
Megjelent a Szaddam virussorozat, amely az eddigi ismeretek alapjan
a Stupid viruscsaldd alapelemeibdl épitkezik. A sajtéban nyiltan felve-
t6dott, hogy a szovetségesek miért nem inditjak el az iraki szamit4s-
technikai rendszerekbe beépitett id6zitett szoftveres pokolgépeket.

Mar régen tudunk hadviselési vagy éppen technolégia-ellendrzési cél-
lal foly6 viruskutatasokrol. E téren természetesen csak nyomokbél, uta-
lasokboél és szakmai pletykdkbdl lehet informéaciéhoz jutni. Olvastunk
egy Israeli defence nev, kifejezetten hadmiveleti célra kifejlesztett vi-
rusrél, amely eddig szerencsére egy-két szakirodalmi utaldson kiviil
nem bukkant fel. Hamburgban viszont kiszabadult a Fish-6 (Hal) és a
Whale (Balna) virus, amelyek folyamatos beépitett mutécios lehetdsé-
geikkel és a hagyomanyos médszerekkel észrevehetetlen terjedésiikkel
idealis hadviselési virusok.

Az USA-ban mar az 6tvenes évek végén, késébb Németorszagban a
Bundeswehr keretén beliil is foglalkoztak olyan virusok elgallitasaval,
amelyek meghénithatjak az ellenfé] gépét. Ezeknek a virusoknak a fej-
lesztdi a nagygépes rendszerek, illetve a nagyon bonyolult vezérlérend-
szerek ellophatatlansagat, valamint az ellenség rendszerének meghéni-
tasat tizték ki célul.

Arrél, hogy a volt szocialista orszagokban folytak volna ilyen kutata-
sok, egészen 1990 oktoberéig nem sokat tudtunk. Akkor jarta be a CWI
informaciés halézatan a hir a vilagot: Bulgariaban tobb mint 6tven igen
fejlett szamitogépvirust engedtek szabadon. Egy Szovjetuniéban vég-
zett, jelenleg mar Magyarorszagon ¢16 programozo pedig arrél szamolt
be, hogy Leningradban a flotta egyik szamitastechnikai intézete kifeje-
zetten hardver tonkretételére alkalmas virusok fejlesztésén dolgozott.
Olyan, nem DOS-formatumu lemezeket készitettek, amelyek a merev-
lemezt és a gép elektronikdjat 10-20 masodpere alatt helyreallithatat-
lanul tonkreteszik. (Eredetileg a fenyegetett helyzetben 1évé berendezé-
sek gyors ,onpusztitasara” dolgoztak ki.) A szabotazs céljaira alkalmas
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virusok fejlesztését valészinisiti, hogy a Szovjetuniobél egyre tobb, nor-
mal kornyezetben terjedd, igen fejlett virus indult el utjara.

A szovjetek, roménok, bolgarok és mongolok szamitégépei jelenleg is
hemzsegnek a programvirusokt6l. Hasonlé magyar tervekrél esak nehe-
zen kontrolldlhaté informéci6ink vannak. NyilvAn mésoldsvédelem
iirigyén napjainkig folynak ilyen kutat4sok; maganyos farkasok vagy
intézeti kutatécsoportok foglalkoznak virusok fejlesztésével, atirdsaval.
Ezek azonban egyes cégek vagy egyének magankezdeményezései, alla-
milag nem tdmogatjak Gket.

Féleg azok élesztik a virusiras tiizét, akik a konkurencia termékeit és
sajat munk4juk kordbbi verzi6it akarjak ezzel a médszerrel kiiktatni. A
maésolasvédelembe rejtett virus vagy a tréjai rombol6 funkei6 legalis ke-
reskedelmi forgalmat a felhasznalék érdekszivetségel egyre inkabb
visszaszoritjak.

Szinte elképzelhetetlen, mennyi rosszat tud sziilni mindaz, amit az
amatoér és hivatdsos laboratériumok a virusirasban eddig is produkal-
tak. Emiatt zaroljak mindeniitt a virusokra vonatkozé érdemi informa-
cidkat: teljes viruskéd nem jelenik meg. Ha valahogy mégis kitudodik
egy-egy virus forrdskédja, akkor feleltlen programozék hamarosan tu-
catszam szallitjdk annak atbarkacsolt valtozatait, s ezeket a megszo-
kott antivirus-programok nem ismerik.

Azizraeli Héber Egyetem szamitégépl-aboratériumanak vezeté mun-
katarsa, Ysrael Radai tudna legtobbet beszélni arrél, hogy mennyi vi-
rust irnak és prébalnak gépeikbe terrorista céllal bejuttatni. Péld4ul a
virustalanitok kozott aJerusalem vagy Suriv sorozatnak ismert virusok
is bizonyithatéan szamitégépes szabotdzs eredményeként sziilettek.

A szamitégépes virusok ugyanolyan veszélyesek, mint a biolégiai
fegyverként alkalmazott virusok. Az amerikai Computer Professionals
for Social Responsibility (hivatasos szamitogép-szakértdk a tarsadalmi
felelosségért) tarsasag ezért foglalt alldst a szamitogépvirusok hadrafo-
gasa ellen.

Franz Feldmann ismert matematikus és filozofus, aki az USA-ban
tébb adabiztonsaggal foglalkozé korményszery tanacsaddja, szintén ki-
fejtette, hogy nem hisz a virusfegyver hasznalhatosagaban. Katonai ve-
zetlk is egyre inkabb hajlanak arra, hogy teljesen mell6zzék, és csakis
a passziv védekezésre szoritsdk a kutatasokat, mivel senki nem tudhat-
Ja, hogy egy ilyen fegyver a végén kit és hogyan fog eltalalni.

A szamitégépes rendszerek ellenérzése mar kordn ol yan technikak ki-
dolgozasat is jelentette, amelyekkel az eladott berendezések miikidése
vezérelhet6, esetleg megbénithato. A korszerd szamit6gép alkalmas ar-
ra, hogy olyan tobblet alkatrészeket helyezzenek el benne, amelyek ré-
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vén a gép helyzete miholdrél lekérdezhetd, illetve a berendezéseknek
nagy tavolsagbél is utasitas adhaté. Elgondolkodtaté volt a Magyar Tu-
doményos Akadémia CDC4400 gépének esete, melyet a kinti ellenérok
a vételi szerzGdés alapjan bizonyos id6kozonként felkerestek és kivallat-
tak. (Az6ta kiilon ,szakteriilet” lett az ilyen felesleges alkatrészek kiba-
nyészasa.)

A nagyteljesitményd amerikai célszamitégépekhez, kozottiik az IBM
nagygépeihez val6sziniileg mar elég koran létezett ilyen helymeghata-
roz6 eszkoz. (Bizonyitva a szakirodalmi utaldsok alapjan ez csak a Cray
kategoéridja berendezéseknél 1atszik). Hasonlé gyanu érte a szakma ré-
szér6l az amerikai 4llamigazgatdsban alapgépként hasznalt Alfa Micro
megamini gépet, melyet a programlopads és a szabotdzs megakadalyoza-
séra tudatosan inkompatibilissa fejlesztettek ki, mind programjaiban,
mind operaciés rendszerében. (Ezt ugyan a cég soha nem ismerte be...)
Nyugat-eurépai hacker korokben a Medusa tervezérendszert hardver-
kulcson keresztiil kézben tarthaténak vélik. Nem véletleniil indultak
meg a kutatdsok igen jelentds tékével olyan integralt Aramkori tokok ki-
alakitdsdra, amelyek fizikai sériilés esetén vagy egyéb utasitasra tonk-
reteszik a benniik 1évé Aramkori lapkat.

A hatvanas években tébb fejl6dé orszag jutott hozza olyan szamit4s-
technikai rendszerhez, amelynek operaci6s rendszere egy adott idépont
utén, illetve telefonvonalon vagy radién kapott jel hatasara megsziin-
tette mikodését. A valéban nagy teljesitményd amerikai szamitokoz-
pontokat pedig eleve ugy épitik, hogy a berendezések valsagszituacio-
ban vagy illegdlis behatolési kisérlet gyanuja esetén 6nmagukat ,meg-
csonkitjak”.

Ezek a hirek keletre is eljutottak. S bar a keleti tombben is mikodtek
korszerd nyugati berendezések, mindegyik orszag sajat szamitastech-
nikai rendszer kialakitdsat tdzte ki célul. Igy jott létre a lidérces ESZR-
program, de ennek koszonhettiik az NDK-s Robotron mivek és az ak-
kor hozza kapcsoléd6 katonai csoport tobb latvanyos ipari kémbotra-
nyat és egyéb csinytevéseit is. Idével az is kideriilt: alig-alig atirva hasz-
nélték a lopott operéci6s rendszert.

Magunk is tapasztalhattuk sok amerikai eredetd integralt aramkor,
tobbek kozott modem IC-k megfejtésekor, hogy ezek a csipek sok olyan
— latszélag értelmetlen — funkei6t tudtak, amit a nyilvanosan elérheté
adatlapok nem kozoltek. A jelenlegi szamit6gépek alkatrészeinél is el6-
fordul ilyesmi, ugyanis egyazon aramkori lapkat tébb tipusszamon, el-
téré specifikaciokkal forgalmazzdk, vagy éppen kettés hasznositasa
dramkorként alkalmazzdk. Ilyenkor szorgos mérések sziikségesek a
minden bizonnyal hasznalhaté tobbletképességek kideritésére. Bizo-
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nyos AM (modemben alkalmazhat6) IC-k a fenntartott (unused vagy re-
served) labakat megfelelGen bekotve ismerik a katonai rendszerekben
szok4sos hibajavité kédoléast, ami nagyon j6l johet példaul a magyar vo-
nalakon is.

A szocialista orszdgokban el6iras volt, hogy bizalmas informéciék tit-
kosftdséra csak olyan rendszerek alkalmazhaték, amelyeket az utolsé
,8z0gig” ezekben az orszdgokban fejlesztettek ki. Az Amerikai Nemzet-
biztons4gi Hivatal (NSA) ugyanis, amely biiszke volt arra, hogy minden
elektronikus kommunikaciét lehallgat, nem engedélyezte olyan techno-
légidk és késziilékek forgalmazasat, amelyeket nem tudott révid idén
beliil megfejteni. Ez rejlik a DES titkosit4si algoritmussal dolgoz6 szoft-
verek exporttilalma mogott, s nekiink is ezért kell egy konnyen megfejt-
heté PC-Secure algoritmusu nemzetkozi PC Tools verziéval megeléged-
niink. Amikor megjelent a Motorola egy viszonylag konnyen elérheté
csipje, amely hasonlé hardveres titkositasi algoritmussal dolgozott, él-
tiink a gyanuaval, hogy ez a csip valahogy a titkositds megfejtéséhez
szitkséges kulcsot is kiadja.

Erzékeny rendszerek védelmére tobb gyakorlat sziletett. A mult év-
ben védte meg hadtudomanyi egyetemi doktori disszertaciéjat a Zrinyi
Mikl6s Katonai Akadémian Kotél Gyula adjunktus, aki a strukturalt
programozésban, az egyes részfeladatok mas-mds programozo csopor-
toknak valé kiaddsdban latja az illegalis funkci6k elkeriilésének lehetd-
ségét. Nyugaton példaul banki rendszert csak dokumentalt forrasallo-
manyokkal vasarolnak. Ezt azutan figgetlen cégekkel ellendriztetik, és
a kereskedelemben kaphaté forditéprogramok véletlenszerden kiva-
lasztott példanyaival forditjak. Ha ezek a verziok azonosak, akkor a ke-
reskedelmi szoftver sem volt manipulalt. Mdshol adat4llomanyaiban és
felhaszn4loi interfészében teljesen azonos programokat dolgoztatnak ki
egymasrol mit sem tudoé csoportokkal, és utédna azokat véletlenszerden
cserélgetik.

A szamitogépek elleni szabotdzsok, (kiilonosen ha fejlesztésiiket 4lla-
milag is tamogatjak) roppant veszélyesek az informatikai tdrsadal-
makra. H4t még ha ebbe a szoftverhazak és a programozok is bekapcso-
l6dnak. Gondoljunk csak bele! Egy sikerprogram, mondjuk egy operéci-
0s rendszer kédjaban elrejtenek egy alvé bombat, egy becsomagolt, on-
magat titkosito virust. Kz szép lassan elterjed az egész vilagon. S ha el-
€rkezik (akar tobb esztendé multan) a megadott nap, akkor az addig
szendergé rész felébred és a virusok elindulnak rombol6 atjukra. Es saj-
nos nem is tudhatjuk, hogy hany ilyen bomba ketyeg.

Elébb-utobb ezt a kerdést is olyan egyezményekkel kell szabalyozni,
mint amilyenck jelenleg a vegyifegyverekkel kapesolatos kisérleteket, a
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biolégiai fegyverek el6allitasat, a génmanipuldcidkat tiltjak. Ez a vilag
érdeke is.

Meghokkenté meglepetésben lehetett része annak a szamitastechni-
kai szakembernek, aki 1990-ben elolvasta a Pentagon Small Business
and Innovation Research Program kiadvanyat. Ez a hivatalos, minden
évben megjelend konyv azokat a katonai tématerveket ismerteti, ame-
lyeket kisebb magancégeknek fejlesztésre vagy koncepcié kidolgozasara
kiadnak. Az amerikal minisztérium biirokratai nem gondoltdk volna,
hogy az ebben megjelent egyik kiiras mekkora vihart és felhaborodast
fog kelteni szamitastechnikai korokben.

A kiadvéany 45. oldalan talalhat6 Computer Virus Electronic Counter
Measure palyazat 6tvenezer dollart igér annak a cégnek vagy maganyos
fejlesztének, aki hadi célokra alkalmas virussal vagy annak fejlesztési
koncepcigjaval jelentkezik a minisztérium illetékeseinél. Ha megnyerte
a stratégak tetszését, akkor félmilli6 dollaros megrendelés var ra, hogy
sorozatérettre fejlessze pusztité termékét.

Az otlet hattere kézenfekvd. A fegyverrendszereket vilagszerte egysé-
ges iranyitdsi rendszerbe kotott szamitégépek vezérlik. Ez igy van az
USA-ban, Magyarorszigon, Szovjetuniéban, Irakban, de kisebb mére-
tekben ugyanezt a technikat alkalmazzak a terroristdk is. A cél az len-
ne, hogy az ellenség kommunikaciés rendszerébe bekapcesolodva a ra-
di6s adatatviteli vonalakon keresztiil csempésszék be akar egyetlen
helyre is a virust, amely ott elszaporodik és tonkreteszi a rendszert. (Ha
mar el6re beépitették, akkor hasonlé médon radién keresztiil lehet ak-
tivizalni.) Ehhez tehat elsGsorban olyan virusokat kellene kifejleszteni,
amelyek el6bb manipuldljak az ellenfél adatait, igy a rakétdk, tankok
kozémbos teriiletekre mennének — s ehhez operativ hirszerzési eszko-
zokkel az ellenfél szamitogépének még csak a kozelébe sem kellene ke-
rilni.

Csakhogy... A virus nem szelektal, hogy ellenseges vagy sajat gépbe,
katonai vagy polgari célu a berendezésbe jutott be, hanem mindegyiket
tonkreteszi. Igy valosagos szamitastechnikai katasztrofat indithatnak
el az egész vilagon. Mi torténne, ha az atomerémivek reaktorainak, az
egyes orszagok energetikai rendszereinek vezérlégépei egyik pillanatrol
a masikra megérulnének?! Igen nagy a bumerang-effektus veszélye.
Egy kell6en jol elkészitett virus észrevétlenul elszaporodhat az ot eloal-
1it6 cégnél, majd a vele osszekotott sajat halézatban s, S amikor ezek a
virusok elkezdenck dolgozni, szinte semmi esély a szamitastechnikai
rendszer megmentésére. Mar tobb olyan virust ismerunk fa Whale-
Fish-6 rendszer, a magyar Phantom ¢s Polimer, néhany orosz es bolgar
scsoda”), ami ennek a feltételnek némi barkacsolas utan megfelel.
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A virusok ellen kiizd6 szakért6i csoporokat tehat mélyen felhaboritot-
ta a Pentagon altal kiirt terv. Aldakndzza eddigi eréfeszitéseiket. De a
felhasznalokat is megfélemlitheti, teljes bizonytalansdgban tarthatja a
jelenlegi programforgalmazasi rendszerek és hasznalati szokédsok ko-
vetkeztében. Hiszen mar vannak olyan, kifejezetten zsarolé forgalma-
z4si médszerek, virusok, tréjai programok, amelyeket inkabb szabotazs-
programnak nevezhetiink.

A virusok elleni kiizdelem komoly eréforrasokat kot le a viruselharité
cégeknél és a rqutalt vallalatoknél. A New Yorkban székel6 Forst & Sul-
livan csak a kisebb amerikai vallalatok virus elleni védekezésre fordi-
tott pénzét egymilli6 dollarra becsiili, és szinte minden cég szenvedett
mar kisebb-nagyobb kart a virusoktol.

A pélyazati kifrasra a szamitédstechnikai biztonsagtechnikaval foglal-
koz6 egyik amerikai cég, az Information System Security bizton-
sagtechnikail tandcsadéja, William Murray szkeptikusan jelentette ki:
»Az amerikai hadsereg hasznalja hadi célokra a vilagon a legtobb sza-
mitégépet. Forditandk inkabb arra a katonék a félmilli6t, hogy kiderit-
sék, milyen virusaik vannak mar most is, tudtukon kiviil, a rend-
szerben! Ha nagyon ugralnak ezutén is, hogy virus kell nekik, hat men-
Jenek be egy floppyval egy kisebb szoftverboltba, s aztan oriiljenek az
~azon talalt leleteiknek...”

Jiirgen Ettelkofer, a Neubibergben miikodé Bundeswehrhochschule
szdmitastechnikail intézetnek a vezetdje szerint az amerikaiaknak kell
tudniuk, mit csinalnak, 6ket ez nem érdekli. A virus kereskedelmi cikké
vélt. Hozz44allasa a tipikus katonai mentalitas: majd vigyaznak arra,
hogy ne legyen baj beléle! Erre racafol a hadi céla virusok minden kri-
tériumanak megfelelé Whale-Fish-6 virusrendszer elszabadulasa,
amely vildgszerte egyre tobb gondot okoz.

A német Bundestag SPD frakciévezetGje, Michael Catehausen, part-
politikus volta ellenére tiszt4n latja a virusfejlesztd stratégia veszélyeit.
Szerinte az USA védelmi minisztériuméanak tamogatédsaval kifejlesztett
8zdmit6gépes virusfegyver mindenki szamara vildgoss4 tenné: egy ilyen
8zabotdzsprogram nemcsak a katonai, de a gazdasagi haborik megviva-
S{U‘a 1s ideé4lis fegyver lenne. Ha az emberek ennek hataséara fokozzak a
biztonsagi intézkedéseket, akkor a fenyegetés elérte céljat. Viszont tart
t6le, hogy elsGsorban a terroristak és a binézok ismerik fel és alkalmaz-
z8k mind tébben a virusok fegyver jellegét, ami a virusvédelem, virus-
fr:ﬁs és a masolasvédelem tovabbi eszkalaciéjat jelentené. Az eddig mar-
gindlis problémat okozé virusok rovid idén beliil a szamitastechnika 1é-
tének vagy nemlétének kulcsava valnak.

Werner Schmidt, a német Alkotmanyvéds Hivatal mellett mikodé
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szovetségi adatvédelmi biztos informdaciétechnikai referense a jelenlegi
virusgondokat elsésorban a programok cseréjében latja. Ugyanakkor
felhivja a figyelmet, hogy a katondk virusprogramozasra valé 6sztonzé-
se szamtalan tehetséges ,fekete baranyt” fog oda vonzani. Esetleg egy
maésik titkosszolgalat tagjait, akik az amerikai rendszereket veszik cél-
ba. De akadhat olyan programoz6 is, aki végigesinalvan a programot, a
végén kijelenti: nem jutott eredményre. Ez ugyebar nem ellendrizhetd.
Sutdna munkdjanak eredményét fejben kiviheti és eladhatja barmilyen
terrorista célra.

Egy biztos: jelen tudasunkkal és technikai eszkozeinkkel a Pentagon
palyazatban leirt feltételeknek megfelelé virus elkészithets. Sé6t ez a
technika és technolégia — bizonyos jelek szerint — mintegy 10-15 éve lé-
tezik is. Csupén azt nem lehetett megvalésitani, hogy ezek a virusok sze-
lektivek legyenek. (Egy német antivirus-szakértd szerint emiatt fordult el
az informatikai szakemberek nagy része az SDI fejleszté programoktél.)

A virusokkal vivott barmilyen akciénak egyetlen hatalmas stratégiai
elénye van a terroristdk és a programforgalmazok szemében. A virus
ir¢ja, terjesztdje nem bizonyithaté. Sok esetben még a rombolas utan is
csak val6szinGsithetd. A vilagban kialakult forgalmazasi rendszer és
gyakorlat kedvez a szelektiv célbajuttatdasi modszereknek, segitségével
elérhetd, hogy egy virusrendszer kiinduldsul egy adott régiét fert6zzon
meg. Az mar egészen mas kérdés, hogy utdna a virus nagyon gyorsan és
kontrollalatlanul elterjed az egész vildgon.

Sokan azt hiszik, hogy a legalisan kaphato, jogos szoftverek minden
orszagban egyformak. Valgjaban igen jelentds eltérések vannak a ku-
l6nboz6 régickban forgalmazasra szant programok egyazon verziéi ko-
zott. Ennek csak egyik oka a technolégiai transzfer korlatozasa. A PC
Tools és a Norton Utilities amerikai és eurdpai verzigja a DES titkosito
algoritmusra vonatkozo exporttilalom miatt eltéré. Az mar inkabb piac-
politikai okokkal magyarazhato, hogy az amerikai verzié az, amelyik
programozastechnikailag a legnagyobb teljesitményre képes! (A Norton
Commander amerikai kiadasaban példaul egy konyvtarban nem 256 a
maximalis allomanyszam, hanem ennek kétszerese, amit az ujabb
DOS-verziék is mind ismernek.) A tébbi korlatozast a maximalis extra-
profit elérése éppugy motivalhayja, mint a katonai meggondolas.

Ismerkedjiink meg most azzal, hogy milyen valtozatok léteznek egy
nemzetkozi érdeklGdésre szamot tarté program megjelenésekor!

Az USA-ban keriil forgalomba az ,inside in the USA & Canada” (csak
amerikai-kanadai hasznalatra) valtozat. Kz az alapverzi6 a legjobb tel-
Jesitményd. Csak sorszam vagy névre dedikald jelzés, esetleg jelszavas
inditds van rajta, egyéb hozzaférés-védelem vagy méasolasvédelem az
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esetek 95%-4ban nincs. Maximalis képességei mellett az egyetlen kor-
14t: betdkészlete szigorian ékezetmentes, képernys- és billentytzet-
meghajtéi (altaldban) nem tudjak kezelni a kiterjesztett ASCII-kéd-
készletet. Igy biztositjdk, hogy az angolszész nyelvteriileten kiviil még
a kal6zmasolatokat se lehessen korrektiil hasznalni. A szoftvereket a
kibocsato cég az USA és Kanada teriiletén kiviil nem ismeri el jogosnak,
sziirke kopidnak tekinti azokat, igy veviszolgélatot és frissitést sem ad
hozz4. Néhéany esetben rafizetéssel hajlando kicserélni a nemzetkozi
verziéra, amit a szoftver dobozén 1év6 ,international” felirat jelez.

A nemzetkozi verzi6 a forgalmazé altal barmely orszagban jogosnak
elismert példany. Masolasvédelmet tartalmazhat, de ezek a védelmek a
miszaki hibdktdl eltekintve csak igen ritkan biintetnek. E prgramok
kevés kivételtdl eltekintve (a kivételek kozé tartozik az Autocad) egé-
sziikben és részeikben kompatibilisek az amerikai kiadassal. Eltérések
lehetnek abban, hogy az amerikai kiadas egyes funkciéi hianyoznak
(példdul a DES algoritmusos titkositas a PKZIP-b6l és a Norton
Utilitiesbdl), korlatoztak a hal6zat adatatviteli sebességét vagy a tarto-
zék meghajtoprogramok képességeit (,kék” Novell), vagy a képernyd-
meghajtod és a billentylzetmeghajté altal kezelheté karakterkészlet tér
el annyiban, hogy ezek a teljes extended ASCII karakterkészletet hasz-
nélhatjak. (Ebben van eltérés példaul a PageMaker 4.0 amerikai és
nemzetkozi verzioja kozott.)

Vannak ezutdn a szoftvereknek regiondlis valtozatai. Ezeket péld4ul
a kelet-eurépai orszagokban valé forgalmazasra (és esetleg Ausztriaba)
szanjak. Itt a legf6bb eltérés a masolasvédelem szokott lenni (példaul a
Carmel Software TNT antivirus programjanal). Az itt alkalmazott ma-
soldsvédelmeknél mar nem torddnek azzal, hogy ne artsanak a felhasz-
nélénak. Az alkalmazott védelem attdl fiigg, mennyire itéli bebizonyit-
haténak csibészségeit a forgalmazo cég.

Végiil a nemzeti valtozatok esetében gyakorlatilag mindent szabad,
amit a forgalmazo sziikkségesnek lat. Néhany esetben ez csak a masolas-
védelemben tér el a nem védett nemzetkozi verziétél, néha viszont még
adatszinten sem kompatibilis vele, ha a forgalmazé vélt piaci érdekei
gy kivanjak. Ilyenkor ajogos példanyt a (szokvanyosan angol parancs-
nyelvi) nemzetkozi verzié megvasarlasaval lehet beszerezni, mert arra
nem szokas értékesitési monopoljogot adni.

Ez a szoftverforgalmazasi szokasjog és stratégia kedvezoen kihasz-
nalhaté a virushaboruk céjaira is. Elegendd egy adott régié kopiaiba
Ci:‘sak virus egyik felét beépiteni, mig az aktivalashoz sziikséges masik
reszt peldaul egy népszeriségre szamot tarté szabadszoftver hordoz-
hatja. Az eredmenyt konnyen elképzelhetjiik.
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Ilyen virushadviselés jeleit mar lathattuk is a nemzetkozi szoftverfor-
galomban. Mi mésnak, ha nem ennek lehet értékelni a tajvani gépekkel
és gyari szoftverekkel terjesztett Invader virust? Az Autocad ellen irt
Anticad virus pedig tipikus visszavdgés az Autodesknek, amiért fellé-
pett a nemzetkozi verzi6 korlatozésait kijatsz6, masoldsvédelem nélkii-
1i, 27 doll4ros illegalis Autocad-verzi6 forgalmazéi ellen.

Ez a differencialt forgalmazds az esetleges gyartasi gondatlansagok
kikiiszobolésénél is jol johet. A WordPerfect egy évvel ezeltt véletleniil
virusfert6zott sorozatot hozott forgalomba Ausztralidban. A csere és a
karok elharitdsa sokba kerilt, a cég viszont nemcsak megmenekiilt a
cs6dtél, de Eurépaba és az USA-ba a hir olyan késén jutott el, hogy az
mar nem csokkentette piaci forgalmukat.
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AIDS-TAJEKOZTATO LEMEZ

Informatikai merénylet tréjai médra

1989 decemberében, néhany napos eltéréssel tébbezer ,informatikai
bomb4t” postdztak magneslemezen. A kildemény az AIDS Information
Disk volt, s a cimzetteknek mint AIDS szakértdi segédeszkozt kinaltak.
A CW Communication, a szétkiildési cimlista johiszemi szolgaltatéja
csak utblag tudta meg, milven akcionak tették részesévé, akkor viszont
azonnal véllalta Jim Bates szakértd munk4janak finanszirozasat, hogy
minél el6bb kidolgozzak az ellenanyagot... — Ugyanezen sorokkal vezet-
tiikk be elsd viruskonyviinkben a szdmitégépes rendszerck ellen intézett
killonos tamadss leirasat. Azota kézre keriilt a merénylet tettese, st si-
keriilt egy példanyt beszerezniink az inkriminalt lemezbdl, igy ellend-
rizhettiik a Jim Bates dokument4cidjara alapozott kordbbi 4llit4sain-
kat. A térténetet az id6kozben immar pontositott adatokkal helyesbitve
tessziik kézzé.

Az USA szovetségi nyomozbiroddjanak, az ango! Scotland Yardnak és
J6 néhéany titkosszolgalatnak koszonhetden keriilt elg 1990. februar 2-
n az az ember, aki e nagyszabasi akci6 kitervelgie és egyik programo-
z6ja volt: Joseph L. Papp (akkor 39 éves). Felsfoki tanulményait az
Ohio State University zoolégia szakanak elvégzése utan a Harvard
Egyetemen folytatta. Ezutan dolgozott az UNICEF-nél, majd egy masik
ENSZ-szervezetnél, a WHO-nal. 1989 janudarjaban kezdte meg virusfor-
galmaz6 tevékenysépének el6készitését, bejelentette Paramdban a PO
Cyborg céget. Majdnem egy évig dolgozott tervén és programrendszerén.

Az informatikai merénylet kivitelezése profi munkara vall. Az AIDS-
kutatgseal foglalkoz6intézetekhez Anglidban vagy Panamaban feladott
mégneslemezt szallitott a posta. A kisérdlevél szerint a csomag egy
AIDS szakért6i rendszer demonstraciés valtozata. Ez azonban csak az
élca, a falé volt. Ez a tréjai program csak akkor nem veszélyes a felhasz-
néléra, ha merevlemez nélkiili gépen, floppyrol futtatja.

A rend6rségi nyomozéesoport adatai szerint ezt a tréjai programot
tartalmaz6 floppyt legalabb 26 ezex(!) cégnek kiildték el 1989 decembe-
!‘é!r)en és 1990 januérjaban. A cfmlistat a magazinok és Gjsagok cimlis-
tait készits és cimkéket nyomtaté CW Communications cégtdl szerezték
be. A PC Business Word sajtészolgdlatdanak nevében tobbek kozt azok-
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nak a listajat kérték, akik jelen voltak a WHO 1988-as stockholm:
AIDS-konferencidjan. A cimlistdkat és a cimkéket Londonba, a Bond
Streetre kiildették, arra hivatkozva, hogy az ottani Ketema and Associ-
ates cég Nigéridb6l szarmaz6 kereskedelmi szoftvercsomagot szeretne
postdzni. Mindezért fizettek is, a Chase Manhattan bankon keresztiil
158 ezer dollart!

A virusriadét a skandinav AIDS-kutatdsi centrumként is tizemel6 Ro-
alagstull kérhéz inditotta el, ahol a nyilvantartds adatainak nagy resze
megsemmisiilt. Franciaorszagban a kiildemények leginkdbb a WHO pa-
rizsi kozpontjanak adatrendszerében pusztitottak. 1989 decemberében
a Londoni T6zsdén, az Gj-zélandi, ausztraliai bankokban és a brit Hon-
védelmi Minisztériumban okozott hatalmas karokat. Tébb tucat lemez
érkezett a WHO genfi kozpontjédba is, kiilonb6z6 kutaték nevére. Az Eu-
rép4ban azonositott kiilldemények koézos vonasa, hogy feladéként a PC
Cyborg panamai cég szerepelt, 1989. december 8. és 12. kozotti bélyeg-
zéssel, London SW1, SW7, W1 korzeteinek postahivatalaibol. A lista
szerint hazdnkba legaldbb harom lemezt kiildtek, a Haematologial In-
tézetbe, a Janos Korhazba és a KFKI-ba cimezve. Ezek sorsarél nines
hir, vagy eltintek — ezittal szerencsére — a postan, vagy leformazva
nyerslemezként hasznaltdk fel azokat. Igy teljesen veszélytelenek.

Sok ellentmondé hir kering ennek a tréjai nrogramnak a terjedésérdl,
természetérdl és az altala okozott karokrél. Mindenesetre szakszerden,
nagy tudéassal el6készitett terrorista akeiorél volt szo.

Elgszor is, maga a floppylemez nem tartalmazza a virust, igy nincs is
mit keresni rajta. Amikor az installalé program elindit egy szaml4lot,
létrehoz egy latszolag véletlen szamot a rendszerinditasok szamabdél,
majd aktivizal6dik a tréjai program, és szétroncsolja az adatokat, vala-
mint a programokat a merevlemezen. Hogy megismerhessuk a valédi
veszélyt, tisztan kell latni, hogyan élesiti be magat ez a rendszer.

Miutén a Trojan AIDS program installdlta magat és kényelmesen el-
helyezkedett a merevlemez méhében (az egyszeri felhasznalé szamara
elérhetetleniil), a program figyelgallasba helyezkedik. Az elsé fazisban
egy szamlalérutinnal figyeli, hanyadik alkalommal inditjuk ujra a rend-
szert. Amikor letelt a szamunkra engedélyezett kilencven Gjrainditds,
aktivizalédik a masodik, a rombol6 rutin: egy sajatos algoritmus alapjan
titkositja a merevlemezen az aliomanyokat és a konyvtarakat, hihetet-
len kdoszt okozva.

Ha a program befurakodott a merevlemezre és nincs megfeleld kille-
rink, a kezdeti id6ben adatainkat egy ligyes fogassal még hianytalanul
visszanyerhetjiik. Ha ugyanis nem a fert6zott merevlemezrél inditunk
rendszert, akkor nem aktivizalédik a virusrutin. Ekkor adatainkat za-
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vartalanul kimenthetjiik, utdna pedig a merevlemezen alacsony szintd
formazast kell végezniink. Az igy letisztitott lemezre méar installdlha-
tunk egy tiszta rendszert, s végiil visszatolthetjiik adatainkat.

Altaldnos érvényd 6vintézkedés, hogy amikor megvesziink egy prog-
ramot, mindig két masolatot készitsiink réla, amelyek koziil az egyiket
hasznéljuk, mig az eredetit és a masik mésolatot mint kényvtari pél-
dényt elzdrjuk. Virusok tdmadédsa vagy barmilyen mas allomanypusz-
tulds esetén igy mindig van honnan hibatlanul visszatolteni a gépbe
programjainkat. Bar igy egy kicsit tobb floppyt fogunk felhasznéalni, de
megéri. Masolasvédett szoftvert mar csak ezért sem szabad vasarol-
nunk. A demélemezeket és az Gjonnan vésérolt vagy szerzett szoftvere-
ket el6szor olyan gépen kell futtatni, amelyen nincsenek kulcsfontossa-
gi adatok, s csak a sikeres vizsga utdn engedjiik azokat az éles szdmi-
tastechnikai rendszerbe. A bootvirusok esetében adatmenté lehet a tisz-
ta tartalék DOS rendszer, hiszen legaldbb az adatéllomanyokat ki tud-
juk méasolni a merevlemezrél.

A Trojan AIDS generdlé rendszere is a programozastechnikédban szo-
katlan, érdekes megold4sokat tartalmaz. A programot egy installaci6s
rutin teszi fel a gépre. Kihaszndlja, hogy a konyvtarak és a futtathaté
programok neve a képerny6n szamunkra lathatatlan karakter vagy
DOS-terminator is lehet, ha azt ligyesen alkalmazzak. A Cyborg tagjai
a 255-6s kodu karaktert nevezték ki erre a célra. Ez a ,hi space” a ,ke-
mény sz6koz” standard DOS eljarasban az allomanynév végének és a ki-
terjesztés kezdetének a jele, igy onmagédban hagyoméanyosan sem 4llo-
manynévként, sem pedig konyvtarnévként nem hasznalhaté. Itt mégis
hasznaljak.

Most lassuk a folyamatot!

1. Az installalé program létrehoz egy rejtett AUTOEXEC.BAT 4llo-
manyt, ami maga is szokatlan. Hat még a tartalma!

CD \<ALT 255>
REM<ALT 255>

Az eredeti AUTOEXEC.BAT allomanyt atnevezi AUTO.BAT-ra.

2. A program létrehoz egy rejtett <ALT 255> karakterrel megnevezett
alkényvtarat, benne egy REM<ALT 255> EXE nevi programmal.

Amikor ezt a rendszert inditjuk, csendesen szamolja a rend-
Szerinditasokat. A kovetkezé fazisba csak 90 indit4s ut4n lép 4t a prog-
ram. Ezek a rejtett alkonyvtarak persze torolhetdk, és ezaltal meg tud-
Juk bénitani a programot, de ilyenkor még nem biztos az eredmény,
€zért néhany honapon at ellendrzéseket sziikséges végezni a lemezen,
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nagyon figyelve minden szokatlanra, rejtett 4lloményra és alkényvtéar-

ra. Ezt azonban csak az elsd idészakban iehet megtenni!

Eddig senkinek sem sikerult visszafejtenie a kédot. Az installaciés le-
mezen két, osszesen mintegy 320 kilob4jtos dllomany tartalmazza a
programrendszert, INSTALL.EXE és AIDS EXE nevid 4llomanyok for-
méjdban. Az elfogott programozé vallomésa megerésitette a visszafej-
téssel foglalkozbk sejtését, hogy az egész rendszert assemblyvel meg-
spékelt QuickBasic programnyelven irtdk. A programrendszer csak ins-
tallal4s utdn tud midkddni. Minden mas forras és cajat tapasztalatunk
is egy szovegdllomédnyokkal tizdelt tomér kédot jelez, mig a Vogel Ver-
lag kiaddsdban megjelend Viren Telex (90/2. szdm) egy primitiv ,if then
goto” technikéval késziilt programra céloz. (A kettd, legaldbbis részben,
nem zdrja ki egymést.)

A tréjai funkci6k nyomonkévetése hihetetleniil nehéz, mert a prog-
ram sok-sok lépésben épiti fel végleges struktiarajat, egyéb rejtett és ir-
raciondlis nevekkel szamos furcsa alkonyvtarat és dllomanyt hozva lét-
re. A kdrok méréséklésében érdekelt szakemberek programozési el-
jardsokat prébaltak kidolgozni a folyamat kévetésére, mert a tréjai
programrendszer DOS-SHELL rutinokkal és magukat sokszor 4tir( és
modosito segédprogramokkal teszi teijjesen kovethetetlenné a folyama-
tot.

A tovébbiakban ismertetjiik a rendszer mikodését, mint a szamitogé-
pes terrorizmus egyik ,gyongyszemét”. Természetesen nem forrdskéd
szinten, csak annyira, hogy megérthessik: sok olvan hely van egy gé-
pen, ahova el lehet dugni egyet s mést.

Nyomdatechnikai olkokbél, iiletve a rem Jathatok lathatéva tétele ér-
dekében néhdny szamitdgépes karakter helyett a konyvtari struktiarak
jelzésére az alabbi jelzést fogjuk alkalmazni:

#— — az ALT 255 (mésképpen HEX FF) karakter helyett, amely a
monitoron sz6koznek mutatkozik, de valéjaban DOS-karak-
terként funkeional.

— azaldhuzds karakter (ALT 95 vagy masképpen HEX 5F) he-
lyett.

— aszokoz karakter (ALT 32) helyett az dllomany- és alkényv-
tarnévben.

A trgjai virus mindegyik elkapott program esetében 90 rend-
szerinditds utdn lépett fel, de esak akkor, ha az INSTALL program sza-
balyosan lefutott. Ami érthetetlen hogyan biztositja a program a hamis
ellenérzést (dozen verify i, mieldtt 2 kod akar egyszer is végrehajtodott
volna? Mert ezt még a program akuvizalédasa, azaz az elsé rend-
szerinditds eldtt megteosz
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A folyamat teljes lefutdsahoz egy normal AT gépen mintegy 90 mé4-
sodperc szukséges. A teljes installacids {olyamat alatt egy referencia-
gzam lathato a képernydn A leiras szerint, ha regisztralja a pregramot,
ez lesz a referenciaszdma. Vajon mierl aktivizalddik czamos képia ese-
tében a figyelmeztetés, elére felhiva a figyelmet a kdarckozdsra, miel6tt
még visszafordithatatlanul elindulna a destruktiv rendszer? Taldn hiba
van az install vagy a szdmlalé rulinban? Amikor a program destruktiv
folyamata beindul, ismételten megmutatja a monitoron a referenciasza-
mot, vilagos utaldssal a szammal kapcsolatos dsszefliggesekre, Esetleg
titkositdsi és dekédoldsi folya:nut sorén van sziitkség erre a bevd-szam
kombindciéra. I"*id4ul ilyen 1% je;vd referenciaszéam volt az egyik pél-
dényon: A9738-1655603. E. iiem faozoit létre atadd lemezt. gy masik
vizsgait példany «édja A935759-1048Y¢5, ez pedig fitrchosoit. Mar
tudjuk, valékan tobo valtozat kertill forgalomba a lemezbdl. Ezek deko-
dol4si eljarasa, ha nem fix kéddal, hanem a merevlemezrdl vett kéddal
dolgozik a szoftver (Jim Bates programja pedig ilyen), mindegyik verzi-
6t levakarja a merevlemezrdl.

Amikor a kiildeményt gyantilan tulajdonosa behelyezi a gépebe, ¢l6-
szdr is el kell inditania az installalas: folyamatot. Ekkor jon létre a 255-
08 ASCII karakter (azaz kemény szokoz) clnevezési rejtett alkonyvtara,
mégpedig a C: merevlemez gyokérkonyvtarabd! nyiléai.. Az ercdeti AU-
TOEXEC.BAT 4llomanyt 4tméasolja egy AUTO.BAT nevi dlloményba.
Ennek els6 sordba elhelyez egy megjegyzést:

. BAT £for con-

eh|
(Rl

REM Use this file in place cf AUTOEX
venience

Azaz: az AUTOEXEC.BAT helyett ,kényelmi okokbol” ajanlja ezt az
dllomanyt haszndlni. S itt van az elsd csavar. Ugyanis a program ezen
dledz6 allomany mellett létrehoz egy rejtett hidden AUTOEXEC.BAT
dllomanyt is, A gép pedig azt fogja végrehajiani!
echo off
C:
cd\ &

Tem# PLEASE USE THE auto.bat FILE NESTEAD QF
Autoexec.bat FOR CONVENIENCE
auto.bat
ACD utén, még ha a felhasznalé megleli is ezt az dlloményt, egy olyan
araktert talal, amely nem jelenik meg a monitoran. [gy valgjaban ez az
Imatlannak t(ing program a kovetkezdket hajtja végre:
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Belép a rejtett szokoz (hi space) karakterrel megnevezett alkonyvtar-
ba, és ott lefuttatja a REM# EXE allomanyt. Ennek az a feladata, hogy
visszaszamoljon a beédllitott rendszerinditasokbdl, s a szamlalé nulla
4llas4n4l inditsa a tonkretétel masodik fazisat. Amikor a véletlen
szadml4al6 eléri a nullat, kitakaritja a merevlemezt, mégpedig alaposan.
Ez méar a vég, de el6tte még sok minden torténik. Az eredeti
AUTOEXEC.BAT végrehajtédik, miutan a program megfeleld része le-
futott. Hidba keressiik hagyomanyos mé6don, mert Hidden, System,
Read-only attributumot kapott. Létrehoz egy meglehetésen szokatlan
koényvtari struktarat is a C: meghajt6 {6konyvtarabol kiindulva. Emli-
tett jelolésrendszerunkkel ez igy néz ki:

C:\#ftsHht#

C:\#htshé#\#hstits
Ci\#htsHd#\#hshédd\#44dstd
C:\##t#isH#\f#sh###\####s##\ERROR IN THE

Az Error nem rejtett kényvtar, de jol el van dugva szem el6l. Utana
épiti fel sajat dllomdanyait is, amelyek hasonléan dtletesen vannak elne-
vezve:

@.ss@
@.s@
@.s@
@RR.ss@
Geee.se

Ezekbdl képzddnek azok a nagyméretd osszekutyult allomanyok,
amelyek majd teljesen megtéltik a merevlemezt, amikor a pokolgép ,fel-
robban”. Az installalas soran eldszor megvizsgalja, hogy nem irasvédett
rendszerrel van-e dolga. Az A: meghajtén létrehoz egy TESTZZT.P allo-
manyt, amit utdna eltintet. Egyszeru otlet, de mdkodik! Ha a floppy
irasvédett, akkor nem mukodik a rendszer.

Kilencven gjrainditas utdn a képerny6 kozepén a kovetkez6 iizenet je-
lenik meg:
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The software lease for this computer has expired. If
you wish to use this computer, you must renew the
software lease. For further information turn on the
printer and press Return.

A szoftverbérleti szerz3dés erre a szamitogépre lejart. Amennyiben még szeretné hasz-
nélni ezt a sz&mftégépet, meg kell Gjitania a bérleti szerzddést. Tovabbi informéciékért
kapesolja be a nyomtatét és nyomja meg az Enter billentyt.

Ha a felhaszndl6 eleget tesz az utasitésnak, akkor a program a prin-
tere a kiovetkezéket irja ki:

«If you are reading this message, then your software
lease from PC Cyborg Corporation has expired. Renew
the software lease before using this computer again.
Warning: do not attempt to use this computer until you
have renewed your software lease. Use the information
below for renewal.

Dear Customer!

It is time to pay for your software lease from PC
Cyborg Corporation. Complete the INVOICE and attach
payment for the lease option of your choice. If you
don't use the printed INVOICE, then be sure to refer
to the important reference numbers below in all cor-
respondence. In return you will receive:

- a renewal software package with easy-to-follow, com-
Plete instructions;

- an automatic, self-installing diskette that anyone
can apply in minutes.

Important reference numbers: A9738-1655603-

The price of 365 user applications is US$189. The price
Oof a lease for the lifetime of your hard disk is US$378.
You must enclose a bankers draft, cashier’s check or
international money order payable to PC CYBORG COR-
PORATION for the full amount of $189 or $378 with your
Order. 1Include your name, company, address, city,
State, country, zip or postal code. Mail your order

to PC Cyborg Corporation, P.O. Box 87-17-44, Panama 7,
Panama . ”

Ha On ezt az iizenetet olvassa, akkor szoftverének bérlete a PC Cyborg Corporationnél

lejart, Ujitsa meg szoftverbérletét, miel6tt szamit6gépét ismét haszndlnd. Figyelmezte-
t€s: ne is prébalkozzon a sziimitégép haszndlataval mindaddig, amig bérletét meg nem
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Ujitotta. Hasznélja a megijitashoz aldbbi infurmécidinkat.

Kedves Ugyfeliink!

Itt azideje, hogy kifizesse a bérleti dfjat a PC Cyborg Corporationnek. Toltse ki a SZAM-
LAT és csatolja befizetését az Onnek megfelel6 bérleti konstrukciéra. Ha nem a kinyom-
tatott SZAMLAT hasznélja, akkor minden levelezésében hivatkuzzon a lent kozolt refe-
renciaszémra. Valaszul megkuldjuk Cunek: n.egujitoit szoftvercsomagunkat, kénnyen
kovethets, komplett lefrdassal; dnmagé. wawomatikusan installalé lemeziinket, melyet
percek alatt barki haszndlni tud.

Fontos referenciaszamok: A9738-1655603-

A 365 felhasznal6i aikalmazds dara 18Y dullar. Merevleinezének teljes élettartamadra a
bérleti dfj 378 d-llar. Megrendelése niellé esawolnia kell a PCCYBORG CORPORATION
részére 82010 bar.katutaldst, eseliket vagy egyéb nerazethozi fizetGeszkiost, a 189, illetve
378 dollaros teljes osszegre vonatkoezoun. Tuniesse fel a nevet, a coget, a cimet, a vérost,
az dllamot, .z orszdgot, az irdnyitészamot. Megrendelését kitldje az aldbbi cfmre: PC
Cyborg Curperation, P.O. Box 87-17-44, Panama 7, Panama.

Miutéan ezt a levelet a gép kinyomtatta, a kovetkezd tzenetet jeleniti
meg a moniteron:

.Flease wait thircy minutes during this operation. Lo
not turn coff the tumputer since this will damage your
system. :ou will be given instruction later. A flashing
hard disk access light means WAIT!!!tW~

Kérem, varjon harmire percet, amig tart ez a mivelet. Ne kapcesolja ki a szamitogépét,
mert tonkreteszi a rendszerét. Késobb ujabb utasitasokat fog kapni. A merevlemez kijel-

Ez az uzenet nintegv 6ra hosszat marad a képernyén, fél 6raig pedig
a mereviemez nagy intenzitdassal dolgozik.

Felbukkant ennek 2 trgjai programrendszernek egy masik verzidja is,
amely tovabb varidlja a felhasznal6 és a gép kinzasat.

Ha ujra akarjuk inditan; a gépet a Ctrl-Alt-Del billentydkkel, akkor
a gép hangszordja 4 renddrségi sziréna hangjat hallatja, a monitorra pe-
dig kiirja az aldbbi tzenetet:

w3Grry ror che long aelay .. still pricessing .. please
'ﬂait.”

Elnézést a husszi varakozasért ... tart a feldolgozds ... kérem, varjon.

Az ujrainditasi kisérlet soran nemcsak a renddrsziréna hangjat hal-
latja a rendszer, hanem egy Gjabb lizenettel is meglep benniinket.

WARNING - 1f you interrupt the program you will destroy
the files on drive C.

FIGYELMEZTETES - ha megszakitja a programot, tonkretesz dllomanyait a C: meg-
hajtén.
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Hosszabb id6 eltelte utén — pl. 40 perc volt 20 Mb4jtos XT-n, 4,77 MHz
érajellel — a megjelend angol nyelvi izenet felszélitja a felhasznalot,
hogy tegyen be egy formaécsott iires lemezt. Az Enter gomb lenyoméasa
utdn a lemezre general egy SHARE EXE nevi programot, valamint a
teszt sordn egy MMM247HU.CPA nevd dlloméanyt. Ez utobbi neve a ta-
pasztalatok szerint képidnként valtozik! Utdna ismét iizenget nekiink:

«~The SHARE DISKETTE in drive A 1s now ready for use,.
Please remove it. Take it toc another cocmputer. Turn
on that computer in the usual way. After tne computer
has been booted, insert the SHARE DISKETTE into its
drive A. Then at the C prompt type A:SHARE and then
press ENTER. A short routine will follow on that com-
puter. Afterwacds, return the diskette to this cCcom-
putez.”

Az ATADO LEMEZ az A: meghajtoban hasznalatra készen. Vegye ki. Vigye dt egy mdsik
szédmitégéphez. Kapesolja be azt a szokasos modon. Rendszeninditds utdn tegye be a AT
ADO LEMEZT az A: meghajtoba. A C bejelentkez6hoz fria be, hogy A:SHARE és nyomja
le az Enter billentyit. Egy rovid rutin kovetkezik azon & gépen. Utdna hozza vissza a le-
mezt ehhez a szdm1tégéphez.

Ha a gyanatlan felhaszndlé mindezt megteszi, tonkretetie a masik
gépet is. Ezzel installdlja ugyanis a lemezt felismerhetetientl toszeke-
ver( tréjai programot. Ha Gjra beteszi a gépbe ugyanezt a lemezt, akkor
egy 4j dtado lemezt kovetel a gép, mert kulonben torli az adatokat. ..

6vid id6vel utdna ¢sszedll a rendszer, és attél a pillanattol kezdve a
gép haszndlhatatlanné valik. Innen mér a forgalomban lévé sét tréjal
verzi6 ugyanugy mikodik.

A tr6jai program elleni védéprogramot iré Jim Bates, valamiit a szét-
kiildés alapjéul szolgalé cimlisiat 6sszeallité PC Business Worid szer-
kesztGje, Mike Magee 1989. december 20-dn a fentiekrdl szamitogépes
kérlevelében tajékoztatta az elektronikus levelesladak hasznaldit.

) _Amikor vége a merevlemez megmunkaélasdnak, a f6konyvtarban egy
W dllomany jén létre a C: meghajton, a CYBORG.DOC. Ebben az allo-
manyban megismétlik a kinyomtatott levélben taldlhaté utasitéasokat a
Program ,regisztraltatdsdra”. Utdna azon alemezen 0 b4jtos szabad he-
lyet talalunk, amikor a tartalomjegyzéket szeretnénk kilistazni. A DOS
Operdciés rendszerre raiil egy sajatos héj rutin, a shell, ami ezutdn meg-

dédlyozza, hogy rendeltetésszerien hasznaljuk a gépet. Ezt a rutint
CYBORG.EXE-nek nevezik, ¢s lermészetesen csak olvashaté rejtett
(hidden read-only) attributumai vannak, hogy a normal list4z4s soran
ne lehessen észrevenni. Ez azutdn nem enged semmilyen DOS funkciét
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meghfvni vagy futtatni, helyette csokényosen egyetlen rend-
szeriizenetet ismétel.

~WARNING: You risk destroying all of the files on drive
C. The lease for a key software package has expired.
Renew the lease before you attempt any further file
manipulations or other use of this computer. Do not
ignore this message.”

FIGYELMEZTETES: On a C: meghajtén 1év6 dsszes dllomény tonkretételét kockdztat-
ja. Egy kulesfontosségi szoftvercsomag bérlete lejart. Ujitsa meg a bérletet, miel6tt

megkisérelné, hogy tovébbi dlloménymdveleteket végezzen vagy mds médon hasznélja
a szdm{t6gépet. Ne hagyja figyelmen kivul ezt az Uzenetet.

Ha mégis akarunk mas miveletet végezni, akkor a szamitogép illega-
lis utasitdsra vagy 4lloménynévre hivatkozé tizenettel nem hajtja vég-
re. Ha pedig kikapcsoljuk a gépet. és egy tiszta rendszerlemezrél indi-
tunk, akkor azt latjuk, hogy az egész merevlemezen egyetlen 4llomény,
a CYBORG.DOC jelentkezik, és 0 b4jt szabad hely maradt. Termé-
szetesen minden kordbbi 4lloméany rajta van a lemezen, de titkositva,
4tkédolva és hidden attribitummal. A kisérletek soran megfertéztek
egy 20 Mb4jtos merevlemezt. 90 rendszerinditést végezve elinditottak
a tréjai programot, majd miutan az elvégezte a fentebb emlitett mive-
leteket, a hidden attribitum levételével listazhatova tették a tartalom-
jegyzéket. Az eredmény magdaért beszél.

Velume in drive C has no label

A}

Directory of C:\

#UCU#R AK 1007 13-07-85 1:43p
#UCER& AK 27760 3-07-85 1:43p
COMMAND  COM 23717 13-07-85 1:43p
#1!8 682 AU 587 2-19-89 9:11a
6#1N AK 32 2-27-89 12:33p
KF (0U AK 853 13-12-89 4:07p
}G6R AG 98 1-04-80 12:01a
AUTOEXEC  BAT 108 1-04-80 12:01a
AUTOEXEC  BAK 17 1-04-80 12:01a
}#ees AU 172562 8-07-89 10:40a
& )1 AU 46912 12-07-89 11:58a
1) AU 7294 3-01-87 4:00p
1G AU 102383 3-01-87 4:00p
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H8C AU 146188 1-04-80 12:11a
CYBORG DOC 1326 1-04-80 12:05a
CYBORG EXE 642 1-04-80 12:05a
AUTO BAT LI 1-04-80 12:06a

17 File(s) 0 bytes free

Ezekhez még szdmos rejtett alkényvtér is hozzdadédik. Azokban egy
indexelt szekvencidlis adatbazis részeit taldlhatjuk, amelynek mez6it a
20h-val toltotték fel. Ez az adatbazis foglalja el a lemez szabad teriile-
teit. Amennyiben a rendszer tdpfesziiltségét kikapcsoljuk, a merevle-
mez mér nem bootol. Ha az AUTOEXEC.BAT 4lloményt akar csak egy-
szer is végrehajtotta a rendszer, a Ctrl-Alt-Del billentydkombin4ciéval
tortént minden djraindftds utdn kiadott DIR parancs vagy DOS utasi-
t4s végrehajtdsakor lathatéva vélik a figyelmeztetés. Amennyiben a
Norton Utilities vagy més segédprogram segitségével belenéziink a
CYBORG.EXE élloményba, a kovetkezé érdekes jelenséggel allunk
szemben. Ezt a széveget az 560 offset cimen taldljuk az 4lloményban:

<false end-file-marker> <The Norton Utilities cannot

read this file because the FAT has been locked> BOCRG
EXE

Es kédot természetesen nem taldlunk semmilyen megszokott segéd-
programmal. Amennyiben direkt szektorolvasdssal prébdlkozunk, rgjo-
hetiink a triikkre, hogy a CYBORG.EXE programkéd egyes részleteit
8zétszbrva a legkiilonbozébb offset cimeken taldlhatjuk meg. A rendszer
benniinket megeldzve a szévegeket és a merevlemez teljes kényvtari
struktirsjat alaposan atké6dolta. Az elébbiekben bemutatott 20 Mb4jtos
merevlemez korrekt f6konyvtari listdja a kovetkezs volt.

Volume in drive C has no label
Directory of C:\

IBMBIO COM 10071 13-07-85 1:43p
IBMDOS coM 27760 3-07-85 1:43p
COMMAND CoM 23717 13-07-85 1:43p
INFECTED EXE 587 3-19-89 9:11a
TINY COM 32 2-27-89 12:33p
W13 B CoM 853 13-12-89 4:07p
AUTO BAT 98 1-04-80 12:01a
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AUTOEXEC
AUTOEXEC
AIDS
SCAN

FA

NU

REM

14 File(s)

BAT
BAK
EXE
EXE
EXE
EXE
EXE

15872000 bytes free

108

17
172562
46912
7294
102383
146188

1-04-80
1-04-80
8-07-89
12-07-89
3-01-87
3~01-87
1-04-80

12:01a
12:01a
10:40a
11:58a

4:00p

4:00p
12:11a

Megéllapithat6, hogy a titkositds sordn az egyes betiket vonalak
vagy egyéb jelek helyettesitik. A rendszer két kédtablat alkalmazott. Az
egyik a fdjlkiterjesztéseket titkositotta a kévetkezs tablazat alapjan:

Eredeti Rédolt Eredeti Kbédolt
Nincs kiterj. AB APP AC
BAK AD BAS AF
BAT AG CAT AH
CMP Al CNF AJ
CcoM AK DAT AL
DB AM DBF AN
DCT AQ DEM AP
DIR AQ DOC AR
pvC AS DYN AT
EXE AU FIL AV
FNT AW FRM AX
GLY AZ HLP BA
INP BC LBR BD
LOC BF INI BB
MDF BG ?MF BH
MNU BI MSG BJ
NDX BK ouT BL
OVL BM OVR BN
PGM BO PIF BP
PRD BQ PRG BR
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TBL
WK1
WKS
XQT
DRV
CAL
SPL
TST
GRB
DTA
vc

PAS
MAP
LIB
BLD
Cop
FMT
DRW
PIC
VEN
REN
RsC

Ca
cC
CE
CG
CI
CK
CM
co
cQ
Cs
CU
cwW
CY
DA
DC
DE
DG
DI
DK
DM
DO

DO

MEM

CB
CD
CF
CH
CJg
CL
CN
CP
CR
CT
cv
CX
cz
DB
DD
DF
DH
DJ
DL
DN
DP
DR

Az egyes 4lloméanyok tartalmét szintén igen btletesen egy mésik kéd-
tablat haszndlva tiinteti el:

Eredeti

Kébdolt

Eredeti

Kédolt

—_—

F

r

w

#
(apostrophe)
(apostrophe)
)

I

%
G
7
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- (minus) 9 0 (zero) _(underscore)

1 N 2 - (minus)

3 $ 4 {

5 } 6 T

1) & 8 E

9 0 (zero) @ D
A K B (

C M D J

E 5 F 1

G U H R

I zZ J 4

K W L @

M 8 N 4

O (letter Q) \% P L
0 H R O (letter 0)

S bT €

U B V X

W % X P

¥ 2 2 Q

~ (caret) ~ (tilde) _ (underscore) c
{ 3} A

~ (tilde) ~ (caret)

A rendszer adatait és a rendszeralloményokat érintetlenil hagyja, és
nem is kédolja 4t. A particiés tdbla és a boot-szektor érintetlen marad.
Bootvirus a rendszerbdél sok-sok winchester tonkretétele utdn sem valt
le. A rendszeralloméanyokra viszont rédépil egy sajatos héj, ami vezérli
a disznésagokat, és a felhaszn4lé meglévé eszkozeivel nem tud ennek a
sajatos operaciés rendszernek a mélyére hatolni. A program a rend-
szerallomanyokat és egyéb fontos rendszerelemeket egy titkositott al-
kényvtarban rejti el, ahova a FAT-ban 1év6 belépési pontot is elkédolja.
A kapudr és a rendszer karmestere a CYBORG.EXE alloméany, amely
programozastechnikai csucsteljesitmény. Eddig egyetlen hasznéilhaté
ellenprogram késziilt, az amerikai Jim Bates altal irt Clearaid, amely
az Azsi6-Vikinél sziikség esetén hozzéférhets. Ezzel vissza lehet allitani
a rendszer eredeti allapotat.
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Dr. Solomon’s jelezte, hogy a rendszer 4ltal létrehozott SHARE.EXE
nevi dllomény futtatdsa eredeti formaban 30 szabad Gjrainditast enge-
délyez, miel6tt tonkretenné a merevlemez adatallomanyat, amennyiben
az instrukciéknak megfelelen cselekedtek. Megjegyzendd, hogy més
forrdsokbél szarmaz6 Cyborg lemezek a pr6bdk sordn nem hoztdk létre
sem a SHARE allomédnyt, sem pedig a hozzajuk tartozé dokumentéciot.
A SHARE-t létrehoz6 példanyokat a jelek szerint az USA-ban terjesz-
tették.

Végezetiil, mit tan4csol Jim Bates, ha valaki ilyen programrendszer-
rel taldlkozik:

1. El6szor tiszta rendszerlemezrél inditsuk el a gépet.

2. Valamilyen segédprogrammal szedjik le a hidden és hystem attri-
butumot a rejtélyes alloméanyokrél és konyvtarakrol.

3. A fejezetben emlitett osszes allomanyt torélni kell, beleértve az AU-
TOEXEC.BAT-ot is.

4. A Trojan AIDS esetében vissza kell nevezni az AUTO.BAT-ot AU-

TOEXEC.BAT-ra.

5. Normaélisan ujra kell inditani a gépet.

Mindezt azért irtuk le ugyanolyan részletességgel, mint az elsé ki-
addsban, mert azéta Bacs-Kiskun megyében is kidolgoztak egy olyan
hardverkulcsot, amely szinte minden funkciéjat megvalésitja a fentebb
ismertetett tréjai programnak. A két eset jogilag is analég.

A forgalmazok altalaban gondosan titkoljak, milyen masolasvédelmet
alkalmaznak programjaikon, és az mit csindl a kiilonbézé helyzetekben.
Eppen ezért unikum az a Szoftvervédelem hardverkulesokkal cima bro-
8lra, amelyet egy kecskeméti cég bocsatott ki sajat hardverkulesanak
reklamozdsara, s amelyet valaki felhaborodva kildott be az Alaplap
szerkesztGségébe. Eddig szerencsére még nem talalkoztunk olyan prog-
ramtermékkel, amelyet ezzel az eljarassal védtek volna.

A brosura szerzéi szerint a kules felnyitas ellen védett, feliiletszerelt
tgchnolégiaval késziilt, igy szétszedése esetén dramkirei megsemmisi-
tik magukat, helyrehozhatatlanul roncsolédnak. Megjegyzendd, hogy
Profik az ilyen kulcsok szétszedését meg sem kisérlik, helyette ugyne-
vezett darakor-analizatorokkal deritik fel belsé szerkezetét. Vannak na-
BYon egyszerien alkalmazhato technikak, amelyekkel minden kulcs va-
lasza lehallgathato, és megkereshetd a szoftverben az ezt kivalto, illetve
erre reagdl6 rutin. Ehhez csak egyszerre két vagy harom gép és sok 1dé
8ziikséges. Ha a kules bonyolult, akkor nem is a kules szimulaldsara
gondol a programot megtisztité szakember, hanem arra, hogy az ellen-
Orazést végzd rutinokat a védett programbél kitakaritsa. Utdna még meg
kell sziintetni a programon belil ezeknek az 4tirand6 részeknek az el-
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s6dleges és masodlagos védelmét (CRC vagy egyéh ellen6rzéosszeg), il-
letve ezeket a rutinokat is ki kell irtani. A programkéd egy-egy részének
kiilonleges védelme drulkodik, hogy ott valamilyen hardverkulecs-ellen-
6rzési folyamat lehet. Szerencsére a szoftvereknél haszndlatos legtobb
hardlock keresérutinja tartalmaz egy kikapcsol6 bitet, s ha ennek érté-
két atallitjuk, nem ellendrzi a lockot. Ezt a fejleszt6k maguknak tarto-
gattak. Ilyenkor csak ezt kell megtaldlni, és viszonylag egyszerden le-
pucolhatéak a programok.

Az ismertet§ szerint a kules ellendrzésének modjat a fejleszté maga
hatdrozza meg. (Mind nagyvonalu ajanlat! Minden felel6sség elharitva,
tegven meg a fejlesztd mindent, amit csak tud.) Ehhez a kulcs sz4llit6ja
dijmentesen ad programokat a vissza‘ejtés lehetetlenné tételére és pél-
daprogramokat az ellenérzésre. A kulesellenérzé rutinok szinte minden
programnyelvet tdmogatnak, a prospektus szerint legaldbb harmine-
negyven félét. S most nézziik magat a hardverkulcsot!

A védelem lehet egyszeri védékules. Ilyenkor a kulesot alkoté kom-
ponensek huzalozdsa egyedi, és az in. megrendeldi k6dot adja vissza. A
szoftverbe beépitett rutin ebbdl elGallit egy ellenérzészdmot, és a prog-
ramoz6 dont arrél, hogy tovdbbengedi-e a programot, s ha nem, akkor
hogyan biinteti meg a felhasznal6t a védelem hidnya miatt. Ez a ,Biz-
tonsagi blokk nincs installalva” rendszeriizenettsl a merevlemez és a
gép tonkretételéig csak a programozé fantdzigjan malik.

A misik, a tobbregiszteres memariakules felkinal minden olyan funk-
ciét, amely a Trojan AIDS Informationben rejlé otletek gyakorlati meg-
val6sitdsdhoz sziikséges. Az egyszeri kulcesal ellentétben, amely gyar-
tas kozben rogzitett, tehat modosithatatlan informaciét tarol, ez 31 da-
rab 16 bites regiszterben a futés kézben képz6d6 informaciok taroldsara
1s képes. Minden megrendelé egy ra jellemz6 rutin segitségével — ame-
lyet a 32. nem publikus regiszter tartalmaz — irhatja és olvashatja eze-
ket a regisztereket.

Ezek a lehetdségek igen komoly fegyvert adnak a fejlesztd kezébe —
péld4aul a véletlenszamokkal val6d védelem lehetdségét. A program egyik
pontjan elGallitott véletlenszamot egy masik ponton kiolvassa, és ha a
ketté nem egyezik, elinditja a védelmi rutinokat. Lehet a k6d egy masik
regiszter cimének a kulesban valé tarolasa és onnan beolvasédsa is.

Az igazan tisztességtelen lehetdségek még ezutdn jonnek. S erre a
kulesot rekldmoz6 brosira kiilon felhivia a programozék figyelmét. Pél-
d4dul megvalésithaté a ,szoftverbérlet”, amikor a kules meghatarozza
azt, hogy a szoftver meddig futasképes. A program élettartamanak meg-
véitasa pedig 4j kiegészit6 program vagy jabb jelszé megvasarlasdval
torténik. Hasonlé eljarassal korldatozhato, hogy hanvszor lehessen indi-
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tani a programot, akér egy napon, akar egy adott id6szakon beliil. Ilyen-
kor diszkréten tjabb élettartam vagy futdsszdm megvéasdrlasdra adhat
ajanlatot a program {r6ja. Hasonléképpen lehet ezzel az eljarassal foko-
zatosan ,lebutulé” vagy éppen fokozatosan okosodé programot irni. Ki-
zérélag a programozé fantdzidjan mulik minden.

Hangsulyozzuk, hogy joghézagos szabélyozdsunk szerint a hardver-
kules drusitéja nem kévetett el semmilyen torvénybe litkozét. (Mint
ahogy jelenlegi térvényeink szerint akér virust is 4rulhatna valaki.) Ep-
pen ezért nem is neveztiik meg frasunkban. Egyszerden etik4tlanul, a
programozok eréfolénye tudataban cselekedett.
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SZABADSAGA
Ki kit és mi mit véd?

JAllamunk tovdbbfejlédésének alapja, hogy a lakossdg jol in-
formdlt legyen, ne korldtozzdk az dllampolgdrokat szdmité-
gép-birtokldsi és haszndlati jogaiban.”

(Az Egyesiilt Allamok alkotmanykiegészitési javaslata)

Még jocskan van mit tenni Magyarorszdgon azért, hogy a szamit4s-
technikédban is jogallamisag legyen. Ehhez mindenekelétt meg kellene
valtoznia ajogi szabdlyozasnak, szigorian megbiintetve a szamitégépes
programokkal kart okozdkat, korlatozva az erdfolénnyel valé visszaélés
lehetéségét. Példaként lebeghet szemiink el6tt az USA szabalyozéasa,
amely a szamitégépek virusainak tenyésztését és terjesztését, a szdmi-
togépes programokkal valé karokozést, tovabba az adatlopast biincse-
lekménynek tekinti (data crime), és elég szigoruan biinteti. Programo-
zéstechnikai kérdésekben azonban a hallgatés fala még ott is csak he-
lyenként omladozik.

Az 1989-ben Londonban rendezett, adatbiztonsdggal foglalkoz6 kon-
ferencian az ottani szakemberek biraltak a kormany halogaté taktika-
jat, amellyel késlelteti a szamit6gépes kal6zkoddsnak, az adatok és gé-
pek megrongalasanak buntetését célz6 torvény életbeléptetését. A Lor-
dok Hdza még mindig ugy véli, hogy az effajta kalozkodas nem tobb
rosszindulati vicenél, ami legfeljebb némi anyagi hdtrdnyt okoz - jelen-
tette ki az egyik alséhézi tag (CWI-Szamitastechnika, 1989/49). A sze-
mélyl jogok védelmérdl szolo torvénytervezetet elsd olvasatban még
1988 tavaszan targyalta az angol kormany, a biintetd szankciokra vo-
natkoz6 ajanlasokat pedig 1989 novemberében az angol torvényhozas jo-
gi bizottsdga. Az oktéber végén kozzétett szoveg harom informatikai
blncselekményt kiilonboztet meg.

— Alapbiintetésként harom honapig terjedd szabadsagvesztés kisza-
basat javasolja, ha valaki engedély nélkul hatol be egy informaciés
rendszerbe. A bintett jogi meghatarozasanal a maganlaksértést tekin-
tették analog esetnek.

AT
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-~ Azok aszamitogépes kal6zok, akik tisztességtelen céllal avatkoznak
be egy rendszer mikodésébe (mindegy, hogy ezt milyen médon teszik!),
ot évig tart6 bintetéssel sujthatok.

- Ugyancsak 6tesztendei borténnel biintethetnék azokat is, akik szé-
mitégépvirus segitségével rongdlnak vagy semmisitenek meg valami-
lyen informatikai rendszert, illetdleg abban térolt adatokat.

Ha ehhez hasonlé térvények Magyarorszdgon is lennének, vajon
egyes szdmitdstechnikai cégek vezet6i és munkatérsai kozil hanyan
keriilnének kényelmetlen helyzetbe?

Még szigoribb Svédorszag jogi szabalyozasa. Itt a biintetési tétel fel-
86 hatéra az élet‘ogytig terjedé6 fegyhdz.

Az adatrendszerek megzavardsa néha emberéletet is kovetel. Az
USA-ban valaki behatolt egy kérhazi gyégyszertar szamitégépes rend-
szerébe, és az ennek kovetkeztében tiladagolt gyégyszer egy ember éle-
tét kioltotta. J6val tobben halhattak volna meg Franciaorszagban, ahol
egy gyégyszergyar kozponti szamitégépében modositottak informéacié-
kat, kifejezetten terrorista szandékkal.

A szamitégép az alkalmazott szoftverekkel egytitt hatartalanul kiter-
jeszti az emberek lehetdségeit, de egyuttal noveli fliggdségiiket is: ki-
szolgéltatottjai vagyunk a programozoéknak, a szoftverhdzaknak, a for-
galmazdknak, mert a program, amit megvesziink, ,fekete doboz”. Nem
tudjuk pontosan, mi van benne, de amig nincs baj, addig ez senkit sem
érdekel. Ha viszont bajba keriiltink, akkor kénytelenek vagyunk eleget
tenni a szamitdstechnikai szakemberek, a forgalmazék dikt4tuméanak.
Errél a szitu4ciérol 6nkéntelentil a klasszikus rémai jog oroszldnszerzo-
dés tényallasa jut esziinkbe. A forgalmazé és a programoz6 olyan isme-
retanyag birtok4aban van, amelyet korlatlan eréfélénnyel érvényesithet
amasik féllel, a szamitogép (egyszerl) felhasznaléjaval szemben.

A torténelem el6z6 korszakaiban a fegyverekben testesilt meg a ha-
talom. Ma annak a kezében van korszeri fegyver, aki j6l tudja haszndl-
ni a szamit6gépet. A fejlett informatikai tdrsadalmakban szinte {rastu-
datlannak szamit az, aki nem tud banni a géppel.

Az informaci6 hatalmi tényez6vé valt. Személyi szamitégépe segitsé-
gével a pénziigyi szakember megszerezheti a legfrissebb tézsdei infor-
fllé(:iokat, tisztaban lehet vallalatanak és konkurenseinek helyzetével
18. Amikor példaul a nyers adatokat egy szamitogépes rendszeren atfut-
tatva minimalizalhatja adgjat és maximalizdlhatja nyereségét, akkor
MAr jelentds elényre tehet szert mind az allammal, mind a hagyoma4-
Dyosan gondolkodé és dolgozé versenytarsakkal szemben. A kicsit tehe-
tﬁ:‘}ebb szakember pedig mar otthon is olyan berendezéssel dolgozik,
Mint egy vallalat. Olyan torténelmi korban éliink, amikor az egyes em-
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bereknek megvan a lehet8ségiik, hogy akér sajat maguk is adatfeldol-
goz6 kézpontként dolgozhassanak.

Az allampolgérok és a korményok érdekei természetesen nem telje-
sen esnek egybe. Anglidban a térvény minden 4dllampolgéart kotelez ar-
ra, hogy ha rendelkezik adatbézissal, kozélje az dllammal, milyen ada-
tokat tart nyilvdn benne, és honnan szerzi be azokat. A térvény indok-
lésa szerint ezéltal a magéancégek nem kérdezhetik le jogosulatlanul a
m4ésokra vonatkoz6 adatokat. (Ez természetesen nem vonatkozik a kor-
ményzatra.) Hasonl6 jelleg(i szab4lyozésokat tartalmaz a tobbszoér el-
fektetett magyar informatikai térvény tervezete is. Igaz, ebben az is
benne foglaltatik, hogy mindenkinek joga van a r4 vonatkozé adatok
megtekintésére és sziikség szerinti helyesbitésére — ez alél kivételt ké-
peznek a beliigyi és honvédelmi célia nyilvantartdsok...

Az Egyesiilt Allamokban a jobboldali, bigott valldsos szervezetek pro-
fi médon nyomoznak. Olyan teriileteket céloznak meg, mint péld4ul a
»pornograf” szoftver, a szamitégépes tarskeresd szolgalatok kiszimatol-
jék a postézasi listdkrél, hogy kik olvasnak ,veszélyes” konyveket, kik
kolesénoznek ,erkolestelen” videokazettdkat. Mas orsziagokban ezt
megtetézhetik azzal, hogy nemzetiségre, vildgnézetre vagy bérmi
egyébre kiterjesztik ezeket a (titokban szervezett) adatbazisokat. Méar
az egyes alapnyilvdntartésok 6sszekapcsoldsa is nagy veszélyt jelent az
egyén szabadsdgara.

Az Egyesiilt Allamok nagy szakszervezetei és kormanytestiiletei azon
vitatkoznak, milyen jellegl ,szdmitogépes biinozési” térvényt kellene
néluk életbe léptetni. A kérdés az, hogy milyen legyen a térvény és mi-
kortdl legyen érvényes, nem pedig az, hogy kell-e egyéltalan ilyen tor-
vény. 1979-ben hoztdk Michigan allam szdmitdstechnikai térvényét,
amely blinnek tekinti, ha valaki ,jogosulatlanul megkisérel hozzaférni
... bArmely szdmit6gépes rendszerhez ... illetve szoftverhez”. A jogosult-
sdg fogalmat azonban sehol sem definidltak. A késébbiekben ez esetlleg
azt is jelentheti, hogy a kormdny engedélyével.

A nyugati szakszervezetek is fenyegetést jelentenek a személyi sza-
mitégépek hasznalatdra. A 80-as években példdul Olaszorszagban akti-
van tdmadt4k mindazokat, akik otthonukban néi ruhdkat készitettek
eladdsra. Olyan nagykereskedék véleménye szerint, akik kovették ezt a
folyamatot, ez csak az elsé lépesd. A szakszervezetek tdmadédsa megin-
dulhat az 6sszes otthon végzett iizleti tevékenység ellen, ide sorolhatjak
majd a szdmitégépes szoftverfejlesztést is. Az amerikai szakujsagirék
szakszervezeti vezetdi, akik igen nagy jelentdséget tulajdonitanak az
otthon fejlesztett szoftvereknek, gy itélték meg, hogy ezzel lényegében
a munkdahoz val6 jogot korlatoznak. A szamitogép hibaja ezeknek a szer-
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vezeteknek a szemében, hogy kénnyen hordozhat6, j6l rejthets, s termé-
szetesen igen termelékeny.

A PC World 1986. janudri szama Kevin Jenkinst, a Hercules Compu-
ter Technology cég vezetdjét idézte. Jenkins véleménye szerint az, hogy
a szAmit6gép kiterjeszti az ember szabadsagat és \j teriileteket nyit

. meg az emberi alkot6képesség el6tt, csak egy ,,ijhullamos” ostobaség. (A
Jenkins 4ltal c4folt megéllapitasok Steve Jobs-tél, az Apple Computers
cég egyik alapit6jatél szarmaznak.) Jenkins ldthatélag a kormény és a
szakszervezetek oldaldn 4all, veliik karoltve szeretné ellenérzése ald
vonni az dllampolgédrokat és szamitégépeiket.

A kormdnyok félelme a szdmitdstechnik4tél a keleti blokk orszagai-
ban kordbban volt jellemz6. Az dltalénos tiltdsb6él mar tobbnyire csak az
adatkommunikécié monopolizlasa, a betarthatatlan rendeletekkel va-
16 szabdlyoz4s maradt meg, amihez gazdasagi oldalr6l még hozz4jarul
az egyéni import diszkriminativ vamokkal val6 visszaszoritdsa és a ma-
gas forgalmi adé is.

1985 nyardn Michael Brown, a Central Point termékmenedzsere a
CopyIIPC program eladott példdnyszdma utén a Software Publishers
Association kitlintetésre palyazott. A kényveit megvizsgalé fiiggetlen
csoport a 100 000 feletti értékesités alapjan megitélte az aranyozott em-
lékérmet, a Software Publishing Association azonban vissza akarta von-
ni. Szerintiik ugyanis a CopylIPC maésoléprogram egyik alapfunkciéja
a mésoldsvédelem feltorése, amivel lehetdséget adnak a felhasznél6k-
nak arra, hogy valami kis elényre tegyenek szert a forgalmazékkal
8zemben — akdr tébb millié dolldros eladaskieseést is okozva. Azt nem
vették figyelembe, hogy szdmos esetben sziikség van a védelmek felts-
résére, mert csak igy tudnak biztonsagi mésolatokat késziteni lemeze-
ikré], igy tudjdk megel6zni azokat a kérokat, amelyek virustdmadés
vagy hardverhiba esetén érnék a felhasznél6kat az egyszer mar megvé-
8arolt programok ismételt megvésarlasaval.

Michael Brown birésag elé vitte az iigyet. A védelmi koltségekre 6, aki
akkor egy szabadpiaci fejleszté volt, 180 000 dollart szerzett. Az SPA
csak 50 000 dollart, annak ellenére, hogy ,kozosségi tragédidnak” ne-
vezte az eseményt. Az SPA kénytelen volt a korményhoz fordulni, hogy
meglrizze egyeduralm4t a szoftverkiadas teriiletén.

nyomés a Central Pointot arra kényszeritette, hogy rontsa a
CopylIPC programjédnak képességeit. [gy sem ez a program, sem hard-
veres megvalésit4sa nem tudja korrekten mésolni a savok kozotti iires
helyeket kihaszn4lé, arra iré védelmeket. (A keletkezett piaci Grbe vi-
8zont azonnal betort néhdny tavol-keleti termék.) Csak azt nem értjiik,
Miért frja a szoftver a kiilénben nem hasznélt utolsé uténi floppysévra
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a szoftververzié szamat, nevét, és azt, hogy hanyadik masolatot készi-
tettiik vele. Pedig Michael Brown maga allitotta, hogy cége a kal6zakci-
6k ellen a szoftver gyakori tovabbfejlesztésével, javitasaval védekezik,
és csak a legalis vasarl6khoz juttatja el az aktualizalt véltozatokat.

Az Ashton-Tate, a Microsoft és az ADAPSO (Association of Data Pro-
cessing Organizations) 1986 szeptemberében kdzosen bejelentette, hogy
a jovében nem alkalmaznak mésolasvédelmet az Egyesiilt Allamokban
és Kanadéban forgalmazott szoftvertermékeire. Bill Gates, a Microsoft
cég elnoke lakonikusan csak ennyit mondott: a vasarlék gy6ztek.

Hazénkban azonban még mindig nem a forgalmaz6i diktatumok ér-
vényestlnek. Erdekességként megemlitjiik, hogy az 1990-es budapesti
Compfair-en az egyik hazai nagy szoftverforgalmaz6 cég vezet6 mene-
dzsere megkereste a kiallitokat egy szoftverrenddrség felallitasdnak
koncepci6javal. Ennek a renddrségnek felhatalmazast szeretett volna
adni ahhoz, hogy barkinek a gépét barmikor megvizsgélhassa, és ha ott
taldlnak nem jogos szoftvert, vagy jogos szoftverbdl jogtalanul médosi-
tott verzi6t, akkor eljarhassanak azilletével szemben. Eredményt azon-
ban — szerencsére — még a forgalmazdk kozott sem tudott elérni, meg-
mosolyogtak elképzelését.

Mindig vannak, akik korlatozni akarjak szamitastechnikai tevékeny-
ségiinket. Készen kell dllnunk arra, hogy megvédjiik és lehetGség sze-
rint ki is terjessziik jogainkat. Nemcsak a mésolasvédelmek és a virusok
tamaddaséaval szemben, hanem a  kivancsiskodékkal” szemben is véde-
kezni kell, hogy adatb4zisainkhoz ne juthassanak hozza illetéktelenek.

Adataink védelmének szamtalan médja van. Bemutatunk ra egy pél-
dat. Olyan bejelentkezd rutint irunk, amely rakérdez a hét napjara, s ha
a megfelel6 nappal (vagy a hét barmely napjaval) vdlaszolunk, nem en-
ged belépni, leblokkolja a gépet. A helyes valasz ugyanis példaul a nagy-
nénénk lanykori neve lett volna. Ezt senki illetéktelen nem tudna kita-
lalni. gy tudunk védekezni barmiféle jogsérts lekérdezés, kémkedés el-
len. Létrehozhatunk biztonsagos bulletin-board rendszert is (BBS),
amelyhez mindazok hozzaférhetnek, akikkel meg akarjuk osztani ada-
tainkat. Informacidk széles skalgjan kozoskodhetiink igy olyanokkal is,
akikkel személyesen esetleg soha nem is talalkozunk. Ezek a rend-
szerek ndlunk még csak most szervezddnek, Nyugaton viszont mar év-
tizedes hagyomanyuk van. Ezekben a rendszerekben békésen egymas
mellett élhetnek a kozkincs szdmba mend nyilvanos részek és a szemé-
lyes, védett adatbazisok, amelyekhez csak néhany arra jogosult férhet
hozz4.

A gyors és biztonsagos kommunikéacié kulesa lehet a bulletin-board
szoftverekhez val6 hozzaférés. A szabad hozzaférési elektronikus adat-
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banki szoftver lehetévé teszi, hogy otthoni szdmit6gépiink lizenetkoz-
pontként mikodjék. Az olyan shareware kommunikéciés csomagok,
mint példaul az RBBS-PC és annak j6val hasznalhat6bb utédprogram-
jai, de még azintelligens kommunikéciés programesomagok, mint a TE-
LIX is, kival6ak gép—gép kozotti kozvetlen lizenetkiildésre, mig a Hayes
SmartCom Il idedlis a személyek és a gépek kozotti kapesolathoz. Nincs
igazan jelentdsége annak, melyik szoftvert vélasztjuk. A f6, hogy dolgoz-
zunk vele.

E szoftverek segitségével — példaul ilyen a FIDONET - olyan 6nszer-
vez6d6 rendszerek alakithaték ki, amelyek véletlenszerd kapcsolati
uton érik el a cimzetthez legkozelebbi adatbankot. Ezek a rendszerek a
hivatalos kommunikéci6és rendszereket ellenérzé hivatalok és egyéb
szervek szamaéra gyakorlatilag megfoghatatlanok. Hatékonysagukat és
a hivatalos postai szolgaltatdsokn4l nagyobb megbizhatésagukat, adat-
titkossdgukat csak noveli az AX25 amat6r radiés miholdas csomagkap-
csolt adath4l6zat, amelyet sok esetben minden korményzati és postai ti-
lalom ellenére 6sszekotnek ezekkel az 6nszervez6 halézatokkal.

Jogaink védelmében minden adatdllomédnyunkat titkositsuk! Olyan
sok algoritmus koziil valaszthatunk, hogy szinte mindegy, melyiket al-
kalmazzuk. Az inform4cié kédoldsanak sziikséges és elégséges mérté-
két az inform4cié érzékenysége hatdrozza meg. Olyan algoritmussal,
bonyolultsaggal kell kédolni adatainkat, hogy optimalis esetben is to-
vébb tartson megfejteni, mint ameddig az informé4cié kényes, bizalmas
informaciénak mingsiil. Példaul a masnapi t6zsdei eldrejelzéseket vi-
szonylag egyszerd algoritmussal is elegendd kédolni. Bonyolultabb ké-
dol4si algoritmust igényelnek a bankszamlak s valamivel még bonyolul-
t{ibbat az érzékeny pénzatutalasi rendszerek. A diploméciai és nemzet-
blz}tonség-i informéaciéknal mar szigoribb kovetelmények érvényesiil-
nek,

Tudnunk kell azonban, hogy nagyon kénnyii megfejteni mindazokat
a titkosit6 rendszereket, amelyek ismert, bevalt médszereken alapul-
nak. Az amerikai Stanford Egyetem titkosit6 rendszerének kulcsat
egyetlen személy, Adi Shamir teljesen egyediil fejtette meg, kivalé ma-
tematikai megl4tasai alapjan. Adi Shamir Izraelben a Weizmann Inté-
Zetben folytatta a nyilvanosségra hozott kulesi titkosit6 rendszerekkel
kapesolatos kutatdsait, amit az MIT-n Rivest és Adlemann kollégaival

ezdett meg. A kaliforniai Santa Barbaraban a titkositasi rendszerekrél
tartott konferencian, Adlemann egy Apple II gépen mutatta be Shamir
eredmeényeit.

A Stanford munkatarsai ezek utan a DEA adattitkosit6 algoritmust
fejlesztettak ki, s azt elfogaddsra ajanlottak az Amerikai Szabvéanytigyi
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Hivatalnak. Ezt az algoritmust lehetne hasznélni az §sszes bankban és
kézponti intézményben. Az amerikai korményzat azonban nem engedé-
lyezi a DEA hasznélat4t a hadiigy legalacsonyabb szintjén sem.

A Stanford munkacsoport 5 millié dollart tizétt ki arra, hogy annyi
pérhuzamos processzorral miikédé gépet fejlesszenek ki, amely egy na-
pon beliil meg tudja fejteni a DEA algoritmussal lebonyolitott adatatvi-
teleket. Korlatlan id6 és korlatlan eszkoz birtokdban (amivel senki nem
rendelkezik) barmelyik kéd, illetve titkositds megfejthet6. Sajat tapasz-
talatunkbél tudjuk, hogy a Sysdoki program titkos{t4si kulcsat arra val-
lalkoz6 személyek viszonylag gyorsan visszafejtették. Itt azonban mi is
elkévettiink egy hibat: a mésodlagos titkositds kulcsa, Farmosi Istvan
kollégénk személyi szdma, kédolas nélkiil ott volt a programban.

Gyakorlatilag megfejthetetlen kédolési eljarés azonban csak egyetlen
van. Algoritmusa teljesen ismert és publikilt, de nehezen kezelhet6,
ezért nem terjedhetett el. Ez a becsapdédé qjté nevi kédolds, amelynek
alapja két elegend6 hosszisagi (minimélisan 20 szdmjegy() primszam
szorzata. Itt a k6dolds és a dekédolas kiilon-kiilon eljarast igényel, és
még a megfeleld nagysdgu primszdm elallitdsa is nagyon sok id6t vesz
igénybe. A k6d megfejtése a mai legfejlettebb szdmitastechnikéval is
tobb széz évig tartana. Tudomésunk szerint csak az USA Nemzetbiz-
tonsagi Hivatala, valamint a nemzetkozi bankszakma alkalmazza... Ok
dltaldban negyven jegy feletti primszamokkal dolgoznak.

Saj4t hasznélatunkra is taldlhatunk azonban olyan médszereket,
amelyek egyszeriek, kénnyen kezelhet6k és nehezen fejthet6k meg.
Ilyen példaul a sz6tdrkdd. A biztonsdgos kommunikéci6 résztvevéi kivé-
lasztanak egy olyan kényvet, amelyet mindannyian megvesznek. A Bib-
lia, az Oxford English Dictionary és hasonlék nagyon alkalmasak erre.
Vélaszthatunk azonban kédszétdrnak akdr geolégiai cikkgydjteményt,
mesekonyvet vagy verskotetet is. Tudoményos kutaték, akik nagy ta-
vols4grél kommunikéilnak egymaéssal, szemeljenek ki ink4abb valami-
lyen szakmai széveget tartalmazé konyvet, hiszen a Biblidban a mole-
kula, ion, oszcilloszkép és hasonl6 szavak nem tal4lhaték meg. Progra-
mozhatjuk Ggy személyl szamitégépinket, hogy olyan uj szétarakat
-hozzon létre, amelyekben a kulcsszavak (pl. tartdrjards, tézsdei arfo-
lyam, hidroxil ion) dllandéak, és a kédok (szdm- vagy beticsoportok)
véltoznak nagy gyakorisaggal.

Az igy titkositott kommunikdcié visszafejtése évekbe, akar évtizedekbe
is telhet, nem éri meg a feltérésbe dollarmillickat fektetni. Még ma is van-
nak masodik vildghdboribél szarmaz6 olyan iizenetek, amelyeket nem
sikeriilt megfejteni. Ezekkel természetesen mar nem is érdemes foglal-
kozni ~ a titkos{tas elérte céljat, biztonsagos volt az informacickiildés.
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A kibernetikai forradalom olyan 1j joggyakorlatot kivan, amely azt
juttatja kifejezésre, hogy mig a sz&dmitégépek a régi kapitalista értelem-
ben magéntulajdont képeznek, az adatokra mér 4j térvények vonatkoz-
nak, amelyek jobban illeszkednek az adatok természetéhez. Kevés kivé-
teltdl eltekintve minden orszég joggyakorlata a szerzdi jogokkal analég
médon kezeli a szamit4astechnikai szoftverrendszerek és adatbazisok ki-
ad6i és terjeszt6i jogait. Ugyanakkor a forgalmazék a fegyverekre jel-
lemz6 technolégiai eljardsokkal a felhaszndl6t igen aldrendelt helyzetbe
hoz6 joggyakorlatot folytatnak.

Az adatokat ,megfoghatatlan” vagyontargynak tekinthetjiik. Korlat-
lan mennyiségben elGallithatok, masolhaték. A méasoldas nem teszi azo-
kat tonkre. Az adatok felhasznédlhatésdga nem univerzalis. Egy adat
csak sajat kornyezetében, idejében és kozosségében képvisel értéket.
Szdmos olyan értékes informécié van, amely sokak szamdra semmiféle
értékkel nem rendelkezik, Mit kezdiink példaul a t6zsdei szamhalma-
zokkal, ha nem értjiik és nem tudjuk mire hasznalni azokat, mert nem
vagyunk a t6zsdei akciékban érdekeltek?

E. F. Hutton kozgazdédsz 1982 végén a Federal Reserve System sza-
mitégépének régijelszavaval hozzéjutott a pénzkibocsatassal kapesola-
tos adatokhoz. Ezeket az adatokat egyébként hetente nyilvanossagra
hozzgk, a forgalomban levé pénz mennyisége pedig kozvetleniil befolya-
solja a keresletet. Ha viszont az adatokat olyan szaktud4st ember kapja
meg valamivel kordbban, mint Hutton, akkor ,csoddkat” mivelhet,
amit meg is tett. A Time 1983. januar 13-1 szamaban ezt adatlopdsnak
mingsitette. Pedig nem tortént lopas, hiszen az adatok tovébbra is val-
tozatlanul ott voltak a gépben, régi helyiikén. Mind a kormény, mind a
Time alapvet6en azt kifogasolta, hogy egy magénszemély miért nem
ma ki, amig a hivatalos képvisel6 sajtétdjékoztatén ismerteti az ada-

t.

Michael Crichton Electronic Life cimd konyvében lesziogezi, hogy a
8zamit4stechnika és a videotechnolégia elképzelhetetlen az informacié-
m_ésolés és az informaci6atvitel nélkil. John Brunner The Shockwave
Rider kényvében pedig egyenesen azt olvashatjuk, hogy a korméany
Osszes adat4llomany4t nyiltta kellene tenni. Igaz, ez sok ember szaméra
az erkolcsi véget jelentené. Nem véletlen, hogy tilbuzgé vagy éppen na-
8Yon is j6zan tisztvisel6k minden elérheté adatra ra akarjak aggatni az
ﬁuamtitok, banktitok vagy éppen a nemzetbiztonsagi titok cimkéit. Mi-
lyen panikot okozott, amikor bizonyos listdk létét vilagga repitette a saj-
Fﬂl Pedig csak névsorrél volt sz6. Olyanrél, amilyet egy telefonkonyvbél

18 lehetne gener4lni. Erzékennyé az az egy mondat tette, amely a lista
Cime volt. .
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1986 novemberében a Reagan-kormany kozvetlen tdmada4st intézett
az adatfeldolgozasi jogok ellen. Az akkori biztonsagi tanacsadé, John
Poindexter elmondta, hogy a korméany keresi a médjat annak, hogyan
korlatozhatnd az egyéni adatbéazis-szolgéltatdsokhoz valé hozzaférést.
Ugyanilyen értelemben nyilatkozott Diane Fountain, a Nemzetbizton-
sagi Hivatal széviv(je is. Poindexter arra hivatkozott, hogy a FED meg
akarja sziintetni a hozzaférést a nyilvanos adatbankokban tal4dlhaté ke-
reskedelmi és gazdasdagi informaciékhoz, amelyek érzékeny, de nem tit-
kos (sensitive but unclassified) mingsitésiek. Fountain azt jelolte meg
célul, hogy korlatozzédk a hozzaférést olyan nyilvanos adatbdzis-szolgal-
tatédsokhoz, mint a Nexis, a Dialog és a Delphi. A minisztérium olyan
torvény kibocsatasat siirgette, amelynek alapjan megjelolhetnék azokat
a személyeket, akik tul sok kérdést tesznek fel példaul a hitech téma-
kérben (ide tartoznak példaul a lézerek!), és ezekrdl a megjelolt szemé-
lyekr6l a minisztérium listat kapjon.

Ez az egyik legveszélyesebb tendencia. Felér az Orwell 4ltal megjésolt
gondolati bincselekmény fogalmaval. Milyen jogon vesznek nyilvantar-
tasba egy bizonyos témakor iranti érdeklédés miatt? A megoldas: ha az
ember nem egy konkrét téma, hanem statisztika irdnt érdeklédik, ak-
kor az még gond nélkiil megkaphaté. Igy elegendé azt figyelni, hogy
ezekben a rendszerekben mikor csékken a hozzaférhet6 hitech informa-
ci6k darabszdma. Akkor azutdn holtbiztos, hogy abban a témakérben
egy szigoruan titkos katonai program indult. Ez tapasztalhaté volt a
Manhattan project esetében is, a maghasadési tém4ju kozlemények
csokkenésekor, ma pedig egyes kémiai lézerek vagy a nagybonyolultsa-
gi dekddolasi algoritmusok tertiletén. A tarsadalom 6nvédelmének kell
kimondania a végsé sz6t, hogy ne valjunk a gépek vagy az informé4cié
szolgdjava.

A szoftverfejlesztik és -terjeszték szamaéra igen fontos a megfelel6 in-
tézkedések meghozatala és foganatositdsa az olyan szellemi termékek
jogvédelmével kapcsolatban, mint a szadmitégépes programok. Ezzel
egyszerre szdamos eredményt érnek el:

a) Elveszik a szamitégépes kal6zkodassal foglalkozok kedvét attdl,
hogy termékeiket lemasoljak.

b) Tamogatjak a programozoi és fejlesztGi tevékenységet, mivel meg-
akadalyozzak azt, hogy mas cégek minimalis raforditassal elérhessék
ugyanezeket az eredményeket.

¢) Megnovelik a fejleszté cég és a vasarlok kozotti bizalmat. A vasarld
ugyanis biztos lehet abban, hogy nem olesé, koppintott szoftvermasolatot kap.

d) Biztositjak a folyamatos arbevételt az egyes termékek utan.

e) Megtartjak a tisztességes versenyszellemet az iizleti rivalisokkal.
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A szoftver védelmével kapesolatos szellemi tulajdonjogok harom alap-
tipusa a szerz6i jog (copyright), a szabadalom és a kereskedelmi titok.
A copyright a szerz6 munk4janak megjelenési formajat és tartalmat vé-
di —ilyen a legtobb orszagban létezik. Hazankban a szoftvereket a szer-
z6i jog eszkozeivel védik. Ugyanakkor alkalmazzdk a kereskedelmi ti-
tok fogalomkorébe esé eljardsokat is. Mivel a szerz6i joggal kapcesolato-
san igen sok kérdés tisztdzatlan, lehetGség van példdul az installdciés
kulessz6t mint kereskedelmi titkot védeni. A hazai jogszabalyok mellett
a legjobban talan a jelsz6 ipari titokként val6 kezelése és a felhaszndl6-
val ilyen értelmd kotelezvény aldiratdsa mint polgdri jogi aktus vezet
eredményre az egyes szoftverek jogainak védelmében.

A szabadalom olyan jogokat jelent, amelyet a korméany garantél a fel-
talalénak. A feltalal6 egy adott id6tartamra kizdrhat méasokat a talal-
many elkészitéséb6l, hasznalatabol, forgalmazasabél, majd az adott id6-
szak elteltével a taldlmény ,kézprédava” valik. (Magyaroszdgon a szoft-
ver szabadalommal nem védhetd, de bizonyos jogi furfanggal egy-egy al-
goritmus igen. Ezeket azonban célszer(bb azipari titok korének megfe-
lel6 mé6don védeni.)

A kereskedelmi titok olyan know-how, amely egy adott tizletagban tit-
kosan kezelendg, ez el6nyt jelenthet a versenyben, mivel az iparban 4l-
taldban mégismeretlen. A kereskedelmi titok védelme igen sok minden-
re kiterjedhet, beleértheték eldallitdsi médszerek, tervek, tervrajzok,
képletek és tizleti informaci6k és a szamitégépes programok is.

Minden orszdgnak megvan a maga sajatos jogrendszere, amely sza-
balyozza az adott orszdgban a szellemi termékekre vonatkozé védelmet.
Ezek a torvények-szabalyok megadjdk a szellemi termékek védelmé-
nek form4jat:

- a szellemi termékekkel kapcsolatos jogvédelem hataskorét;

- annak a médj4at, ahogy hozzdjuthatunk ehhez a jogvédelemhez;

-azokat az intézkedéseket, amelyek a szellemi termékek jogvédelmét
biztositjsk.

Szamos két- és tobboldali egyezmény is sziiletett a szellemi termékek
tulajdonjogdanak nemzetkozi szabélyozasara.

A szoftverfejleszt6knek és -terjesztéknek ismerniiik kell azokat a
Problémakat, amelyek gyakran meriilnek fel, amikor a nemzetkozi pi-
acra akarjak kiterjeszteni termékeik jogvédelmét. Altaldban harom
alapforma valamelyikérdl, esetleg ezek kombinaci6jarél van sz6.

A szoftver jogi védelme a legtobb orszagban a szerzéi jog korébe tar-
tozik, Mivel a szerzGi jogi védelem kiterjesztése a szoftver teriiletére 4l-
talaban egészen ujkeletd, az ilyen jellegd védelemmel kapesolatosan bi-
Zonyos kérdések még megoldatlanok maradtak. (Ide tartozik a védelem
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érvényességi kore, és az, hogy milyen tipusi szoftverekre érvényesek a
szabalyok.) Egyes orszdgokban a szoftver révidebb ideig élvez szerz6i jo-
gi védelmet, mint az egyéb szellemi termékek; méshol a térvény csak az
adott orszdg 4llampolgdraira érvényes. Mas orszagok pedig (f6ként a
fejl6dé6 orszdgok) nem soroljdk a szoftvert a copyrighttal védhet6 termé-
kek csoportjéba.

Tovébbi nehézségeket okoz, hogy a copyright-védelem megszer-
zéséhez sziikséges formalitdsok orszdgonként védltozéak. Vannak példs-
ul olyan orszéagok, ahol letétbe kell helyezni egy referenciapéldanyt (ez
a letéti védelem a francia jogrendszerre jellemz6), ugyanez mésutt nem
sziikséges. Gyakran el6fordul, hogy a szoftvercég, miutdan megkapta egy
idegen orszdgban a copyright-védelmet, bosszankodva veszi észre, hogy
a torvénysértbkre kiszabott biintetés Osszege olyan alacsony, hogy ez
bizony nem fogja elrettenteni a szoftverkalézokat a tovabbi mikodés-
tél.

Szémos csapdat kell elkeriilniiik a szoftvercégeknek akkor is, amikor
szabadalom jellegid védelmet kivdnnak biztositani termékeikre kiilfol-
dén. Ennek {6 oka az, hogy nem a szabadalom jellegii védelem az, amit
szoftverviszonylatban nemzetkozileg preferdlndnak. Vannak olyan or-
szégok is, ahol a szoftver nem tartozik a szabadalmaztathat6 termékek
csoportjaba. Még az olyan orszdgokban is, mint példaul az Egyesiilt Al-
lamok, ahol a szabadalmi védelem kiterjed a szdmitégépes programok
teriiletére, csak bizonyos jellegi szoftverek szabadalmaztathaték. Sét:
ilyen jellegd védelmet csak azokkal a szoftverekkel kapcsolatban enge-
délyeznek, amelyek szoros kapcsolatban allnak a hardverrel, illetve bi-
zonyos rendszerjellemzékkel.

A szabadalmak védelmi id6tartama is orszdgonként valtozik. Az
Egyesiilt Allamokban példaul egy segédprogram (utility) szabadalmi
id6tartama az engedélyezéstdl szamitott 17 év. Mas orszagokban
ugyanerre a szabadalomra hosszabb idétartamu a védelem, és a beny1ij-
tas id6pontjatél szamitjak (gyakori a benyGjtastol szamitott 20 év). Szé-
mos fejlédé orszagban pedig joval rovidebb ideig érvényes a szabadal-
mak védettsége.

Az egyes orszagok mas-mas prioritasu szabvannyal dolgoznak, ami-
kor a szoftvertermékeknek megadjak a szabadalmi védettséget. A leg-
tobb orszagban az kapja meg a szabadalmi jogot, aki elséként jelezte
szabadalmaztatasi szandékat. Az Egyesiilt Allamokban viszont az kap-
ja a szabadalmi jogot, aki els6ként talalta fel az adott terméket vagy for
lyamatot. Viszonylag gyakori, hogy nem az nyujtja be elséként a szaba-
dalmaztatasi kérést, aki elséként talélta fel, illetve fejlesztette ki a sz6-
ban forgé terméket.

60



AZ ADATFELDOLGOZAS SZABADSAGA

Vannak olyan orszégok, ahol az 4tlagosndl sokkal kevésbé veszik szi-
gorian a szabadalmi jogok betartdsat. Igy a szoftvercégek olyan jelen-
séggel is taldlkozhatnak, hogy az adott orszdgban ugyan szabadalom vé-
di egy bizonyos termékiiket, ennek ellenére semmilyen intézkedést sem
hoznak a jogsértékkel szemben. (A szoftvercégeket per esetén a szakma
legteljesebb megvetése is sdjtja. Philip Katz ugyan elvesztette a pert a
PKARC program eredeti forgalmaz6javal szemben, de erkélesileg gy6z-
tesen keriilt ki a peres eljarasbél. A felperes, pernyertes SeaWare pedig
az6ta 4llandé elad4asi nehézségekkel kiizd. A tapasztalat azt mutatja,
hogy a peren kiviili, esetleg kolcsonos engedményekkel jar6 egyezség a
célravezetSbb a szdmitdstechnikai szoftverek vitds iligyeiben.)

A fentiekhez nagyon hasonl6 az az eset, amikor értékes szdmit6gépes
programunkat kereskedelmi titok kategéridba akarjuk soroltatni a ki-
16nb6z6 orszdgokban. Védelmet élvezhetnek ezek a programok mint ke-
reskedelmi titkok hivatalosan, de a gyakorlatban orszdgonként igen el-
térd ennek a kategoridnak a kezelése. Az Egyesiilt Allamokban példaul
az egyes 4llamok helyi torvényei rendelkeznek errdl, ezek érvényesiil-
nek az orszégos hataskord torvénnyel szemben, gyakori a harmadik fél
kizdrasa. Szdmos orszagban (ilyen péld4ul Japan) a kereskedelmi titok
védelme csak arra terjed ki, hogy ha valaki kiadta a titkot, akkor azzal
szemben fellépjenek.

A fejl6d6 orszagokban nem nagyon szeretik az olyan jellegi megalla-
poddsokat, amelyek az iizleti informéciék (beleértve a szamit6gépes
programokat is) bizalmas kezelésésére irdnyulnak. A bizalmas meg-
egyezések gyakran ellentmondasba keriilnek azokkal a torvényekkel,
amelyek a kiilfoldi allampolgérok és a fejlddé orszdg allampolgarai ko-
26tti technolégiai transzfert korlatozzak.

Vannak orszagok, amelyek korlatozzédk a megegyezések idétartamat,
igy a kereskedelmi titok hamarabb nyilvanossagra hozhaté. Ennek ko-
vetkezménye, hogy a szoftvercégek egyszer csak azon veszik észre ma-
gukat, hogy eddig megszokott egyezményeik, amelyeknek az volt a cél-
Juk, hogy megakadalyozzadk egy szamitégépes program nyilvanossa té-
tf‘-lét, nem fognak megfelelen mikédni, ha a programot kereskedelmi
titokként akarjék védeni.

A szoftvercégeknek azt is tudniuk kell, hogy milyen korlatai vannak
9z egyes orszagok szellemi termékek védelmére vonatkozéd torvé-
Oyeinek. Komoly problémét okoz, hogy a copyright, szabadalom és ke-
Teskedelmi titok védelmét szabalyozé torvények csakis az adott orszag-

8n és a hozz4 tartoz6 teriileteken érvényesek, semmiféle hatasuk nincs
8z orszaghatarokon kiviil. A szoftvercégek szaméara ezért ajanlatos,
0gy kétoldali megallapodasokat kossenek a szellemi tulajdonjogokkal
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kapcsolatban, és ezeket a megéllapodasokat aléirjak azok az orszagok,
amelyekkel az adott szoftvercég iizleti kapcsolatban 4ll.

Az egyik legrégibb és egyben leginkébb elfogadott nemzetkézi copy-
right-egyezmény a Berne Convention for the Protection of Literary and
Artistic Works, melyhez nyolcvanndl tobb orszdg csatlakozott. Ez a Ber-
ni Egyezmény kételezi az aldir6 orszdgokat arra, hogy a tagorszdgok
barmelyikéb6l beérkez6 szerz6i jogi igényeket a sajat térvényeik alap-
jén kezeljék. Ezek az orszdgok tehat a szellemi termékekre ugyanolyan
jogvédelmet kotelesek adni a kiilféldi, de a Berni Egyezmény tagorsza-
gai dllampolgédrainak, mint a sajat orszdguk 4llampolgédrainak. A meg-
éllapod4s tartalmaz ezenkiviil olyan minimum kovetelményeket is,
amelyeket minden alafr6 orszag koteles az tsszes tobbi tagorsz4g dllam-
polgdrainak nyujtani. A Berni Egyezmény megtiltja tovabb4, hogy az
ide tartozé orszdgok barmely més tagorsz4ghoél szerz6i jogi védelemért
folyamod6 4llampolgarral szemben akadélyozé formalitdsokat fogana-
tositsanak (kivéve természetesen a jogsegéllyel kapcsolatos formalita-
sokat).

A szabadalmi jogokkal kapcsolatban a legfontosabb nemzetkézi
egyezmény a Paris Convention, melyhez mintegy kilencven orszég csat-
lakozott. A Berni Egyezményhez hasonléan a P4rizsi Egyezmény is
megkivanja a tagorszagoktél, hogy a kiilféldiekre ugyanazok a rendel-
kezések vonatkozzanak szabadalmi jogok viszonylatdban, mint az adott
orszag dllampolgéraira. Emellett a Parizsi Egyezmény még egy, az el6-
z6nél taldn még fontosabb kikétést is tartalmaz. Ez a szabadalombe-
nyudjtés priorit4sat szabalyozza. Azok a szakemberek, akik barmely tag-
orszdgban benyujtottdk szabadalmazasi igényiiket, ezt a benyujtasi d4-
tumot hasznélhatjdk az dsszes tobbi tagorszagban is, ha az eredeti id6-
pont 6ta még nem telt el 12 hénap. Ez azt jelenti, hogy a szoftvercégek-
nek, miutdn valamelyik tagorszdgban benyijtottak egy szabadalmazta-
tasi kérvényt, egy éviik van arra, hogy kihasznaljak els6bbségiiket.

Szdmos tovabbi nemzetkozi egyezmény ismeretes, a szoftvercégeknek
ezeket kell kihasznalniuk, hogy termékeiknek védelmet tudjanak bizto-
sitani a nemzetkézi piacon is. Ilyen jelentds nemzetkozi megéallapodas
példaul a USA Copyright Convention vagy a Patent Cooperation Treaty.

A szoftver hatékony védelme hazai palyan kezdédik, itt kell elgszor
biztositanunk a copyright, szabadalom, illetve kereskedelmi titok jelle-
gl védettséget. Ezutan azokban az orszagokban kell megszerezniink a
szellemi tulajdon védettségét, amelyekkel iizleti kapcsolatba keriilhe-
tink, ahol a legkomolyabb rivélisaink jelen vannak, és ahol a kalézko-
dés nagyon elterjedt.

Ki kell haszndlnunk azokat a nemzetkozi megéllapod4sokat, amelyek
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—

a szellemi tulajdonjogok védelmére szolgalnak (a Berni Egyezmény 4l-
tal kindlt lehetGségeket és a PArizsi Egyezményben garant4lt els6bbségi
jogainkat). Ezenkiviil hatékony médszert kell kidolgoznunk a kereske-
delmi titkok meg6rzésére is. Ennek magéban kell foglalnia a ,fekete do-
boz” elvét és a bizalmas megegyezéseket is. fgy védekezhetiink az ellen,
hogy értékes szamitégépes programjaink tartalmat esetleg az elzetes
licenctédrgyalésok és disztribuitori megbeszélések sordn nyilvanosségra
hozzék.

Olyan jogi tandcsadét alkalmazzunk azokban az orszdgokban, ahové
eladjuk programjainkat, aki teljes mélységében 4tlatja az adott orszdg
szellemi termékek jogvédelmével kapcesolatos térvényeit. Lehetdség sze-
rint ezek a tandcsadék ne 4lljanak semmiféle kapcesolatban azzal a kiil-
foldi céggel, amellyel licencmegéllapodést kétiink. Mivel az orszdgok
tobbségében a szerz6i jogi védelem a legelterjedtebb a szoftvertermé-
kekkel kapcsolatban, el6fordulhat, hogy egyédltaldn nem tudunk szaba-
dalmi védelmet szerezni termékeinkre, vagy ez a szabadalmi védelem
csak nagyon korldtozott mértéka lesz.

Miutdn megtortént az 6sszes jogvédelmi intézkedés, gondoskodnunk
kell a jogvédelmi el6irasok betartdsénak ellendrzésérdl. Fontos, hogy fo-
lyamatosan figyeljiik az importot és a hazai eladdsokat, s ha lopott szoft-
ver behozatalarél értesiiliink, az azonnali intézkedések minimaliz4l-
hatjak veszteségeinket.

Mindig jogi és sohasem szoftveres vagy hardveres eszkozokkel bizto-
sftsuk jogaink védelmét, ha azt akarjuk, hogy potenciélis és val6s vevé-
ink ne ellenfeleink, hanem kooperativ és hasznot hozé partnereink le-
gyenek.
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A csaladfa valtozasai

Koényviink els6 kiadasa 6ta jelent8s valtozasokat tapasztalhattunk a
virusprogramozés elveiben és gyakorlatdban. Nyilvdnossédgra keriiltek
részben azok a kutatédsok, amelyeket hadviselési célokkal folytattak, és
a virusok megismerésével fény deriilt tobb, addig nem publikalt ered-
ményre is. Megjelentek olyan virusok, amelyek egyik vagy mésik f6¢cso-
port szineiben — tehéat boot- és f4jlvirusként — egyarant felléphetnek, és
azok is, amelyek két vagy tobb komponens egyiittes jelenléte esetén ak-
tivizdl6dnak vagy épiilnek fel. A kordbbi kiad4sban ismertetett tipolé-
gia igy csak részben alkalmazhat6, helyette fel kellett 4llitanunk egy
jobb osztélyozési rendszert.

Milyen is egy virusprogram? Semmiképpen sem olyan, mint az él§
szervezet, azaz nem lathat6 mikroszkép alatt, mint egy baktérium. Bar
volt egy orvosnd, aki a sajtéban kozolt egyik els6 viruscikk megjelenése
utdn felhivta a szerkesztfséget, és kérte, mutassunk meg neki egy ilyen
virust mikroszkép alatt! Igaz, a szdmitégépes virusokhoz is van ,mik-
roszk6p”, a nagy hatasfoku disassembler program. Mi az AFD-t, az
FSD-t, a Sourcer kiilonb6z6 verziéit és a Periscope szoftveres verzi6jat
alkalmaztuk, s azokat az ut6bbi fél évben néhdny olyannal egészitettiik
ki, amelyek sok debug-ellenes triikkkot ki tudnak védeni. Szerencsére
ezek a programok bekeriiltek a hazai legélis szoftverkinslatba is. (Mér
csak egy j6 ,disclipper” és ,disfox” programra vagyunk, hogy belenéz-
hessiink a kényvelési és anyaggazdalkoddsi rendszerek masoldsvédel-
meinek disznésagaiba, mert meggy6z6désiink, hogy a virusok jelenlété-
vel nem igazolhat6 rejtélyes adatvesztések okai sokszor az ezekben a
programokban elrejtett ,piszkos triikkkok”.)

A virusprogramokra évekkel ezel6tt nagyon taldlé meghatédrozast
adott Buruzs Tamds, a Kand6 Kdlméan Villamosipari Miszaki Féiskola
informatika szakos hallgatéja, amikor a MTESZ egyik rendezvényén
Eltet6 Laszl6val, a masoldsvédelmek j6l ismert szerzGjével folytatott vi-
tdjaban a kovetkezéket mondta: , A virusprogram intelligencia és mes-
terséges értelem, de erkoles és érzelem nélkiil. Intelligenci4jat a prog-
ramoz6jatél kapta, és annyira lehet erkélcstelen, amennyire a program
ir6ja is az. Mar ma is lehetséges olyan programot irni, amely belathat6
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id6n beliil tonkreteheti egy teljes szamitégép-generacié mikodését. Pél-

ddul egy vagy két esztenddn beliil lehetetlenné tehet§ az MS-DOS alatt
futé programok alkalmazésa. A virusprogram val6jdban az é16 anyag
mikodését utanzé életképes modell. Olyan, mint a biolégiai fegyver,
mert miutdn kiengedték a laboratériumb6l, még maga az alkotéja is el-
vesziti az ellendrzést felette.”

Virusfejleszt6 készlettel késébb sem taldlkoztunk (hacsak néhény vi-
rus teljes forraskédban terjed6 verzi6jat nem vessziik annak), viszont
automatikusan generaléd¢ virusvaltozattal mar igen. Tobben is kifej-
lesztettek olyan programot, amely a viruskéd szétvagaséval, az egyes
részek kozé lres utasitdsok beszurasédval a hagyomanyos programok
szdm4ra felismerhetetlen kédot 4llit el6. A kéd csak a megszokott, szek-
venciakeresésen alapul6 programok szdméra felismerhetetlen. Ezzel az
eljdrdssal virusok szinte végtelen szamu véltozata generalhaté anélkiil,
hogy a szerzdnek a legcsekélyebb mértékben vissza kellene fejtenie a ké-
dot. Az els6 ilyen produktumral991 februdrjaban bukkantunk: a Potyo-
gés virus 4tirata, ,Kitolés Potyogds” néven valt ismertté a szakméban.
Hosszabb ugyan, de azonositGjat a programoz6 ,mivész” véltozatlanul hagy-
ta, igy a hagyomanyos virusolok felismerik, viszont garantaltan rosszul irt-
Jék, mert kozben tonkreteszik magat a megtdmadott programot is.

Kényviink egyik célja, hogy leleplezziik a virusirék 4ltal hasznalt
programoz4stechnikai triikkoket, s bemutassuk azt az eszkéztdrat,
amelynek segitségével még egy ismeretlen virus ellen is viszonylag ré-
vid id6 alatt megirhat6 a specifikus killer (azaz a virusprogramot kita-
karit6 és az eredeti 4lloméanyt a lehetdségekhez képest eredeti form4jé-
ban visszasllit6), illetve a detektor (azaz a virus jelenlétét, a virus 4ltal
végzett rendszermiiveleteket érzékels) program. Az elsédleges cél a fel-
haszn4l6k adatainak védelme!

Elmilt mar az az id6, amikor egy-egy virus ellen megirt programmal
le lehetett tarolni a piacot. A felhasznal6 nagyobb biztonsagra vagyik,
68 azt részesiti elényben, amelyik a karok megel6zésére komplex védel-
met tud nyhjtani. A vildgon ma még nem sok cég szakosodott erre a fel-
adatra, s azok is folyamatos informaci6- és programcserét folytatnak
egymaéssal. Most folyik annak a rendszernek a kidolgozasa, amely szi-
80ri garancidk mellett teszi lehet6vé a virusok cseréjét. Virusok elleni
Programot kényvbél ugyanis nem lehet irni, mert sziikséges hozz4 ma-
84nak a virusnak a birtokl4sa és visszafejtése. A garancia pedig azért
kell, mert tl nagy a kisértés arra, hogy miutédn valaki kidolgozta az el-

Danyagot, kiszabaditsa a virust a ,palackbél”, hogy ezzel saj4t virusel-

nes programjanak keresletét novelje.

A szamft6gépes virusokat, a rombolé programokat igyeksziink lelep-
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lezni, miel6tt azok még kart okozhatnanak. A szamitégépes virusprog-
ramok iréinak egyik célja, hogy a szdmitégéppel dolgozékat bosszant-
sék, és megakadéalyozzdk a program vagy a szdmitogép rendeltetéssze-
ri hasznélatat. Tehat hogy romboljanak, kért okozzanak. A virusok ott
szaporodnak a legjobban, ahol egy szamitégépet egymastol fliggetleniil
tobben hasznélnak: egyetemeken, iskoldkban, szdmitastechnikai klu-
bokban. Ha ilyen helyekr6l keril el6 egy virusprogram, az 4ltaldban
még nem jelenti azt, hogy azt ott is fejlesztették ki. Nagy szoftverforgal-
muk miatt ezek a szamitégéplaborok sajatos ,légyfogoként” mikaodnek, és
az itt felbukkan6 virusok mintegy el6re jelzik az orszagos jarvanyokat is.

A szémitégépes virusprogramok a biolégiai virusokhoz hasonléan az
egészséges szervezetet (programot, gépet) megtdmadva szaporodnak. A
szamit6égép operacids rendszerét felhasznalva fert6zik meg a programo-
kat, ritkdbban magat a gépet, a hardvert, a bootvirusok pedig az iires
floppylemezt. A virusok olyan ,6rdogi kéddal” toldjak meg a programo-
kat, amelyek mésik szdmitégépen is reprodukélni tudjak énmagukat.
(A hordoz6 programot — miként a biolégiai hadviselés szakirodalmé4ban
— a szakirék ,vektornak” nevezik.)

Nagy meglepetésnek szamitott, hogy a konyv elsé kiaddsa utan vi-
szonylag révid idén beliil felbukkantak a véltozé (mutdlo) kéddal, illetve
valtoz6 terjedési algoritmussal mikodé virusok; jéval kordbban, mint
ahogy azokat elére jeleztiik. A magukat dlcazé, ,lopakodé” programo-
zéstechnikat alkalmazé6 virusok gyors héditdasa is varhat6 volt, hiszen
az elmult egy évben sorra jelentek meg az MS-DOS operaciés rendszer
Jatverésével” a gép és a merevlemez kapacitdsat megtobbszorozé segéd-
programok. Péld4ul a gép sebességét felgyorsit6 programok a RAM fel-
frissitési idejével varidlnak. A magyar Moxla is ennek a lehetéségnek a
kihaszn4l4saval okoz vagy szimuldl RAM paritéasi hibakat. Az amerikai
Stacker programcsomag memoéridban torténg tomeorité on-line kédolds-
sal és a merevlemez nem hasznalt teriileteinek bekapesolasaval noveli
a lemez tarolasi kapacitdasat. Ez a program teljesen legalis célra hasz-
nélja fel a dBase, a Trojan AIDS Information és a Virus2000 kédol4si és
memoriakezelési triikkjeit. A szerzicsoport igy tudta elérni, hogy e
program memoéridban marad6 része mindossze 30 kilobajt.

A hordoz6 program iigyes megvalasztasatol fiigg, hogy a fert6zés mek-
kora adatallomanyban és programallomanyban lép fel egyidejileg. Ve-
gyunk példaul egy olyan programot, amely egyszerien és gyorsan készit
mésolatot lemeziinkrél. Ezt nyilvanval6an mindenki szivesen hasznal-
ja, kiilénosen ha szabadszoftverként kerilt a piacra. Csabité lehetdség
tehat beleépiteni olyan virusprogramot, amely példaul 100 masolds
utan aktivizal6dik. De ha a virus programozéja nem tudja megoldani a
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mésolds figyelését (ami programozéastechnikailag valéban nehéz fel-
adat), akkor vélaszthatja péld4ul azt, hogy a virus egy év lappang4si id6
alatt nem csindl semmit. Addig pedig, amig életre nem kel, csak terjed-
nie, észrevétleniil szaporodnia kell, azaz bemésolnia magat maés progra-
mokba. Amikorra kell6képpen elterjedt, mintegy varazsiitésre megin-
dul a kédrokozés. A pokolgép robban. Ha a felhaszn4dlé még a terjedési
szakaszban észreveszi a virus jelenlétét, akkor természetesen megaka-
délyozhatja a pusztitést.

A virusok leggyakrabban a COMMAND.COM, az IBMBIO.COM és az
IBMSYS.COM (illetve .SYS) programokat fertézik meg az MS-DOS™,
valamint az IBM PC-DOS™ operaciés rendszerek esetén, mivel ezek
minden DOS rendszerlemezen megtaldalhaték. A UNIX™, a XENIX™
operéciés rendszerrel, valamint a NOVELL™ hél6zati rendszerrel mér
nehezebb a virusok dolga, mert ezek részben védettek a kiilsé, illeték-
telen programmédositdsok ellen. De ezek is kicselezhetdek. Az operéciés
és halézati rendszerdlloméanyok méretének figyelése minden esetben
célszerd. Természetesen ha mar bejutott a virus, az a programok elin-
ditdsdval azonnal tovabb is terjedhet.

Az egyes onreprodukdlé és kartékony programokat a szakirodalom
kiilonbsz6képpen nevezi. Célszeri tehat tisztazni, hogy mi melyik elne-
vezésen mit értiink, beleértve néhany biztonsagtechnikai fogalmat is.
Ossze4llitottuk ezért a magunk kis értelmezd sz6tarat, nem betdrend,
hanem ink4bb témakorok szerint.

Biztonsag

Szdmitégépes rendszerekben biztonsdgon a szdmitastechnikai fel-
?datokjogosult, megfelelé id6 alatt torténd és helyes végrehajtasat ért-
Jik. Magsban foglalja a megbizhatésagot, az integritdst és a rendelke-
zésre 4ll4st is.

Megbizhatésag

Az a biztonsagi tényezs, amely arrél gondoskodik, hogy az informécié
¢sak azokhoz juthasson el, akik erre fel vannak jogositva. A megbizha-
t6sag hianya esetén illetéktelenek olyan adatbazisokhoz férhetnek hoz-
24, olyan allomanyokat nyomtathatnak ki, amelyekre nincs jogosultsa-
Buk. A megbizhat6sag az adatvédelem alapkérdése.

Integritss

Az a biztonsagi tényez6, amely az informéci6 és az informaciéfeldol-
B0z4s helyességéért felelgs. Csorbat szenved az integritas, ha fontos 4l-

67


http://COMMAND.COM
http://IBMBI0.COM
http://IBMSYS.COM

UJ VIRUSLELEKTAN

loményokat toérliink vagy kérositunk meg, ha tévesen véltoznak meg az
adatb4zisok elemei stb. A programok kiil6nboz6 eljarasokkal ellendrzik
Snmaguk vagy egyes rutinjaik sértetlenségét. Ha ilyesmiben véltozast
észlelnek, mhkddésbe lépnek kiilonféle mechanizmusok. A PC-SCAN
esetében a sériilt program Ujragenerélja magéat eredeti form4jaban. A
McAfee féle programok széveggel figyelmeztetnek, hogy megvaltoztak
és fertfzésgyanus koriilményeket tapasztaltak. A magyar CHKVIR
program figyelmeztetés kiséretében éngyilkos lesz, fgy hivja fel a ve-
szélyre a figyelmet. A mdsolasvédelmek pedig olyan mechanizmussal
vannak elldtva, hogy ha bizonyos részeknél valtozast észlelnek, azonnal
»itnek, mint a bolondéra”.

Rendelkezésre dllds

Azt a biztonsagi tényez6t jelenti, amely azért felel6s, hogy az informé-
cidk és a szolgdltatdsok idejében eljussanak a felhaszndlékhoz. Ez a
funkci6 sériil hdl6zati problémék esetén, rendszerek és hozzaférési jo-
gok keveredésekor stb.

Kiskapu, h4tsé ajté, vészki(be)jarat

Olyan lehet6ség, amelyet a program tervezgje épit bele a programba.
Célja az, hogy specidlis lehetfségeket nyijtson a tervezének, de ezekkel
a program normél felhasznél6i nem élhetnek. Egy bejelentkezé prog-
ram kiskapuja péld4ul lehetévé teszi a tervez6 szdméra, hogy akkor is
bejelentkezhessen, ha szdméra a rendszerben nincs kijelélt jogosultsag.

Programférgek (worms)

Olyan programok, amelyek nem szaporodnak, hanem belépve egy
rendszerbe keresztiilrdgjdk magukat annak védelmi mechanizmusén.
Feladatuk legtobbszdr az, hogy behatoljanak az opericiés rendszer
magjdba (a kernelbe), és onnan kihozzanak bizonyos inform4ciékat, pél
d4ul jelsz6tablakat. Ennek elvégzése utan 4ltaldban csendesen kimul-
nak. Ujabban férgeknek nevezik azokat a virusokat is, amelyek pusztf-
t4sa nem l4atvdnyos, hanem lassan, fokozatosan munkalkodva teszik
ténkre az operéciés rendszert.

Tréjai programok

Kissé koriilményesen ,tr6jai fal6 tipust programoknak” is nevezik
6ket. Lényegiik: maguk a programok csak dlcdzasra szolgdlnak, mdst
(vagy maést is) tesznek, mint amit igérnek. Példaul megvesziink egy
konyvel6i vagy DTP rendszert, majd egy év és néhdny nap elteltével gé-
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piinket bekapcsolva azt vessziik észre, hogy programunk is, adatéllo-
ményunk is tonkrement. Tessék megvenni djra! A tréjai programok 4l-
taldban nem viselkednek ,tisztességes” virushoz illéen. Legtsbbjiik ak-
tivizdlédasa utan azonnal ,iit”, olyannyira, hogy nincs is ideje szaporo-
désra, legfeljebb a gépen beliil.

Virusprogramck

Virusprogramoknak azokat a programrendszereket nevezziik, ame-
lyek 6nmagukat reprodukalni képesck. Mas szoftverek megfertfzésé-
vel, floppyval (Loootvirusok), magaval a géppel (hardvervirusok) vagy
szAmitégépes ad~'4atviteli hdlézaton keresztiil terjednek. A fert6zés, a
tdmadési feliilet, a kdrokoz4s és a Lerjedés médja szerint tovabbi oszté-
lyokba sorolhaték. Vegylik sorra most mi is, hogy milyen ttpusu virusok
keserfthetik meg életiinket.

Tébben tobbféleképpen csoportositjdk a virusokat, péld4ul a virus té-
maszpontja vagy a virus altal végzett tevékenység szerint is.

A virusok tevékenység szerinti csoportositdsdnak alapjat az iroda-
lomjegyzékiinkben is idézett IBM-tanulményban fektették le. Bar nem
egyezik meg egyik ndlunk megszokott és a Virushat4rozéban megtalél-
hat6 felosztdssal sem, érdemes megismerkedni vele, mert a szakiro-
dalomban sokszor tal4dlkozhatunk ezekkel az elnevezésekkel.

Logikai bomba (logical bomb): olyan tréjai program, amely azért
maradt a szdmit6gépes rendszerben, hogy bizonyos kériilmények kozott
aktivizdlédjon. Ezt el6idézheti példdul egy 4llomény véltozdsa (megtér-
tént eset: a tervezs nevének torlése a cég alkalmazottainak list4jarol),
a programnak adott bizonyos input sorozat, egy specidlis id6pont vagy
détum stb.

Baci (szakzsargon): olyan 6n4ll6 program, amely végrehajtdsakor sa-
J&t maga masolatat atkiildve terjed mas felhasznalékra vagy rend-
8zerekre. Mivel nem fert6z meg mds programokat, ink4bb rend-
8zervirusnak mindsiil. Nem torekszik a rendszerforrasok kimeritésére.

Patkény vagy rat (szakzsargon): a rendszer bizonyos er6forrasait
(CPU-id6, lemezteriilet, spool-teriilet stb.) teljesen kimeriti azaltal,
hogy korlatlanul megsokszorozza 6nmagat. Abban kiilénbézik a bacik-
tél, hogy ezeket kifejezetten az eréforrasok kimeritésére tervezték. A vi-
rusoktél pedig abban, hogy a patkdnyok énmagukban is teljes progra-
mok, nem kellenek hozz4 més hordozéprogramok.

Programpestls ink4bb csak a kiilfoldi jsdgszovegekben hasznél-
Jak ezt a terminolégiat, gyakorlatilag minden olyan programra, amely
m4és programokat, illetve adatokat veszélyeztet vagy megkisérli a rend-
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szer biztonsaganak 4ttorését. Igy tehat beleértenddk az olyan rosszin-
dulatu képz6édmények, mint a pokolgépek (tréjai programok), logikai
bombdék, virusok stb.

Idézitett bomba vagy time bomb: olyan logikai bomba, amely egy
adott id6pontban vagy adott napon aktivizalodik.

Pokolgép vagy tréjai program: minden olyan program, amelyet
ugy terveztek, hogy olyan tevékenységet is végrehajtson, amelyet a fel-
haszndl6 nem akart elvégeztetni. J6 példa erre egy olyan program,
amely a gép bejelentkezési rendszerét szimuldlja, és ahelyett hogy be-
léptetné a felhasznalét, csak egy alloméanyban régziti azonositéjat és jel-
szavéat egy kés6bbi kigyGjtés céljabol. Ahelyett tehat, hogy bejelentkez-
tetné a felhaszndl6t (ez az, amit a felhaszndlé szeretett volna), ellopja a
jelszavat (amit a felhasznal6 egyaltalan nem akart), ezéltal a tréjai
program tervezdje bejelentkezhet a tovabbiakban gy, mintha 6 lenne
ez a felhaszndl6 (ezt ismét nem akarhatta az, aki éppen megkisérelte a
bejelentkezést).

Virus: olyan program, amely mas programokat médosit ugy, hogy
ezek a tovabbiakban tartalmazzék a virusprogram masolatat. Nem kell
feltétleniil rosszindulatu muveleteket végrehajtania egy programnak
ahhoz, hogy virusnak mingsiiljon, a 1ényeg, hogy megfert6z mas progra-
mokat. Szdmos ismert virus azonban jécskédn végez rosszindulatu tevé-
kenységet is.

Programféreg vagy féregprogram: olyan program, amely 6nmaga
madsolatait terjeszti a hédlézatba kapcsolt szamitégépekben. Vannak
olyan programférgek, amelyek a biztonsagi rendszert veszélyeztetik,
ugyanis a rendszertulajdonos akarata ellenére arra hasznéljak a halé-
zatot, hogy onmagukat terjesszék, igy a tulterheléssel tonkretehetik a
teljes rendszert. (Nem azonos a szintén programféreg névre hallgaté és
példdul a jelsz6t kihoz6 programocskakkal. A korabbi kiadasban ezeket
a programokat ,memoriaszemét” vagy ,kuka” virusoknak neveztiik.)

A programkoédot moédosito virusok

A legismertebb és leggyakoribb viruscsalad. Az eredeti programmal
sohasem taldlkozunk, hacsak magunk nem irunk ilyet. Viszont az altala
moédositott programmal konnyen kothetunk nem kivanatos ismeretsé-
get. Igaz, ez a kod mar magat a virust is tartalmazza. Tagabb értelem-
ben ide sorolhatjuk a floppy és a merevlemez formatumat megzavaro
»vendégeket” is. Szintén nagyon sok altipusa létezik, timadaspontja és
terjedési médja szerint.

Veszélyességiik miatt ezekkel fogunk kinyviinkben legtobbet foglal-

70



kozni, hiszen a szoftvermésolés és az adatétvitel sordn f6képpen ezek a
virusok terjednek. Ebben a csoportban tartjék szdmon a szakemberek
az etikatlan méasolasvédelmet, valamint egyes hasznos, a virusok ellen
hasznélhaté szoftvertipusokat is. Megjegyzend6, hogy a médsoldsvéde-
lemként alkalmazott virus jellegl programok egy része nem szaporodik,
csak a kijelolt célprogramot fert6zi meg a ,,védelem felrakdsénak” neve-
zett folyamat sordn.

Lopakodé és alakvalté virusok

Most van kialakuléban a virusok olyan j nemzedéke, amely nem so-
rolhat6 az eddig ismert egyetlen kategéridba sem (j6llehet, egy kovetke-
26 kiaddsban mér 6ndllé csaladot is képezhetnek). Ezek szintén médo-
sitjak a programkdédot, de ha jelen vannak is a meméridban, nem latha-
téak (stealth programozastechnika). Valtoztatjdk terjedési algoritmu-
sukat (Typo boot és Com verzi6), fert6zési hosszukat (a magyar Phan-
tom virus) vagy éppen sajat viruskédjukat (Whale). Van a kétlépéses
fert6zéssel dolgozé virus is (a Vacsina néhdny valtozata, amely elGszor
az EXE>COM konverzi6t végzi el, majd késdébb teszi bele a viruskédot
a programba) és a egyméassal szimbiézisban él6 virusrendszerek (Wha-
le-Fish-6).

Hardvervirusok

Az eddig emlitett virusok fert6zéshordozéja mindig valamilyen prog-
ram, amely adatétviteli csatornan vagy floppyn keriil a rendszerbe. Fer-
t6zési forrés, ,bacilusgazda” azonban lehet maga a hardveris, pontosab-
ban az abban gyéarilag vagy egyéb uton elhelyezett szoftver (firmware)
is.

A régi PC-kben és XT-kben nagyon kevés olyan rejtett zug volt, ahova
ilyen csapdat be lehetett volna épiteni. Ehhez ki kellett volna cserélni a
gép ROM BIOS-4t vagy a lemezmeghajté kontrollerének ROM-jat. Az
AT az els6 olyan gép, amely szinte tdlcan kin4lta a virusnak a lehet6sé-
get: az 6rakornek vannak olyan nem publikdlt EEPROM regiszterei,
ahova beirhat6 egy rovid, de lizemképes viruskéd. Azért hallunk vi-
szonylag ritk4an ezekr6l, mert egyetlen gyart6 cég sem engedheti meg
magdanak, hogy fert6zott terméket bocsasson ki. Komolyabb hardvervi-
rust pedig szinte kizarélag csak a gyarté helyezhet el egy rendszerben.

Hardvermoédosité virusok

Bar altalaban ezeket is a hardvervirusok kozé soroljak, inkabb a vi-
rusprogramok specialis nemzedékének tekintheték. Az elektronikai
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szakmérntkok korében sokdig tartotta magat az a tévhit, hogy pusztan
programokkal nem tehetd tonkre egy aramkor vagy nem valhat 6eska-
vassa egy egész berendezés. Az élet rdcaiolt erre. Az egyre intelligen-
sebb épitéelemeknek egyre tobb a sebezheté pontjuk, hiszen a gyértas
tipizalt, és sok dramkori lapkardl csak a mikroprogramok beégetése so-
ran dél el, hogy valgjdban milyen feladatokra szanjak azokat. S amitigy
utdlag ,beégetnek” (tehat nem az aramkoirbe huzaloznak be), azt meg-
felel6 eljarassal médositani is lehet.

(Szérvanyosan hazankban is felbukkantak a 80386-0s processzor
mikroprogramjat modosité virusprogramok. Ezek a processzorban a
gyartés sordan betoltout, elektromosan irhat6 és torélhetd regiszterekben
lév6 mikroprogramokat irjdk at. A szikséges utasitasokat a gyarték ter-
mészetesen nem publikaltak, de Ggyes programozék, kideritették azo-
kat.)

Alvirusok

Béar nem virus, de ebben a témakdérben feltétlentil emlitésre érdemes
a hardverben eldfordulo ,selejt”, ami mikadés: zavarokat ockoz. Az Gj
processzorok elsd sorozatai példaul eddig rendszerint hibasnak bizo-
nyultak.

Hasonléan kellemetlen a szoftverben felejtett programhiba, a ,bogar”
(bug), ami trojai programokhoz hasonlé viselkedést eredményezhet.
Példaul a Norton Disk Doctor elsé kiadasa volt ilyen (NDD EXE a Nor-
ton Advanced Utilities programcsomagbaél). Ha ugyanis nem DOS-bol,
hanem példdul a Disk Manager szoftverrel forméaztuk mereviemeziin-
ket, az NDD kozolte, hogy alemez hibas (ugyanis nem DOS), és a C: par-
ticié kivételével — sajnos rdakérdezés nélkul —  helyredllitotta”, vagyis
tonkretette azt. (Az 4jabb verziékban el6bb kérdez, tehat a hibat kijavi-
tottak.)

Magunk is eldidézhetiink a tréjai programokéhoz hasonloé kovetkez-
ményeket, ha meggondoiatlanul atnydalunk az operacios rendszer feje
felett, példaul megfelelé mélységa szakismeretek nélkil belenyilva a
FAT-ba (az allomanyelhelyezési tablaba). A programokba mindig csak
olyan helyeken turkaljunk bele, ahol értjuk is, mi torténik, ha valamit
megvaltoztatunk!



MIT TEGYUNK, HA JON A VIRUS...?

...Es hogy ne jojjon!

A virusszakért6k eddig tébb mint haromszéz virus ezer feletti véalto-
zatdt regisztraltdk. Ez 6riasi potencidlis fenyegetést jelent a szamit6gé-
pes rendszerek biztonsdga, integritdsa szempontjabél. A védekezés
szempontjaboél legfontosabb a ,,szabalyos” virusok viselkedésének isme-
rete, a szamitégépes rendszerekbe valé bejutdsdnak megakaddlyozasa,
az esetleges fert6zések felderitése és a betolakod6knak a kitakaritédsa.
Ebben a fejezetben f6leg ezekkel a téméakkal foglalkozunk.

Mindenekel6tt fontos, hogy tisztaban legyiink a virusok miikodésé-
nek lényegével. A virusok alapelemei olyan utasitdassorozatok, amelyek
végrehajtdasuk utdn maés programokra, allomédnyokra is atterjednek.
Egy tipikus szamitégépes virus két miveletet végez el. E16szor bemdsol-
Ja magat a még fertGzetlen programokba, allomanyokba. Mésodszor
(adott szamu futtatas utan vagy megadott datum elérésekor) végrehajt-
Jaazokat az utasitdsokat, amelyeket a virus szerzdje elére beprogramo-
zott, Az aktivizalodas feltételrendszerét nevezi a szakirodalom trigger
(kivalto) feltételnek. A virusszerzé szandékatol fiiggéen ezeknek az uta-
sitdsoknak gyakorlatilag korlatlan kihatasuk lehet a rendszerre. Sze-
rencsés esetben csak iizenetek jelennek meg, maskor viszont alloma-
nyok térlése vagy adatok megvaltozasa is bekovetkezik. Sajnos egyre
ritkabbak azok az esetek, amikor a virus nem tartalmaz pusztité hatasu
utasitdsokat. Bar még a csupan énmagat megsokszorozo virus is sok
kellemetlenséget okozhat: lemezteriiletet foglal, CPU-idé6t igényel vagy
ahélézatot terheli.

»Apu, hod’ med’ be...”

Vegyiik azt az esetet, amikor egy cég kiilsé dolgozénak ad ki munkat,
a'feladat egy részét azonban helyben kell elvégeznie, példaul ki kell ja-
V“jania a behozott anyagot. Magaval is hozza kedvenc szovegszerkesz-
UWjét, ami az 6 tudta nélkiil is virusfertzott lehet. Ha ezt a szovegszer-

€826t a cég barmely gépén elkezdi haszndlni, a virus mar 4t is terjed
2 gépen lévé valamelyik programra, esetleg egy tablazatkezels allo-
Manyba. Az is el6fordulhat, ha floppyjat bootvirussal fert6zitt gépen
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forma4zta, s ilyenkor az is elegendé, hogy véletlentil rdinditja a rendszert
(hiszen az A: meghajtéban felejtett floppyval torténé inditds az egyik
leggyakoribb tévesztésiink), s mire a hibatizenet megjelenik, a boot-
szektorban vagy particiés tablaban elhelyezkedé virus mar fenn is csii-
csiil a cég gépének merevlemezén.

Ha ezek utédn barki elkezd dolgozni egy megfertdzott programmal, a
virus azonnal atterjed Gjabb programokra. Ha az editor ugyanazon a
hajlékonylemezen van, amelyen a tdbl4azatkezel6 adatallomanyok, ak-
kor fert6z6dik a listazé program is, a fertézés pedig tovabb terjedhet
mindazokra a gépekre, amelyekbe ezt a floppyt beteszik. Ha a gép a cég
héal6zatédra is ra van kapcsolva, akkor més kollégaknak is atkiildi a fer-
t6z6tt segédprogramot.

A virus minden egyes példanya mésolatokat készit onmagarél, és
megfertzheti az 6sszes olyan programot, amellyel kapcsolatba keriil.
Hatésa viszonylag rovid id6 alatt kiterjed az egész szervezetre. Az
osszes fert6zott gép minden egyes fertzott programja végrehajthatja
azokat az utasitdsokat, amelyeket a szerzé a virusba beirt. Ha ezek az
utasitdsok rombol6 hatdasuak, a virusigen széles kérben okozhat felmér-
hetetlen karokat.

A viruskockazat csokkentése

Viszonylag nagy biztonsagot csak teljesen zart rendszerek esetén ér-
hetiink el, ahol a bemend adatokat kizarolag billentyGzetrdl gépelik be,
a rendszer kimenete pedig sornyomtaté. De itt is ki vagyunk szolgaltat-
va egyéb programhibdknak.

Amennyiben vonalon bejelentkezé személyek killdenek egymasnak
anyagokat, ha mas azonositdsi eszkoz nem all rendelkezésre, érdemes
a visszahivasos mé6dszert valasztani. Ekkor a bejelentkezés utan a rend-
szer visszahivja a memdériajaban tarolt szamon a modemet, és igy gy6-
z6dik meg a hivé azonossagarol. Ndlunk azonban ez csak korlatozottan
vagy egyaltalan nem alkalmazhat6, gyermekcipdben topogé kommuni-
kaci6s kultarank miatt a legfébb veszélytényezo tovabbra is az ember
marad.

A virus nemcsak reprodukalja onmagat, hanem altalaban tartalmaz
egy masik, rombolé hatasa részt 1s. Ez lehet egy iddzitett bomba, mely
adott napon megjelenit egy bizonyos uzenetet, lehet logikai bomba,
mely beir valahova a lemezre, ezaltal tonkreteszi az allomanystruktu-
rat, s lehet barmi egyéb. Minden a virusszerzé fantazigjatol figg. A le-
hetséges hatdsok széles skalaja okozza azt, hogy sokan nem is fogjak fel
igazan, mi is a virus. A virus terminologiat gyakran hasznaljak rosszul-
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A virust az kiilénbozteti meg minden mastél, hogy szaporodik, terjed és
fert6z.

Igen fontos, hogy igyekezziink korlatozni a céghez bekeriil6 virusok
gzdmat, de a fert6zés lehetfségét semmiképpen sem zarhatjuk ki telje-
sen. Még nem ismeretes olyan megoldas, amely egy szamitogépes rend-
szert teljesen immuniss4 tenne a virusfert6zéssel szemben, de néhény
megeldz6 intézkedéssel csokkenthetjiik a fert6zésveszélyt és az esetleg
keletkez6 kar mértékét.

Virusvédelmi 6vintézkedések

L A kritikus adatokrél és programokrél taroljunk jé6 mésolatokat.

2. Alkalmazzunk hozzaférés-védelmet, igy az egyes felhasznal6k csak
a munkdjukkal kapcsolatos adatédllomanyokat kezelhetik.

3. Szamit4astechnikai munkahelyeken mindig legyen egy ,beléptetési
pont”, egy kozepes kapacitdasu (80 MB merevlemez) szines VGA-s
gép. Ide kell bemésolni a kiviilrél kapott anyagokat, ezen mindenki
kisérletezhet, jatszhat, programokat prébalgathat. Igy nem veszé-
lyeztetik az éles rendszereket virusok behurcoldsaval. Persze ezen
a gépen is rendszeres virusellenérzést kell tartani.

4. Bizonyos id6kozonként végezziink teljes kord ellendrzést, igy meg-
dllapithatjuk a gyenge pontokat, s az esetleg mégis bejutott viru-
sokat is felfedezhetjik.

5. Ne hasznaljunk és ne is vasaroljunk masolasvédett programtermé-
ket! Err6l egyrészt nem tudunk biztonsigi madsolatot késziteni,
masrészt az rejthet olyan tréjai funkciét, amely maga is adatvesz-
tést okozhat, tonkreteheti a rendszert.

6. Ne lépjiink kiilsé céggel kapesolatba hélézaton keresztiil vagy haj-
lékonylemezes programcserével mindaddig, amig nem ismerjik
kolesonosen egymaés biztonsagi intézkedéseit, gyakorlatat! (Ennek
a szabalynak a figyelmen kivil hagyasa miatt jott be Pécsre a Fro-
do programvirus, egy NDK-b6l barati alapon kapott tervezérend-
szer lemezein.)

1. Az elektronikus postai kommunikéciét korlatozzuk a nem végre-
hajthaté allomanyokra. Vélasszuk kiillén azokat a folyamatokat,
amelyek soran végrehajthaté allomanyok érkeznek be, ezeket elki-
l6nitve kezeljiik, teszteljiik. Csak megfeleld eredmények utén in-
tegraljuk rendszerinkbe.

8. A biztonsagtechnikai oktatas legyen a szamitégépes munka alap-
feltétele.

9. Alakitsunk ki szakértdi csoportot, melynek tagjai a virusokkal kap-

75



UJ VIRUSLELEKTAN

csolatos problémékat kezelni tudjdk. Lehet ez a csoport a cégnek
formalisan is kiilon4ll6 szervezeti egysége, vagy allhat olyan hoz-
zaért6 kollégakbdl is, akik a cég kiilonboz6 osztdlyain dolgoznak.
Szakmai szempontbél legjobb megoldas a készenléti szerz6dés egy
virus- vagy adatvédelemre szakosodott céggel.

10. Gy6z6djiink meg arrél, hogy a cég minden egyes alkalmazottja tud-
ja-e teendé6it, ha virusfert6zés gyanija meriil fel. Ehhez megfeleld
tervet kell kidolgozni.

11 Alakitsunk ki olyan kérnyezetet, hogy a virusokat gyorsan fel tud-
juk ismerni. Dolgozzuk ki azt a folyamatot, amire sziikségiink lesz
akkor, amikor felfedeziink egy virust a rendszerben. Legyiink tisz-
tdban azzal, hogyan lehet feléleszteni (tiszta lemezrél inditani) a
rendszert, ha mar megallapitottuk, hogy megfertézodott.

A fert6zés technikdja

Sz4amos médon fertdz6dhet meg egy rendszer. Fontos, hogy tisztdban
legyiink ezekkel a lehetdségekkel.

L A virus bekeriilhet kiils6 munkatarsak fertézott szoftverével, ha az
kapcsolatba kertl a cég rendszerével.

2. Sajat kollégank szoftverén is behurcolhaté a virus, ha otthon gépe
fert6zott. (Nem is kell, hogy tudjon réla.)

3. A szoftverkeresked6t6l vasarolt program akkor okozhat virusfert6-
zést, ha fertézottek a gyartdberendezések, ha a program maésol4své-
dett és 6rokké ir a kulcslemezre vagy éppen maga a védelem tartal-
maz virus jellegi rutinokat.

4, Az informaci6kozvetité adatbazisokbél (BBS-ekb6l) atvett szoftve-
rek is lehetnek fertézottek, ha ott tovdbbadas el6tt nem ellendrzik a
programokat. (De a tréjai programok és a logikai bombdk ellen a
leggondosabb ellenérzés sem mindig nygjt védelmet!)

5. A rosszindulatu vagy sértett munkatédrs készakarva, bosszibdl i8
hozhat fert6zést a rendszerbe.

6. A virusfert6zés tettese lehet a konkurencia vugy a gépek folyamatos
javitdsaban érdekelt szakember is. Ezért j6 az atalanydij, mert ak-
kor a javité a minél kevesebb kiszalldsban és javitdshan érdekelt.
(Gondoljunk a kinai csészar orvosdnak esetére, aki csak akkor ka-
pott pénzt, amikor gazd4ja egészséges volt...)

Munkahelyi alapszabalyok

Nagyon fontos a szamitégépet kezelSk és az 6ket elsé menetben segitd
munkatédrsak alapos felkészitése. Az egyes szintek tevékenységének

76



MIT TEGYUNK, HA JON A VIRUS...?

—_—

psszehangoldsdval érhetjiik csak el, hogy a virusfert6zés észlelését gyor-
san kovessék az elharit6 intézkedések. Ugyanakkor van néhany olyan
intézkedés, amely minden szamitogéppel foglalkozé munkahely szama-
ra elengedhetetlen.

1. BIZTONSAGI MASOLAT

A szamitégépes rendszerek biztonsdgos mikodése elképzelhetetlen a
mésolatok folyamatos készitése nélkiil. Programok, illetve adatalloma-
nyok elvesztése, tonkremenetele esetén napok — vagy nemritkan —, ho-
napok munk4jat takarithatjuk meg, ha megvannak a mésolatok. A vi-
rusfertfzés veszélye még inkabb indokolja a mentések rendszeresitését.

Miutan megallitottunk egy fert6zési folyamatot, kiirtottuk a virust az
bsszes szoftverbdl, elkezdjik az elveszett vagy sérilt dlloményokat a
mésolati példanyokb6l pétolni. Legyiink nagyon évatosak, nehogy ép-
pen ekkor hozzuk vissza a virust a rendszerbe, mert a mésolatok is po-
tencialis virusrejtekhelyek! Az adott virus viselkedésével pontosan tisz-
tdban kell lenniink, miel6tt megkezdenénk barmely mentett anyag
visszatoltését. El6bb ellenérizniink kell az 6sszes mentett dllomanyt,
nem tartalmaznak-e virust. Ne hasznaljunk mentett alloményt addig,
amig nem bizonyosodtunk meg arrél, hogy virusmentes. Akkor tehe-
tink ecsak kivételt, ha az adott alloményt semmilyen mas médon nem
tudjuk visszatolteni a rendszerbe. Legyen legalabb két eltérd idGpont-
ban késziilt mentésiink. Ezek 6sszehasonlitdsa is sokat segit a virusta-
lan{tasi munkéban!

2. VIRUSKAPUK ELLENORZESE

A virusok terjedhetnek egy rendszeren beliil a felhasznalék kozt vagy
egyik rendszerrdl a masikra. Altalaban kiilsG forrasbél szarmaznak a vi-
rusok, mert Magyarorszagon nagyon ritka eset, hogy a virust cégen be-
liil frjak és inditjak utjara. Virust tévedésbdl irni nem lehet, kiviilrél vi-
8zont behozhatjuk akaratlanul is (mikézben fogalmunk sincs arrol,
hogy a program virusgazda). Hasonléan bootvirust is gyanutlanul be-
hozhatunk a rendszerbe: mashol formazott floppyval.

Ha egy cégnek nagy a szoftvermozgésa, szinte elképzelhetetlen meg-
akad4lyozni egy kiviilrél jové fert6zést, hiszen a szamitdstechnikaban a
Programok cseréje mindennapos. El6fordulhat példaul, hogy az egyik
dolgoz6 munk4jat az otthoni (fert6zott) gépén folytatja, a modositott
véltozatot mAsnap visszaviszi, s ezzel mar be is jutott a virus a cég rend-
8zerébe!

A virusvédelem szempontjabél legnagyobb biztonsagot jelentd megol-

asok sajnos alaposan korlatozzak a rendszerek mikodését, ésilyenkor
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éppen azt nem akndzhatjuk ki, ami a szdmitéstechnikai rendszerek
egyik nagy el6nye: az univerzalitést. (Azt, hogy ugyanaz a gép az egyik
pillanatban valamelyik programmal rajzokat tervez, késébb szovegszer-
keszt6 lesz bel6le, majd pedig kalkul4ciés programot futtat.)

Els6 2sdkutca: elszigetelt rendszerek haszndlata

Mivel a virusok csakis inform4ci6csere, illetve kommunikacié utjan
keriilnek be az egyes rendszerekbe, kirekeszthetjiik 6ket, ha teljesen el-
szigeteljiik a rendszereket, a felhasznalékat. Hal6zatba kapcsolt rend-
szerek esetén a hal6zaton keresztiil is terjedhet a virus. (Kiilénosen az
olyan rendszerekben, amelyek tervezésekor még nem vették figyelembe
a virusokkal kapcsolatos vintézkedéseket.)

Ha levélasztjuk rendszeriinket a halézatrol, kikiiszoboljik a hal6za-
ton keresztiili fert6zésveszélyt. Ha egy cég hdlézaton keresztiil kapcso-
latban 4ll mé4s cégekkel (egyetemekkel, intézetekkel), a virus bejohet a
céghez a hal6zaton 4t. Ha lekapcsolédunk errdl a kiils6 halézatrél, meg-
szlinik az egyik veszélyforras. (Egyelére sajnos nem nagyon kell félni a
kiterjedt adatkapcsolatoktél, mert az egykori szocialista orszdgokban
ezeket a lehetéségeket tudatosan igen sziikre szabték, s a telefonvonali
rendszer sem igazén volt alkalmas adatkommunik4ciéra.)

E halézatrél torténé levalasztas f6leg olyan rendszereknél ajanlott,
ahol érzékenyek a programok és az adatok. Sok esetben azonban értel-
metlen, mert a cég hatékonysagat novels kényelmes program- és adat-
cserétél fosztjuk meg vele magunkat.

Felmeriil az 6tlet, hogy korlatozzuk a kiilsé hozzaférést a cég rend-
szeréhez — 6ket dltalaban kevésbé érdekli a mi rendszeriink biztonséga.
Jobb, ha nem engedélyezziik szamukra végrehajthaté 4llomanyok kiil-
dését, illetve a bels6 rendszerek teljes interaktiv hozzaférését. Ez is ma-
gatol ad6dé rendszabadly, de igy teljesen elveszithetjiik a szolgaltatdsa-
ink iranti kiils6 érdekl6dést. Ugyanakkor péld4ul az orszagos pénziigyl
rendszereknél vagy a banki, bankpénztdri helyi rendszereknél mér az
adatbiztonsag miatt is ez a célravezetd megold4s.

A virusok terjedésének {6 ,itvonala” Magyarorszagon az, hogy prog-
ramokat visziink 4t floppyn egyik személyi szdmit6géprél a masikra. Ki-
adhatunk teh4t olyan utasitést, hogy tilos programok és bootolhaté le-
mezek hazavitele, illetve behozatala a munkahelyre. (Abban is biztosak
lehetiink azonban, hogy ezt a szab4lyt garantaltan megszegik!) Kotelez-
hetjiik viszont alkalmazottainkat, hogy otthon is hasznaljak ugyanazt
a virusfelismerét, amit a cégnél. Ez a megoldés batran ajanlhaté minden-
kinek. Olcs6bb beszerezni a beosztottak magangépére az antivirus progra”
mokat, mint egy céget a kiterjedt virusfert6zést6l utélag kitakarittatni!
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Ne feledjtik: kidolgozhatunk elméletileg barmilyen j6 szabalyzatot, fe-
nyegethetjiik az alkalmazottainkat ,lenyakazéssal”, ha a szabélyok a
gyakorlatban betarthatatlanok vagy kényelmetlenek, akkor garantél-
tan megszegik azokat.

Mdsodik zsdkutca: lebutitott rendszerek haszndlata

Ahhoz, hogy terjedni tudjanak, a virusoknak meg kell fert6zniiik més
végrehajthat6 rendszerkomponenseket. Erre alapozva terjedésiiket ugy
is megakadalyozhatjuk, hogy kiszirjiik ezt a lehetéséget a rendszerb6l.
Bizonyos esetekben korlatozhatjuk vagy le is tilthatjuk a programok
cseréjét, modositasat. Fejleszt6 rendszerek esetén természetesen lehe-
tetlenség, hogy ne készitsiink vagy ne vegyiink 4t Gj programokat. Itt ez
a médszer nem hasznélhaté.

Szédmos cég rendszerében taldlhat6k olyan munkadllomésok, szemé-
lyi szdmit6gépek, amelyeket soha nem hasznélnak programfejlesztésre.
Ha megakaddlyozzuk uj programok bevitelét, ezzel egy viruskaput le is
zédrtunk. Erre a célra néhdny szemfiiles cég az 1991-es hannoveri Cebit
kiallit4son kulcsra zarhaté floppyajtékat kinslt. (Akik ugyanis kordbban
hasonl6 megfontoldsok alapjan floppy nélkiili munkaéllomast vaséaroltak,
el6bb-utébb megbéntak ezt a 16pést, és utblag épitették be a floppyt.)

Ez kicsit goromba eljarés, de hatékony. Ahol lehetséges, ne engedé-
lyezziik a gép hasznéléinak 1ij programok bevitelét. Ezt csak az arra ki-
jelslt munkatéarsak tehessék meg, 6k is csak gy, hogy installalas el6tt
minden rendelkezésre 4116 mé6dszerrel ellenérizzék az 4j termék virus-
mentességét. Hasonl6 médon célravezetd engedélyezni, hogy még a ked-
venc lopott jatékprogramok és szévegszerkeszt6k is bekeriilhessenek a
rendszerbe, ha atestek a hivatalos virusvizsgdlati eljardson. Ezéltal
ugyanis nem kényszeritjiik a dolgozét a biztonségi szabalyok megszegé-
8ére. Sajnos a munkahelyi vezet6k nagyon kevés helyen értik megezt a
8zempontot.

A munkasllomésok kialakit4sa arra 6sztonoz, hogy a sajat igényeit
legjobban ismer6 felhasznal6 a céljainak leginkabb megfelel6 programo-
kat 6nélléan fejlessze ki. Hosszu tdvon tehat nem érdemes tul sok rend-
8zerre kiterjeszteni a fenti korlatozasokat. Ossze kell mérniink az eset-
leges fert6zés 4ltal okozott kart azzal a veszteséggel, ami a felhasznél6
8gyéni kezdeményezéseinek letorésébdl szarmazik.

Egyirdnyu utca: a k6z0skodés sziikséges, de veszélytényezd

Kozos programbankoknak azokat a helyeket tekintjiik, ahol olyan
Programok talalhaték, amelyeket tobben is hasznélnak. Ez lehet példé4-
ul g kozponti gép tarol6egysége vagy a héalézati szerver merevlemeze,
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amelyhez sokan hozzaférhetnek. Ezek a kozos teriiletek sokkal veszé-
lyesebbek a virusok terjedése szempontjabél, mint az egyéni programok
tarolédsi helyei. Ha egy ilyen, tobbek altal hasznalt program megfert6z6-
dik, annak belathatatlan kévetkezményei lehetnek.

Koz6s hasznélatu Uj programokat igen alapos ellendrzés utdn legyen
szabad csak bevinni a rendszerbe. Erdemes megvizsgalni ezeket a prog-
ramokat minden olyan eszkozzel, amelyet az eddig ismert virusok felis-
merésére fejlesztettek ki.

Ennél is szigoribb ellenérzést ajanlatos bevezetni akkor, ha a kozos
programokkal dolgoz6 felhaszndl6k kiilonlegesen érzékeny mas progra-
mokat, adatokat kezelnek. A beviendd 4 programokat kiilonall6 rend-
szerben érdemes el6szor tesztelni, itt is észrevessziik, hogy gyanisan vi-
selkednek-e.

A kozos teriiletek hasznosak is lehetnek a virusok felismerésekor és
kezelésekor. Tekintsiik azt az esetet, amikor a géphasznalcék tobbsége a
kozponti szerverrdl futtatja a szoftvert, a szerverhez pedig nincs irasjo-
gosultsaga. Mivel ezt a szoftvert nem aktualizdljdk rendszeresen, a vi-
rusok nem fognak gyorsan terjedni. Ha az egyik kozos program megfer-
t6z6dik, viszonylag egyszer(d kicserélni egy virusmentes véltozatra
(vagy teljesen kiirtani). Sokkal bonyolultabb lenne a programot kiilon-
kiilén minden rendszerben, egyenként megvizsgalni.

Amikor nincs visszaut: a szoftver-elédllitds és -sokszorositds

Ebbe a kategéridba azokat a rendszereket soroljuk, amelyek a belsé
fejlesztésd programokat eldkészitik a cégen beliili szétosztésra, illetve
a kiils6 megrendel6khoz kiszallitasra. Ha egy ilyen rendszerbe virus ke-
riil be, az 4tterjed a cégen belil és a cég vevéinél hasznalt programokra.
Cégen beliil mindent fert6z, kifelé még a cég hirnevét is tonkreteszi.

Eléfordul, hogy egy cég fertdzott programterméket szallit megrende-
16inek. Példaul évekkel ezeltt, amikor egy NSZK-bél szarmazé Disk
Manager gyéri programmal Disk Killer programot terjesztettek — tud-
tukon kiviil. Masfél éve Gyo6rben szallitott ki megrendeléinek egy szoft-
verfejleszt§ cég Stoned/Marijuana virussal fert6zott terméket. A cég
korrekt médon, szakemberekkel végigjarta megrendeldit és kitakaritot-
ta a virusokat, szerencsére a konyvel6i program terjesztése sordn virus-
fert6zés nem kovetkezett be. A fert6zés oka egy irdsvédelem nélkiil
hasznalt gyari szoftverlemez volt, amelyet valahol bemutatéra is instal-
laltak egy ismeretlen gépen, s onnan hurcolték be a fertézést. Utobb en-
nek megsziintetése jelentSs veszteséget okozott.

Az ilyen rendszerek védelmének megkiilonboztetett figyelmet kell
szentelniink, hiszen az itt fellépé fertézések igen komoly kovetkezmé-
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nyekkel jarnak. A véltoztatdsok szigoritott ellenérzése jelentheti itt a
megoldast.

Hasznéljuk gyakran a virusellenérz6 programokat! Multitasking
rendszerekben a hattérben dllandéan futhat egy virusdetektor. Ajanla-
tos a virusdetektort legalabb egyszer kételezGen lefuttatni, miel6tt qj 4l-
loményokat hoznénk be a rendszerbe, illetve minden olyan esetben is,
amikor kivisziink 4lloményt a rendszerbél.

Ezeket a rendszereket szigoruan el kell kiiloniteni az 6sszes tobbi
nem gyarté—sokszorosité rendszertdl, és csak a legszigorubban ellenér-
z6tt dlloméanyok keriilhessenek be a rendszerbe. Targykédok helyett
installaljuk inkabb a forraskédot, és ezt egy megbizhaté forditéval for-
ditsuk le helyben. Ahol a legsulyosabb kovetkezményekkel jarna a vi-
rusfert6zés, ajanlatos forditas el6tt a forrdasszéveget is ellendrizni, ne-
hogy innen kertiljon be egy virus. Ha elkeriilhetetlen, hogy targykédot
installdljunk, ennek eredetét el6zéleg meg kell vizsgélni. Személyi sz4-
mitégépre példaul csak olyan eredeti, irdsvédett lemezrdl szabad instal-
lalni, amelyet virusmentesnek taléltunk.

Végiil még egy tandcs a programokat kibocsaté cégeknek: ne haszndl-
janak a kész, ellenérzott termék sokszorositasara szamitogépet! Kapha-
ték olyan lemezmasol6k, amelyek operéciés rendszer nélkiil mikodnek,
tehét pusztén fizikai méasol4ssal végzik a lemezek sokszorositasat, ezért
amésolat csak akkor lehet virusos, ha a mintalemez is az volt. Az Alap-
lap olvas6i koziil mindig akad néhéany, aki felhaborodottan kiildi vissza
amaégneslemez mellékletet, hogy virus van rajta. Sajnos nehéz 6ket meg-
gy6zni arrdl, hogy a fert6zés akkor tortént, amikor a lemezt sajat szamits-
gépiikon elinditottdk, mert ha a mi eredeti mintalemeziinkén virus lett
volna, akkor annak mind a 11 000 példanyra r4 kellett volna keriilnie.
Sokszorositdss kézben a fert6z6dés amugy is fizikai lehetetlenség.

Hogyan ismerjiik fel a virusfert6zést?

Az eddig ismertetett modszerek a teljes elszigetelés kivételével csak
1Zonyos mértékben szirik ki a virusfert6zés lehetségét, a megel6z6in-
tézkedések ellenére is bekeriilhetnek virusok a rendszerbe. Nincs toké-
etes védelem. Egy katonai biztonsagtechnikai szakérté egyszer bemu-
tatta »Szuperbiztos” rendszerét, amelynek bemenete kizarclag a billen-
tylzet, tehat csak begépelni lehet minden informaciét és programot, ki-
Menetei pedig a nyomtaték. Szerinte ide soha nem juthat be virus. Arra
a kérdésre, hogy mi van akkor, ha egy elégedetlen munkatérsa begépeli
€8 a rendszeren beliil forditéprogrammal leforditja a viruskédot, a va-
48z csak hilmmogés volt... Abszolat biztonsag tényleg nem létezik!
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Tudatédban kell lenni a veszélynek és idejében felismerni a virus jelen-
l6tét. A virusfertGzésnek ugyanis vannak gyanus jelei. Ezek barmelyi-
két tapasztalva, ki kell deriteniink az okot. Ha az virusnak bizonyul,
meg kell tenniink az elhdrit6 1épéseket. Vannak olyan tiinetek, amelyek
csak egyetlenegyszer, a virus betelepedésekor lépnek fel, de vannak
olyanok is, amelyek a virus terjedését jelzik. Fontos azonban, hogy tu-
datdban legyilink annak is, hogy a jov6ben megjelené 4j virusok esetleg
nem produkadljdk ugyanazokat a tiineteket. A felhasznaloknak mindig a
szokdsostol eltérd jelenségeket kell vadaszniuk, és ezekrdl kell a virusok-
kal foglalkoz6 biztonsagtechnikai szakembereket siirg6sen értesiteniiik.

1. Szokatlan viselkedés

A szokdésost6l eltéré viselkedés altalaban nem virusfert6zés kovetkez-
ménye. Sokkal mindennapibbak az okok: szoftverproblémak, felhaszné-
161 hibak, hardverhibdk és hasonlék. Lehetéleg keriiljiik el a vakriasz-
tasokat. Valosdgos fert6zés észlelésekor azonban sziikséges a gyors in-
tézkedés.

2. Nének az dllomdnyok, megudltoznak a konyvtdarbejegyzések

Varatlan, indokolatlannak ting valtozasok a végrehajthaté alloma-
nyok hosszdban és idébejegyzésében. Esetleg egyik pillanatrél a masik-
ra 4j allomanyok jelennek meg, amelyek lehetnek hidden, system vagy
read-only attribitumuak is. Ez utébbiakat azonban nem szabad 6ssze-
téveszteni az egyes programok elszalldsa utan marado szeméttel. (Az
Autocad példaul hidden és system allomanyokat hagy maga utan, ha
rendszerhiba miatt leall.)

3. Lassabban indulnak, hosszabb ideig futnak a programok

Néhany virus, példaul a Potyogosnak és a Péntek 13 egves valtozata-
inak fellépésekor a gép betoltési ideje, a programok futdsi ideje jelenté
sen meghosszabbodik. A Moxla virus pedig tisztazatlan eredetinek lat-
sz6 paritashibat szimulal a memoriafelfrissités manipulalasaval.
4. A programok irasvédett eszkozckre akarnak irni

A virusok korabbi nemzedekel meg nem voltak elég intelhigensek, €8
ha frasvédett floppyval taidlkoztak, akkor is makacsul megprcbaltak
S2ramaszni”.
5. Memdria csokkenése, hibas lemezfeluletek szaporoddsa

Egyes virusok tgy rejtik el magukat, hogzy a FAT-ban egyes szektoro
kat hibasnak jeleznek. Kiilonésen gyanus, ha egymas utan tobb leme-
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zen tapasztaljuk a rossznak elkonyvelt feliiletek névekedését. Ha ezek
a teriiletek tobbszorosei egymésnak, akkor biztosan virus van a hattér-
ben.

6. Végrehajthato dllomdnyok hirtelen eltiinése

7. A rendszer automatikus djrai'ndu!dsa

A szamit6gép teljesen vératlanul — véletlenszerien vagy viszonylag
4lland6 1d6kozonként — Gjra betélti a rendszert, megszakitva az el6z6leg
j6l mkodé programok futdsat.

8. Szokatlan dolgok jelennek meg a képernyén

Péld4ul a kép egyes részei elkezdenek futni, tancolé labdak, furcsa
izenetek és jelek lathatok, esetleg a kép eltinik (Phantom).

9. Lemezek cimkéje (label) megudltozik

10. Hdlozati rendellenességek

A lokalis hal6zatokon vagy més osszekottetéseken keresztiil szokat-
lan dolgok érkeznek. Kiilonésen gyanus, ha ugyanannak az adatnak
tobb masolata jon egyszerre.

11. A végrehajthaté programelemek megudltoznak

12. Hibdtlan programok lemerevedése és kilépése hibaiizenettel

Az egyszeri virusok felismerésére hatékony médszer lehet, ha figyel-
tetjiik a rendszerben 1évé allomédnyok hosszat. Vannak ugyanis az ope-
raciés rendszernek fontos allomdanyai, amelyek csak ritkan vagy egyal-
talan nem szoktak mdédosulni. Ha ezek megvaltozasat észleljiik, azon-
nal értesitsiik virusszakérténket, mert ilyen esetekben az idé nagyon
fontos tényez6. (A tisztességes forgalmazé felhivja a szoftver hasznalé-
Janak figyelmét arra, ha programja setup miveletkor 6nmagaba ir bele.
Ezt ugyanis a valtozasdetektorok jelzik, bar virusnak nyoma sincs.)

A tobbfelhasznal6s nagy rendszerek ilyen jellegi ellendrzése kozponti
rendszerprogramozo csoport feladata. Ok megadott id6kozonként lefut-
tatjak a programot, igy ellendrzik, hogy tértént-e valtozas a kozos ope-
raciés rendszerben vagy annak segédprogramjaiban. A virusok gyakran
€ppen a privilegizalt hasznalokra terjednek at, ezaltal pontosan azokat
arendszerelemeket veszélyeztetik, amelyek csak a jogosultsdgvédelem
leEmagasubb szintjérdl érhetdk el. Az Allami Szamvevészék Magyaror-
$zagon az els6k kozott hozott létre sajat virusriadé csoportot a cég sz4-
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mit6kézpontjaiban el6fordulé problémaék tisztdzdsara. Hasonl6 riadé-
tervet készitett az Allami Népességnyilvantarté Hivatal. Mds cégek a
virusmentesség garantélasara gyakran kiils6 virusszakért6ket biznak
meg 4taldnydijas szerz6déssel.

A virusfelismer6 programok lefuttatdsdnak gyakorisdga fiigghet at-
tél, hogy milyen a végrehajthaté dlloméanyok mozgésa és a a rendszerek
kozti informéciéforgalom. A hélézat nélkiili szadmitégépekre floppyval
felkeriil6 virusok terjedési ideje nehezen prognosztizdlhaté, néha na-
pokba, hetekbe, s6t hénapokba is telhet, amig megfert6z egy nagyobb
szervezetet, m4s esetekben pedig a kér terjedése robbandsszerd. Ha az
alkalmazési szoftver kibirja, legcélszerdbb rezidens virusvédd progra-
mokat vagy hardveres virusvédelmi kértyat alkalmazni.
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Minden kaput becsukni

Az aldbbiakban a virusok észlelésének és kiszlirésének egyik megol-
dési médjat, egyik eljarasat ismertetjiik. Ez csak egy elképzelt minta,
amitdl eltérd struxturdk ugyanilyen jék vagy akdr sokkal jobbak is le-
hetnek. A tesztelési fejezetekben néhény ismert virusvédé programot
konkrétan is bemutatunk, minésitiink.

Alapfeladatok

1. A programnak tartalmaznia kell az ellenérizendé alloméanyok listéa-
jat. MS-DOS, PC-DOS esetén példdul ide kell sorolni az dsszes .COM
é¢s .EXE kiterjesztés( alloméanyt, tovabba azokat az dlloméanyokat,
amelyek a CONFIG.SYS-ben mint meghajték szerepelnek, a CON-
FIG.SYS-t mag4t, valamint minden egyebet, ami végrehajthaté
(batch dlloményokat, GEM .APP programokat stb.).

2. A programnak tartalmaznia kell a kimentett boot-szektor és parti-
ciés tdbla adatait. A program irdsakor kiilonosen kell iigyelni arra,
hogy nem a megszokott kiosztdsu particiés tdbldval dolgozé szdmos
DOS-verzi6 haszndlatos (Tandon, Compaq, HP-Vectra, DR DOS,
MS-DOS béta 5.0). Ugyancsak illik elmenteni a SETUP RAM illa-
potat is.

Képzeletbeli idedlis programunk ezekkel az 4llomanyokkal a kovet-

kezbket végzi el:

— Inditaskor 6sszehasonlitja a kimentett 4llapotot a setup RAM, a
boot és a partici6s t4abla dllapotaval. Ha véltozast taldl, riaszt, és
kérésre az eredeti dllapotot helyreallitja. (Eppen ezért nem alkal-
mazhat6é masoldsvédelem a virusvédett gépeken, de a hozzaférés-
védelemnek is megvannak a maga illemszab4lyai.)

— Meghatdrozza azid6pont- és ddtumadatokat, illetve az 4llomény-
hosszt az operéciés rendszerbdl. Utdna az operéciés rendszer
szintje ald nyilva megkisérli ismét meghatarozni a hossziisagot
(counting byte). Erre azért van sziikség, mert ha bizonyos dj tipu-
su virusok jelen vannak a memoéridban, akkor a DOS szabdlyos
kérdezéskor az eredeti hosszt adja vissza. Ugyancsak mas mére-
tet kapunk, ha valamilyen on-line tomoéritéprogramot alkalma-
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zunk (pl. Stackert). Itt azonban ez mar nem hiba. A virusokat ed-
dig még nem készitették fel e programok atverésére, az SDIR itt
sok esetben ad vissza valés értéket.

— Ha sziikségesnek tinik, végigolvassa a teljes dllomanyt és ellen-
6rz6 6sszeget képez. Az 4lloményok fontossagatél és a program
sebességétdl fiigg, hogy hany dlloményt vizsgdlunk megilyen ala-
posan. Befolydsolja természetesen az is, hogy a felhasznal6
mennyi id6t 8z4n erre az ellendrzésre.

— Az dllomény jellemzéit (id6pont, datum, hossz, esetenként CRC
vagy mas ellenérzé kéd) 6sszehasonlitja azzal az adatbazissal,
amelyet a legutébbi programfutéds generdlt. Ha az utolsé prog-
ramfutés idején nem volt még ilyen 4llomény, illetve ha az adat-
bézisban tal4lt informéci6 kiillénbozik a most feljegyzettektdl, a
program megjegyzi, hogy az dllomdny j, illetve médosult.

3. A kijelolt alloméanyok ellenérzése utdn végigolvassa a rendszer to-
vabbi végrehajthat6é elemeit, CRC vagy maés ellendérzé kodjukat
6sszehasonlitja az adatb4zisban taldlhat6 értékekkel és feljegyzi az
esetleges véltozdsokat.

4. Miutdn minden egyes elem ellenérzése befejez6dott, a program ak-
tualizélja az adatb4zist, a legkézelebbi alkalommal ezekkel az érté-
kekkel fog majd 6sszehasonlit4st tenni, a felhaszndlonak pedig at-
adja a futési eredményeket.

5. Ezen inform4ciék birtokdban a felhaszn4l6 mar el tudja donteni,
hogy a véltozdsok kozott vannak-e gyanusak, amelyekrdl a szakér-
téket értesitenie kell.

Sajnos ez a médszer sem nyujt teljes biztonsdgot, mert a rafinaltabb
virusok ugy valtoztatjdk meg a végrehajthaté elemeket, hogy az idé-
pont, a ddtum, a hossziség, illetve a CRC adatai mind ugyanazok ma-
radnak. Viszont csak olyan elemeket tudnak megvaltoztatni, amelyeket
nemrégiben legdlisan is megvaltoztattunk. Kozvetleniil kifejthetik ha-
tasukat az adatbdzisra is, ekkor pedig nem mutathaték ki. Szerencsére
ilyen virusellenes program ellen fellépé virust még nem fejlesztettek ki,
de a lehetdséggel szdmolni kell.

Erdemes tsbb virusfelismer6 programot is lefuttatni. Ha a virust nem is-
meri fel az egyik, a kovetkezs esetleg megtaldlja. Természetesen csak el-
téré virusismerettel és eljardssal dolgozé programok futtatasanak van ér-
telme. Péld4ul lefuttatunk egy adatbazissal dolgozé valtozasfigyelé rend-
szert, majd utdna a TBSCAN és SCAN virusazonositéra keresG progra-
mot, és végiil a nemzeti specialitdsokat ismer6 programmal z4rjuk a sort.
A felhaszndléknak 4llandéan készenlétben kell lenniiik. Fert6zés esetén
pedig kész intézkedési terv alapjan kell a kdrokat minimadlisra szoritani.
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Ha jon a virus...

Igen fontos, hogy amikor detektal6 programunk virust jelez, el tudjuk
donteni, hogy valéban virussal dllunk-e szemben. A vakriasztasok sza-
ma jelentdsen csokkenthetd az alabbi szempontok figyelembevételével:

a) Ismerni kell az 4ltalunk hasznalt szoftverek korlatait. Péld4ul aki
Above EMS meghajtét alkalmaz, annak azizraeli TNT programcsomag
Bootsafe programja ismeretlen virus jelenlétét jelzi a memoridban, pe-
dig az nem virus, hanem az Above meghajtéprogramja. Hasonl6képpen
a McAfee-féle SCAN a DOS 3.2x verzi6 memoériavizsgalatakor az
1701/1704 programvirust, DOS 3.3x esetén pedig a Yankee Doodle je-
lenlétét észleli. Ha nem taldljuk meg a programban is ezeket a viruso-
kat, akkor a jelzés csak vaklarma.

b) A virusjelzés csak ott tekinthetd redlisnak, ahol a virus a termé-
szetének megfeleld kornyezetben van. Péld4ul ha virusfelismer6 prog-
ramunk .BAT vagy .TXT allomanyban ,talalt” virust, az ott nyilvanva-
l16an nem lehet. Nem tal4lhatunk tovabba bootvirust az 4llomanyokban
és forditva: programvirust a boot-szektorban. Ehhez McAfee aktualizélt
viruslistdja és Virushatdrozé kotetiink ad részletes tAmpontokat.

¢) Ha viruskeres6 programjainkkal nem talaltunk virust, akkor sem
Jelenthetjiik ki, hogy rendszeriink virusmentes. Mindéssze annyit
mondhatunk, hogy ismert virust nagy valészintiséggel nem tartalmaz.
A virusmegel6z6 programok haszndlata nem mentesit a gyanus jelek al-
landé figyelésétol és a szokatlan jelenségek okainak kivizsgalasatol.

A szabadjara engedett virusok igen gyorsan képesek megfertézni a
programokat. Eppen ezért az Gjabb generaciés virusokba mar bizonyos
fékeket épitettek be, hogy gyors terjedésiik ne leplezze le ket tul koran.
(Péld4ul nem minden futtatas utén fertdznek, vagy idénként valtoztat-
Jék terjedési algoritmusukat.)

A szamit6gépet hasznal6k kézott mindeniitt vannak ,sztarok”, akik a
tébbieknél ardnytalanul nagyobb informéciéeserét bonyolitanak le. Al-
taldban 6k tesztelik az j szoftvereket, miel6tt azokat mésok is elkezde-
nék hasznalni, 6k azok, akik az uj dolgokat kiprébaljak. A tobbfelhasz-
nalés rendszerekben is altalaban nekik van privilegizalt joguk, minden
dllomanyhoz hozzéférhetnek, s azokat médosithatjak. Ha hozzdjuk jut
el a virus, az kiilonosen gyorsan terjedhet. Eppen ezért célszeri ket ki-
képezni a helyi viruscsoportban valé kézremikodésre.

A virusvédelmi tery

__A virus felismerését kovetden minden masodperc, amelyet azzal tol-
tink, hogy eldontsik, mi is a teendénk, ujabb terjedési lehetdséget je-
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lenthet a virusnak. Fontos tehat, hogy mar a fert§zés megjelenése el6tt

vsszedllitsuk a virusvédelmi terveket. Ezekben figyelmiinknek a kovet-

kezgkre kell kiterjednie:

1. A kriziscsoport tagjainak kijelolése.

2. A kriziscsoport tagjainak felkészitése, szakirodalommal, programok-
kal val6 ellatésa.

3. Az intézkedési hataskor kijelélése. Péld4ul az, hogy ha magukban
nem birkéznak meg a feladattal, kiilsé szakembereket vonhassanak
be a virusveszély elharit4sdba és az adatmentésbe.

4. Az informatikai sziikségallapot elrendelése, a fert6zott rendszerek
izolaldsa.

5. A fert6zott rendszerekkel kapcsolatban annak kideritése, hogy hon-
nan és hogyan jutott be a virus.

6. A fert6zésben érintett partnerek t4jékoztatdasa, hogy mit kell tenni-
iik a virus terjedésének megallitasara.

7. A virusok azonositdsdnak és a fert6zés megsziintetésének modja,
megjelolve az ehhez sziikséges speciilis szoftvereket is.

8. A virusfert6zéskor és utdna megtett ellenintézkedések hatdsanak re-
gisztraldsa.

A 7. pontot természetesen rugalmasan kell kezelni. Egy nagyhird
amerikai cég magyar lednyvallalata példaul ragaszkodott a Dr. Solo-
mon’s Antivirus Toolkit kizar6lagos hasznélatdhoz. Ez azonban a Ma-
gyarorszdgon és Kelet-Eurépaban honos bacik ellen édeskeveset ér...

Miuté4n a terv alapjan felismertiink és azonositottunk egy virust, és
megtettitk a megfeleld intézkedéseket, hogy megallitsuk tovabbterjedé-
sét, fert6tleniteni kell a rendszert, s utdna ismét a megszokott médon
dolgozhatunk tovabb. Ehhez el kell érniink, hogy az egész rendszerben
sehol ne maradjanak fert6zott elemek, amelyek késébb aktivizal6dhat-
nak. Fert6zott elem lehet minden olyan szamitastechnikai elem, futtat-
haté program, boot-rekord, particiés tabla, rejtett lemezpalya, s6t hard-
ver is, amelyben a virus meg tud bujni és ahonnan \jra elszaporodhat.

A mentesités alapszabdlyai

— A rendszer minden egyes fert6zott elemét fert6zetlennel kell he-
lyettesiteniink.

— Minden olyan részt helyre kell 4llitanunk, amelyet a virus meg-
rongalt.

— A mentesitési munkak sordan meg kell akad4lyozni a virus aktivi-
zal6déasat és tovabbhurcolasat.

— El kell keriilni a virus ujboli beléptetését a rendszerbe.
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A virusirt6 programok

Ha alaposan megismertiink egy virust, magunk is frhatunk olyan
programokat, amelyek alkalmasak eltavolitdsara, bar kényelmesebb
beszerezni kész programokat. Az ilyen jellegi programok egyik csoport-
ja azt ellenérzi, hogy van-e virus a végrehajthato elemekben. Egy masik
programcsoport pedig megprébalja Ggy megsziintetni a fert6zést, hogy
az adott részt korabbi, fertézetlen form4jdban allitja vissza.

Az eltdvolité programok hasznosségat e konyv szerzéi nem ugyanugy
itélik meg, mint az USA szoftveres cégei. Mi ugy latjuk, hogy a fert6zést,
ha lehetséges, ki kell ,piszkdlni” a gépen lévé elemekbdl, és az eredeti
allapotot viruseltavolit6 programok segitségével helyre kell allitani. Az
amerikai felfogés pedig az, hogy az elmentett fert6zetlen dllomanyokkal
kell feliilirni a fert6zotteket, s csak akkor kell a helyre4llité programok-
hoz fordulni, ha ilyeniink nincs. Ennek egyik oka inkabb érzelmi szine-
zetd. Ugyanis az USA-ban azt mondjék, hogy a helyreallitott program
szinte soha nem lesz bitszintig azonos az eredetivel, a gyarté garanciai
pedig csak az eredeti dllapotra vonatkoznak. A masik indoklast az IBM
és néhéany nagy szoftvergyart6 cég szokta felhozni, hogy a programok
megvaltoztatdsa sérti az eredeti forgalmazé szerzéi jogait, miként a
programok atkédolasa is, amilyet a Philip Katz-féle Pklite csinal. Sze-
rintiik a virus eltdvolitdsa egy végrehajthat6é alloméanybél nagyon bo-
nyolult és nehéz feladat, s még j6l megirt programok esetén is fennéll a
veszély, hogy a helyredllitds nem lesz tokéletes.

Miutan készen van a helyreallitas, és az osszes fertozott vagy modo-
sult elem ismét eredeti, fertozetlen allapotéban talalhaté, egy ideig még
résen kell lenniink. Ujrafertézést el6idézé gocok lehetnek még az ellen-
Orzés al6l kicsuszott, példaul fikban rejtegetett ,maszek” floppyk, a
munkatarsak megfert6z6dott otthoni gépe stb. A veszély f6leg akkor all
fenn, ha nem sikeriilt felderiteniink a fertézés forrasat.

Néha érdemes egyetlen virust felismeré és kitakarité programot is be-
8zerezni (vagy irni), amely a tomeges fert6zés ellen gyors és hatasos. Az
egyedi detektorokat és killereket lehetéleg szabadszoftverként ter-
Jessziik, mert mindenkinek fontos, hogy a vele adatkapcsolatban 4llok
18 virusmentes kornyezetben dolgozzanak. Egy idére be is épithetjiik
ezeket a programokat a mentési rendszerbe, {gy meg tudunk bizonyo-
Sodni a mentendé6 4lloméanyok fertézetlenségérdl. Elhelyezhetjiik ezeket
a programokat a hal6zat megfelel6 helyein és a kozos allomanyokat

aszn4lé rendszerekben is. Mivel az ilyen ellendrzés folyamatos plusz-
munkat jelent, kompromisszumot kell kétniink a rendszer hatékonysa-
8a és fokozott biztonsaga kozott. Magunknak kell eldontentink, hogy
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meddig maradjanak benn a rendszerben azok a specialis ellen6rzé prog-
ramok, amelyek mellékhatédsa, hogy lassitjak annak mikodését.

Viruskapuk

Hol t4madhatja meg szamitégépes rendszeriinket a virus? Mi torté-
nik akkor, amikor egy szoftvert elinditunk? Melyek azok a részek, ame-
lyeket nem ellen6riznénk?

Nézziik 4t réviden azokat a rendszerfolyamatokat, amelyek MS-DOS,
PC-DOS, Tandon MS-DOS, Compaq DOS esetén egy virus bejutdsdhoz
vezetnek.

1. Kapesoljuk be a gépet, azutén pedig...

2. Floppyr6l inditunk! De virusmentes-e a lemez? Ha tjra inditjuk, ak-
kor az ellendrz6tt rendszerlemezt hasznaljunk, vagy egy masikat?

3. Winchesterrél inditunk. Milyen kéd toltédik be? Nem virusos-e a
partici6s tdbla és a bootrekord? Virusosak-e a winchesteren 1évé
programok?

3. Programot futtatunk. Ez olvas a lemezr6l. Mit olvas most éppen? Es
el6tte mit olvasott? (Dilemma4ink ugyanazok, mint fent!)

4. Mikor néztink ré utoljsra a CONFIG.SYS-re? Es az AUTO-
EXEC.BAT-ra? Esetleg éppen el6ttiink szérakozott valaki a gépen...
Nem irta-e 4t? (Merevlemezes gépek esetén a Disk Manager vagy a
Stacker segédallomanyainak kihagyidsa a CONFIG.SYS-bél és az
AUTOEXEC.BAT-bol frenetikus hatédsu lehet és a viruspusztitassal
veteked6 adatvesztést okozhat.)

5. Most vasaroltunk egy vadonatj programot. Hazavittiik a boltbdl.
Mit tudunk errél a programrél? Es a cégrél, amely kifejlesztette? Es
arrél, hogy mit mivel a masoldsvédelme?

6. Epp most vettiink 4t egy uj programot a fejlesztgjétsl. Mit tudunk
errdl a programrol? Milyen meglepetéseket rejtett el benne a fejlesz-
t6, hogy tovabbi jovedelmét biztositsa? Virusmentes kornyezetben
dolgozott-e? Es mit csinal a masolasvédelme?

Listank természetesen nem lehet teljes. Csak mintaként szolgal, hogy
kell tételesen végiggondolnunk azokat a veszélyforrasokat, amelyek
rank leselkednek. A ? mindenhol arra figyelmeztet, hogy ez olyan pont,
ahol fennadll a virus belépésének veszélye.

Ami a gép bekapcsolasakor lejatszodik

Gondolkoztunk-e mar azon, mi torténik akkor, amikor az IBM PC-t
bekapcsoljuk? A tovabbiakban (??) jeléli a baci tAmadaspontjait.
Fesziiltség ala helyeztiik a rendszert. Ekkor a gépen a ROM BIOS-bél
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egy POST (Power On Self Test) nevd kédrész kezd futni. Ez ellen6rzi a
memoriat és a gép tobbi elemét, a periféridkat, majd atadja a vezérlést
valamelyik ,kijel6lt” ROM-nak az I/O csatorndban. Ha ezek a részek
problémamentesen lefutnak, a vezérlés visszakerill a POST-hoz. Mi-
utédn a POST befejezte munk4jat, keresi a floppyt a floppymeghajtéban.
Ha nem talédlja, akkor a merevlemezen keresi a torzsrekordot. Ha ezt
gem talalja, akkor elinditja a ROM-jaban talalhaté Basic interpretert.
Ha ilyen nincs, mérpedig a nem IBM gépekében nincs, akkor kéri a
bootlemezt a rendszerrel, és ha azt betettiik, megnyomhatunk neki egy
gombot. Ha a ROM Basic helyén egy RAM-ba égetett operaciés rendszer
van, akkor megkonnyebbiilhetiink, hogy legaldbb ez nem fert6z6dik!

Az els6 olyan hely, ahol programokat olvasunk be a rendszer RAM t4-
réba, a torzsrekord (master boot), illetve a floppy. Egészen addig min-
den k6d, amely futott, a ROM-bél jott. Mivel ezek a ROM-ok megbizhat6
forrasb6l szdrmaznak, feltételezhetjiik, hogy nem virusfert6zotten ins-
tallaltak 6ket. A ROM-ok természetiiknél fogva csak specidlis késziilé-
kekkel irhat6k, ilyen pedig nincs a PC-nkben. Ezek csak ugy médosit-
hat6k, ha tudtunkon kiviil kicserélik azokat.

Amikor a rendszer merevlemezrél indul, két k6dallomanyt hasznél.
Az elsé a betolt6 torzsrekord, a master boot rekord(??), mely arra vonat-
koz6 informaciét tartalmaz, hogy melyik rendszerbetslts system boot re-
kordot(??) kell beolvasni és futtatni. Ez az aktiv partici6. (Tobb rend-
s8zerbetoltd rekord is van, minden partici6hoz tartozik egy, torzsrekord
azonban dsszesen csak egy lehet a rendszerben.)

A merevlemezek bootrekordjai kiilonbozéek, 4ltaldban azonban egy
teljes savot elfoglalnak, ami elég nagy teriilet, és annak legnagyobb ré-
8z€t nem is hasznéljuk. Ez pedig kapéra jéhet a virusok elrejtizéséhez.
{‘A virus, ha ligyes, rateheti magat az altala bad-nek nyilvanitott, valé-
Jaban j6 clusterre vagy a tartalék- és a parkolépélyara is.

Floppylemezeknél a bootrekord egy pontosan kijelslt szektor, a 0. fe]
0. savjanak 1. szektoran(??). Ha a gép megfelel6 jelzést talal, atveszi
azokat a bajtokat, amelyek ebben a szektorban vannak, és elkezdi ket
végrehajtani. Ez a k6d altaldban nagyon rovid. Elészér tébbnyire csak
4zt mondja meg a gépnek, hogy hol talalja azokat a szektorokat, ame-
lyek a teljes bootprogramot tartalmazzak.

A virusok egyes részeiket a merevlemezen és a hajlékonylemezen is
el tudjak rejteni, olyan szektorokban, amelyeket 6k maguk rossznak(??)
Mingsitenek. Ezek a szektorok csak specidlis utasitasokkal olvashatok,
annak megakadalyozasara, hogy a k6dokat valaki véletleniil feliilirja. A
T0ssz szektorok szaporoddsakor tehat gyanakodhatunk, hogy valami
Megtéveszts triikk is lehet mogotte. (A CHKDSK segédprogram meg-
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mutatja a rossz szektorokat). A j6 szektorok lefoglaldsat és rossznak
nyilvanitdsat az 4 tfpusi mésoldsvédelmek is alkalmazzak.

Miutén betoltottiik, az operaciés rendszer integralt része lesz a sz4-
mitégép miksdésének, feladata példdul az dllomanyok ir4sa—olvass-
sa(??), memoéria-hozzérendelés(??), mas rendszererSforrasok hozzéren-
delése(??). Igen kevés az olyan alkalmazés, amelyik ne hasznalnd az
oper4ciés rendszert az er6forrasok eléréséhez. Egyes virusok azonban
médositjsk a COMMAND.COM 4lloményt, vagy akad4lyozzék a rend-
szer er6forrdsaihoz val6 hozz4aférést.

Két szinten is zavar6ak ezek a tevékenységek. El6szor is: olyan helyre
keriil a virus, ami kozos, gyakran hasznélatos. Igy rengeteg lehetésége
adédik a tovabbterjedésre. A mésik kellemetlenség: keresztezi az er6for-
ras-igényléseket és meg is véltoztatja ezeket. Fizikai tiinete ennek az,
hogy a gép szérnyen lassan dolgozik.

Milyen kédot futtatunk, amikor programot futtatunk? (??)

Az itt kovetkez felsorolds tavolrél sem teljes. Arra kivanunk mind-
ossze ramutatni, hogy barmely kapcsolat potenci4lis t4maddsi pontot
jelenthet a virusok szdmadra. A virusnak az a célja, hogy gyakran legyen
futtatva, és nagy gyakorisdgot érhet el, ha az aldbbi teriiletek valame-
lyikére sikeriil betelepednie.

A DOS elfogadja a leiitott billentytiket

BIOS INT 9h, INT 16h, INT 15h, INT 1Bh DOS INT 21h tasztatura-
muveletek, INT 28h

Barmely billenty(izetmeghajt6 vagy TSR (Terminate and Stay Resi-
dent) program.

A DOS betolti a programunkat

BIOS INT 13h, INT 40h, INT 15h

DOS INT 21h allomanykeresé miveletek, memoria-hozzarendelés.
DTA-beallitas, lemezrél valo olvasas, Ctrl-Break ellenérzése stb.

Bé4rmely DOS bévitémeghajté vagy TSR program.

Altaldnos hdttérmiveletek

BIOS INT 8 (timer), INT OFh (printer), INT 1Ch (timer)

Barmely rendszermeghajté vagy TSR program. )

Program futtat4dsakor minden egyes alkalommal lezajlanak a fent!
események, ezenkiviil természetesen még sok mds is. Amikor csak elin”
ditjuk a rendszert, a CONFIG.SYS(??) és az AUTOEXEC.BAT(??) uta
sitja 6t, hogy szamos allomanyt t6ltson be, még mielétt elkezdenénk do!
gozni a szamitégéppel. Ha egy virus ezen 4llomanyok valamelyikének
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egyik utasfitdssorat célozza meg, az azt eredményezheti, hogy a prog-

rammal mindennap betslt6dik. Ujra megjelentek a .BAT virusok! Mikor

vizsgaltuk meg utoljara a CONFIG.SYS-t vagy az AUTOEXEC.BAT-ot?

Emléksziink-e még minden egyes sor jelentésére a két 4llomanyban?
Miutédn az adott virust olyan szempontbdl kiismertiik, hogy milyen tf-

pust elemekre terjed tovébb, a rendszer helyreéllitdsakor hdromféle

kategéridba sorolhatjuk az elemeket.

1. Olyan tipusi elemek, amelyeket a virus megfert6z. Ezeket csak
olyan kordbbi mentésekbdl szabad visszadllitanunk, amelyeket
egyenként alaposan megvizsgaltunk és fert6zetlennek bizonyultak.
Ha lehetséges, haszndljunk minél ,megbizhatébb” forrast a vissza-
toltéskor. Ilyenek példdul a gyart6 cégektél szarmazé eredeti, irés-
védett példdnyok, vagy ilyen médszer az, amikor a forrdskédot yjra
leforditjuk. Még ezekben az esetekben is ajanlatos a helyre4llit4s utan
egy ismételt ellenérzés.

2. Olyan elemtipusok, amelyeket a virus ugyan nem fert6z meg, de te-
vékenysége sordn ténkretesz vagy moédosit. Ezeket dltaldban bizton-
ségosan visszadllithatjuk a mentésekbdl, ennek ellenére itt is ajan-
latos a mentett 4lloményok el6zetes ellenérzése. Ha ugyanis a virus
elég hosszu ideig tartézkodott a rendszerben, karosithatott olyan
elemeket is, amelyek kés6bb lettek kimentve.

3. Olyan elemtipusok, amelyeket a virus nem fert6z és nem is kdrosit
meg. Ha egészen bizonyosak vagyunk abban, hogy bizonyos é4llo-
ményfajtdkat a virus érintetleniil hagyott, akkor ezekkel nem kell
foglalkoznunk a helyredllitas sordn (példdul az ASCII szévegalloma-
nyok).

A mésolasvédelem csapdai

A m4soldsvédelem a program futdsanak fizikai vagy szoftveres eszko-
z6kkel val6 megakadalyozdsa arra az esetre, ha az installalas vagy a
futtatds nem az eredeti (vasdrolt) lemezekrdl torténik. Ez azonban adat-
€8 izembiztonsagi szempontokba iitkézik. Ha eladénk mindenaron méa-
8oldsvédelemmel akarja ellatni munk4jat, akkor meg kell vele értetni,
hogy legfeljebb hozzaférés-védelmet alkalmazhat, installalasi korléto-
2és nélkiil. Ennek egyik oka, hogy ha egy nemzetkozileg elfogadott prog-
ramdiagnosztikai rendszer virusfunkciéra utal6 jelet mutat, akkor
kﬁl‘myen feltételezhets, hogy az a program mést is csindl. A mésik ok El-
tet6 Ldsz16 cikkében (Alaplap, 1991/3.) olvashaté. Az eredeti programle-
meznek mindig frasvédettnek kell maradnia, hogy véletleniil se kovet-

zhessen be a virusfert6zés. Ilyen ,uninstall-deinstall” programokkal
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vittek 4t egyik gépr6l a masikra még a kézelmultban is komoly karoka
okoz6 fert6zést. (A Lotus 1-2-3 R3 védelme is ilyen.)

Nem irhat a program olyan illegélis helyre, hogy virusfunkciéra adjon
gyanuokot. Ugyanis a nemzetkozileg bevett antivirusrendszerek a boot-
szektort, a particiés tdblat, valamint a merevlemez rejtett palyait ellen-
6rzik. Ugyancsak nem irhat a setup ROM-ba, mert virusfunkci6 kap-
csén ezt i8 ellenérzik a virusvédé hardvereszkozok, és visszatéltik tar-
talmét, ha véltozés van benne. Hasonl6képpen nem alkalmazhaté a rej-
tett dlloményok és konyvtarak létrehozasa, illetve a merevlemez egyes
szektorainak logikai BAD-re 4llit4sa sem. Nem jelolhetéek meg a rend-
szerdlloményok sem.

Hozzéaférés-védelmen a program illetéktelen hasznalatanak logikai-
szoftveres eszkozokkel val6 megakaddlyozasat tekintjik. Ilyenkor az
eredeti lemez gydrilag irdsvédett, és korlatlan szdmu biztonsagi méso-
lat készithet( réla. Ez azonban csak a diskcopy parancsra és egyéb, tel-
jes lemezt masolé segédprogramokra kell hogy igaz legyen, a DOS
copy *.* parancsara nem vonatkozik, azaz a floppy lemezcimkéje tartal-
mazhat informaciét. A géprdl backup eljarassal vagy streamerkazetta-
val lementett verzié ugyanarra a gépre feltéve fut, mas esetben feltiné
médon kozli demonstraciés voltat, illetve az illegalis méasolat tényét, és
kéri azt az azonosité kédot, amellyel ismét teljes értéki példdnnya val-
toztatja magat.

MIT SZABAD ES MIT NEM?

a) Megengedhetd a debug-ellenes kod, de csak akkor, ha nem akalyoz-
za mas rezidens programok (Sidekick, héalozati, billentyikezeld, antivi-
rus programok stb.) haszndlatat. Ha debug jelenlétét érzékeli, akkor fi-
gyelmeztets tizenettel 1épjen ki, de kart ne okozzon!

b) Megengedhet6 a lemezcimke 4llomé4nyként valé kezelése, de ezzel
vigyézni kell, mert elég kozismert, és mas programok is alkalmazzak.

¢) Megengedhet( az alkonyvtar datum és idépont adatainak figyelése
(szdzadmasodperces érték van, de a DOS nem mutatja, s a hagyomé-
nyos programokkal nem médosithaté). Nem megengedhetd ugyanakkor
a kiilonleges karaktereket (példaul a 255-0s karaktert) tartalmazo
kényvtarnév alkalmazéasa.

d) Nem megengedhetd a sajat konyvtaron kiviili ellenérzé allomény
létrehozédsa. Sajat konyvtaron beliil tetszéleges ellenérzé alloméany
hozhaté létre, de az sem lehet rejtett, rendszer vagy csak olvashaté, és
a név csak a DOS-ban szok4sos normal ASCII karaktereket tartalmaz-
hatja.
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e) Megengedhet6, hogy a program énmaga vagy valamelyik segédal-
lomé4nya regisztraldsakor atir6djék, dtkédolédjon. Ha ez .COM, .EXE,
APP vagy overlay, akkor erre figyelmeztet6 feliratnak (pl. a konfigura-
ci6 felirdsanak) kell utalnia.

) Megengedhet6 a konfiguréciés informdciékban a program helyhez-
kotése céljabél a gép jellemzs alapparamétereinek t4rol4sa. Ezekbél az
egyediség érdekében legaldbb hdrom-négy megold4st kell egyidejileg
alkalmazni:

— A BIOS gyartéja, tipusszama, sorszama.

— Tetsz6leges helyrél vett BIOS-minta.

— A kontroller BIOS-4b6l vett minta.

— A merevlemez gydri hibatdbldja és mérete.

— Az operacits rendszer gyart6jat jelzé azonosito string vagy annak
részlete.

— A video BIOS-b6l vett minta.

— A memoria SETUP-b6I vett mérete (csak extended vagy expanded).

— A merevlemez SETUP-tipusa.

— Egyes hardverportok, DMA-k cime.

g) Megengedhetd a program konyvtarhoz és meghajtéhoz kétése, de
csak akkor, ha a jelsz6 ismeretében ez megvaltoztathato.

A fentiek mellett a gép szinte minden konfiguraciéhoz kotott adata al-
landé. Ha a program valtozast észlel, kérnie kell a felhasznal6i azonosi-
tét (USER ID) és a jelsz6t. Ut6bbi minimum 20, maximum 25 karakter
lehet, kis- és nagybeti kozott nem szabad kiilénbséget tenni, mert elat-
koznak.

A jelsz6t egyszer, az install4las soran kell beadni a programnak, hogy
a kérnyezet megvaltozasaig azt ne is kérdezze. A programba beépithets
olyan rutin, mely a felhasznal6i azonositébél 4llitja el6 a jelszét, igy a
sokszorositas sordn csak az ID-t kell beleépiteni. A kartyat az ID alap-
Jan a forgalmazé egy sajat, nem publikus programjaval barmikor elal-
lithatja és pétolhatja.

A regisztralas elGsegitésére bevezethetd a kétlépesds forma is. Ennek
els6 1épesdjét az tigyfél a programmal kapja kézhez. Ekkor programja az
install4last6l kezdve mondjuk egy honapig vagy adott futdsszamig tize-
mel. Bejelentkezéskor mindig tizenettel figyelmezteti az tigyfelet, hogy
a korlatlan futdshoz sziikséges a végleges regisztralas. Ha a forgalmaz6
megkapta a vevs karty4jat, akkor elkiildi a végleges jelszot, melyet az
ID ismeretében tud generalni.
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A sziikséges és elégséges védelem

Az izraeli Carmel Engineering Turbo Antivirus Toolkit terméke 4lli-
télag 149-féle virust tud irtani. De valéban annyit, vagy csak reklambél
irt4k ré ezt a szdmot? A virusok tébbségének van .COM és .EXE allo-
ményokba beépiilé kédja. Teh4t ha ezeket kiilonéll6aknak tekintjiik,
akkor egy virusb6l maris kettd lesz, mert a két valtozat irtdsa termé-
szetesen més algoritmust igényel. De folytassuk tovdbb. Az egyes viru-
sok kédjaban a kezd6 virusgyarték atirjdk a karakteres azonositékat.
Péld4ul a Disk Killernek és a Stoned/Marijuandnak is van ilyen magyar
véaltozata. Akinek nincs gétlasa, ezeket is kiilon virusoknak tiintetheti
fel, annak ellenére, hogy ha j6 a felismer6 algoritmus, az eredeti eljaras-
sal is lehet Gket irtani. Vagyis nem kiilén virusok. Azutan vannak viru-
sok, amelyeknek a k6djaba egy kicsit belenytltak, igy példaul a magyar
Kedd 1 csak a Péntek 13 B véltozata. Ha azonban az eredeti virus kédjat
alaposan atirjak, azokat méar inkabb tekinthetjiik 6néalléaknak.

Ha tehé4t egy forgalmaz6 elhatdrozza, hogy minden virus minden val-
tozat4t kiilén tipusnak veszi, akkor ugyanaz a program 10 helyett rig-
ton 22 eltérd virust tud irtani, anélkiil hogy kézben akar egyetlen bitet
is 4tirtak volna benne. Es még csak nem is hazudik senki.

Sajnos a komoly szakemberek is kénytelenek bekapcsolédni a szam-
h4boriba. Mar McAfee is azt irja dokumentaciGjaban 4j Scan verzigja-
rél, hogy 501 programvirust detektal. A verziészamban azonban csak a
tisztességesen elkiilonithetd fGcsoportokat jeloli meg, konyviink irasa-
kor 76-ot. Hasonlé bivészmutatvanyokkal talalkozhatunk az izraeli
Turbo Anti Virus Toolkit dokumentéaciéjaban és néhany magyar szoft-
vernél,

Zavar6ak lehetnek a vakriasztasok is. Ha egy virusjelz6 tévesen fij ri-
adét, annak legtobbszor az az oka, hogy a vizsgalt program tartalmazza
a virus azonositéjat. Ezek altaldban elsé generdciés virusdetektorok,
mint a Prgdoki v.2.xxE sorozata, az osztrak Ikarus program rezidens és
fémodulja, a Look nevi viruskeresd, hogy csak a legismertebbeket em-
litstik. Komolyabb a gond akkor, ha egy jénak tartott szoftver téved, s
rdadésul gy4ri programlemezt gyanusit virussal. Ez tortént 1990 juniu-
sdban, nem kis pé4nikot okozva egyik tervezdvillalatunknal. Itt a
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CHKSeq hazai szabadszoftverként forgalmazott viruskeresé a (¢)Brain
virust jelezte egy épitészeti tervezérendszer kulcslemezén. De csak vak-
l4rma volt. A standardnak tartott Scan program is okozhat vakriasz-
tast. Példdul a 6.3V72 jelzésid verzié a Turbo Pascal 6.0-val forditott
programokban és magéban a Turbo Pascalban egy rosszul megvélasz-
tott azonosité szekvencia miatt Kamikazi virust jelzett. Ugyanez a
szoftver a Sysdoki terjesztésére haszndlt lemezeken Stoned-2 virust ta-
14lt. Eppen ezért igen nagy a felelGssége annak, aki a virusazonositékat
kiemeli a virus testébél. Sajnos a Scan is viszonylag rovid azonositékkal
dolgozik, holott éppen a tobb helyrél vett viszonylag hosszi azonosité
lenne a biztos feltétele annak, hogy ne legyen sok vakriadé.

Sokan felteszik a kérdést, hogy érdemes-e hazai programot irni kény-
vekbd6l és m4s szakirodalombél 6sszeszedett virusazonositok felhasznéa-
ldsdval, vagy jobb atvenni egy olyan szoftvert, amely mar bevalt és in-
gyenes standard programként hasznéljak szerte a vildgon. Nem ink4bb
a birtokunkban lévé magyar specialitasok biztos detektalasara és irta-
sdra kellene koncentralni er6inket? Az igy irt programok a standard
programokkal egyiitt alkalmazva nagyobb biztonsdgot adnak, mint a
szdmhdboru jegyében hevenyészve megirt programok. A Cebiten bemu-
tatott virusellenes programokbél hamar kideriil: a jov6 a komplex védel-
mi rendszereké, az egyetlen termékbe integralt megel6z6, keresd, irt6 és
helyre4llit6 programrendszereké.

A helyredllit6 algoritmusok teriiletén hazank is eredményes kutaté-
sokat folytat. J6 lenne, ha ilyesmivel, nem pedig virusirassal 4llitan4dnk
ki erkolesi bizonyitvanyt a magyar szamitastechnikarél. Ennek a szak-
lapokban tobbszor is megismételt kérésnek sajnos nincs foganatja. Mar
legalabb tizenot eredeti magyar fejlesztési virussal ,gazdagodott” a sz4-
mitdstechnika.

Az1id6 és a virusok fejl6dése tulfutott a Prgdokit felvalté Sysdoki kon-
cepcidjan, emiatt dolgoztuk ki az ) detektdlé—keresé rendszert, a PC-
SCAN és a PC-CLEAN programokat. Elvetettiik a kordbbi immun kon-
Cepci6t, mely igen sok gondot okozott az eltérd, nem szabvanyos DOS-
verzik és az integritdsvédelemmel ellatott programok miatt.

A gyakorlat és az ujabb virusok megjelenése arra kényszeriti a viru-
sok ellen kiizd6 szakembereket, hogy olyan 1j technolégidkat dolgozza-
nak ki, amelyek minimélis mértékben zavarjdk a gépek futdsat. Ezért

zdGdott el a virusellenes kartyak fejlesztése. Ezek nem ismeretlenek
8 magyar kozonség el6tt. A holland Thunderbyte és az izraeli fejleszté-
80, de tajvani tovabbfejlesztési Virus Guardian nemcsak sok helyet fog-

el a memériabél, de hasznaléik életét is megkeseriti. Ugyanakkor sok
Virus kénnyedén elfut mellettiik. Ez adta az otletet, hogy elkeriilve a ko-
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rébbi virusvédé kartydk hibait, elkészitsiink egy sokkal megbizhat6bh
virusvédé rendszert. Ennek algoritmusa az eddigi legkorszertbb, és
semmi helyet nem foglal le a gép memoériajabél, mert a szoftver a kartya
RAM-jdban fut.

Szoftverei kidolgozdsakor McAfee kiilonb6z6 védelmi szinteket (level)
allitott fel. Logik4jat kovetve sajat kutatdsaink soran tovédbbi fokozato-
kat hatdroztunk meg. Ezek megismerése mindenkit segithet az érzé-
keny szdmitdstechnikai rendszerek adat- és virusvédelmi koncepcidja-
nak kialakitdsakor is.

LEVEL 1 — Primitiv védelem

Kizar6lag elméleti kritériumok alapjan préb4l védémechanizmust ki-
alakitani. Példdul megakaddlyozza a virus rezidenssé valdsat, vagy azt,
hogy futtathaté programba irjon egy mésik program. Egyre tobb baci si-
man 4tbyjik alatta. Alkalmazésa ennek ellenére sziikséges, mert a pri-
mitivebb virusok ellen védelmet nyujt.

LEVEL 2 — Célzott keresés

Bet4plalt virusismerete alapjan az elterjedt virusokat célzottan kere-
si. Lehet hagyomanyos szekvencialis keresés, mint a Scané, de lehet ez-
zel kombindlva a virusjelenségekre valé figyelés (péld4ul a datum meg-
valtozasa). Védoképessége korlatozott, mert csak az ismert virusok el-
len hat4sos. Alland6 korszerisitésre szorul.

LEVEL 3 — Vdltozdsérzékelés

A programok elvaltozasdra hivja fel a figyelmet, amibél virusok jelen-
1étére lehet kovetkeztetni. Ebbe a tipusba tartozik a program végére tett
ellenérzékéd (McAfee Scan program /CA opcidja) vagy a program végére
illesztett védekezd , farok”. Ilyen példdul a Sysdoki immun opci6ja, a Bu-
ruzs Tamas-féle Self Protection System (SPS) koncepcié. A lopakodé vi-
rusok egy része azonban, ha jelen van a memoéridban, ezen a védelmi
bdstydn is képes dthatolni.

LEVEL 4 — Kombindlt védelem

Csak hardvereszkozokkel oldhat6 meg. Egyesiti magaban az el6z6
szintek minden ismeretanyagat. Azzal béviil, hogy inditaskor a gép boot
és setup rendszerét is nem feliilirhat6 tarolébél toltjiik be (a ROM-ba
égetett DOS operaciés rendszer a sajat dlloméanyaira nézve ilyen). Vi-
rusismerete alapjan automatikusan kitakaritja az ismert virusokat, az
illegalis miiveletek megakadalyozdsdval, illetve a figyelem felhivasdval
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az ismeretlen virusok ellen részben vagy teljes mértékben védelmet
nyujt.

y;\qfentiek megvalésitési kisérletei a kovetkez6 programoknadl hoztak
tébb-kevesebb sikert:

Leitold Ferenc és Tdbor Csaba CHKVIR programja a /d opci6val az el-
86 szdz utasitds lefuttatdsdval prébalt virusgyanis programrészekre
bukkanni. Nem ad folyamatos védelmet.

Az izraeli Iris szoftverhdz és az Emsys kozos terméke az Antivirus
Plus 6ntanul6 virusvédé program. Folyamatos védelmet ad, virusisme-
rettel és altaldnos elveken nyugv6 virusvédelemmel rendelkezik. Nem
sziveli a killénleges DOS-t, ha ehhez nagy particiéméret is tarsul. Az ed-
digi legjobb rezidens szoftveres megoldas. Egy baja van: nagy a tarban
maradoé része és sok program ,6sszevész” vele.

A holland Thunderbyte virusvédé kartya a tarrezidens maveleteket
és a direkt lemezirast tartja kontroll alatt. Néhény virus sétagaloppban
fert6z mellette, s a konkrét virusismeret hidnya miatt helyredllitds sem
térténik. Minden aprésédgra reagdl és minden déntést a felhasznéléra
biz. Teljesen legdlisan dolgozé szoftverek esetében (Norton Comman-
der) is 4lland6an visit. Csak birkatiirelm, er6s 1degzetd embereknek
ajanlott! Szoftverének rezidens része igen sok memoridt emészt fel.

Izraeli eredetd a tajvani gydrtméanyd Virus Guardian védékartya,
Szintén 4ltalanos védelmi eljardst alkalmaz, virusismerete teljesen hi-
dnyzik, bar jobban megoldottdk a booteljaras védelmét, mint a Thun-
derbyte esetében. Ha nem DOS-t, hanem PC Tools-t vagy Norton Com-
mandert alkalmazunk, 4llandé sipoldsdval és a rendszer lemerevedésé-
vel alaposan prébara teszi tiirelmiinket.

Mivel sok szoftvert és kartyat végigtesztelve sem sikeriilt megfelels
védelmet ad6 technolégiat talalni, profi szoftveres és hardveres hattér
felhasznal4saval kifejlesztettiik a sajat koncepciénknak megfeleld vi-
rusvédd kartyat, amelynek prototipusat a budapesti Ifabén, 1991 méju-
saban sikerrel mutattuk be. Az el6zetes tapasztalat alapjan valéban ké-
pes negyedik szinti védelmet adni, és mind a virusok 4ltal hasznAalt e]-
Jarasokra, mind virusismeret szempontjabél aktualizdlhaté, alkalmag
tovabb4 adatvédelmi-hozzaférés-védelmi rendszerekbe térténé beépi-
tésre.
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Semmi sem tdkéletes

Haz4nkban az alapszoftverek kozé tartoznak ezek az USA-ban sza-
badszoftverként terjesztett programok. A Scan-t az adatbiztonsdggal
foglalkoz6 McAfee Associates késziti és terjeszti. Hél6zatos rend-
szerekre csak a nem szabadszoftverként forgalmazott parja, a NetScan,
valamint a komplex kereskedelmi termékként értékesitett Pro-Scan al-
kalmas.

A Scan65 verzié soha nem késziilt el. Helyette egy kart okoz6 tréjai
véltozat keriilt forgalomba, éppen ezért a programot a dokumentéaciék
alapjan a Validate segédprogrammal el6zetesen ellenérizniink kell. N&-
lunk a 45-6s jelzésit irtdk 4t tréjaiva, illetve virushordozéva: a Yankee
Doodle hazai 4tiratat, valamint a V2000 virust kapcsoltak hozz4 titok-
zatos kezek. Néhol a szdmot is 4tirtdk 99-re vagy masik, az eredetinél
nagyobb kétjegy( szdmra.

A Scant a korédbbi Pkarc helyett most a Pkzip programmal tomoéritett
forméban terjesztik. Az 4tbarkacsoldsokra valé tekintettel hasznélni
kell a becsomagolt allomény ellen6rz6 opciéjat. Akkor bizhatunk meg
egy tomoritett McAfee programban, ha kibont4s ut4n a kévetkezd rend-
szeriizenetet adja:

PKUNZIP (R) FAST! Extract Utility Version
1.1 03-15-90

Copr. 1989-1990 PKWARE Inc. All Rights
Reserved. PKUNZIP/h for héelp

PKUNZIP Reg. U.S. Pat. and Tm. Off.
Searching ZIP: SCANV76C.ZIP — ComNet
Luxembourg BBS (+352)22534 USR_HST/V32
Europe’s finest ms-dos files collection !
Exploding: VIRLIST.TXT =-AV

Authentic files Verified! # NWN405 Zip
Source: McAFEE ASSOCIATES

Elsé6 iizenete a .ZIP allomény forrasat jelli, amely vagy van, vagy
nincs. Ez jelen esetben a COMNET halézat. A kibontott 4llomanynév
mellett a -AV az eredetiségre utal. Az utolsé sor a McAfee cég szamité-
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gépes alédirdsa, amelyet csak az 6 részére regisztralt ZIP verzi6val tud
elhelyezni a programban. A Scan 72-es sorozaté4t6l kezdve csak a kibon-
tés utén igy megjelen6 McAfee programokat tekinthetjiik megbizhaté-
an hitelesnek.

A szoftver kibontéds utdn mindig tartalmaz egy VIRLIST.TXT sz6veg-
glloményt a felismerhet6 virusok révid tablazatdval, valamint egy Va-
lidate nevi programot, amellyel ellenérizni lehet az dllomény sértetlen-
ségét. A Validate algoritmus4t — bér a virusirds megnehezitése érde-
kében szakmai koérékon kiviil nem publikéljdk — sok orszédgban szab-
vanyként fogadtdk el. Lényegében egy specidlis mé6don képzett ellenér-
26 bsszeget vizsgdl. A program dokumentdci6ja azokat a CRC-értékeket
tartalmazza, amelyeket ellen6rizni szeretnének vele.

A csomagbdél a legismertebb a SCAN.EXE program, jelenlegi véltoza-
tdban a 6.8V76-C. Az elsé (tizedespontos) sz4m a szoftververzi6 jelzése,
a V betd uténi szdm pedig azt mutatja, hogy hany virusf6csoportot tud
azonositani. Nagy biztonséggal felismeri a barkacsolt valtozatokat is,
példaul a Yankee Doodle, a Péntek 13, a Vacsina-B varidnsait. Ujdon-
sagszdmba megy, hogy sok eredeti kelet-eurépai virust is kifogéstalanul
azonosit. A Monxla, a Turbo Kukac, s6t a Phantom is szerepel mér az
dltala felismerhet6 virusok kozott, és mar észleli az egyes Vacsina-tira-
tokat is. Sajnos két-hdrom hénap is eltelik, mire egy-egy kelet-eurépai
ujdonséag belekertil.

McAfee cége sem tévedhetetlen, s a nagyiizemivé valt kibocsatédssal a
selejt is gyakoribb. Péld4ul nagy megrékénysdést keltett a Scan 6.8V 74
verzidja, amikor ugyanis 4.xx feletti MS-DOS vagy PC-DOS véaltozattal,
esetleg 31 MB-ndl nagyobb winchesteren Tandon DOS alatt akartdk
megnézni a particiés tdblat, programfutds helyett a particiés tdbla
nagysagéat kifogdsold, kovetkezd épiiletes rendszeriizenetet kaptak:

Sorry, the partition table of disk C is 1024
bytes long.
That’s too big for me.

Ezt megel6z6en a 6.3V72 verzi6 még j6l hasznélhaté volt, és az djabb
véltozatokban mar kijavitottdk a hibat.

VIRUSCAN 7.2C76 — a védelem bastysja

Ez a program jelent6sen eltér a korabban megszokott McAfee progra-
mokt6l, ugyanis az 5.3-as féverzié megjelenésekor alakitottak ki az egy-
8éges védelmi rendszer koncepci6jat, és a csomagot tobb, egymaéssal
egylittmdkodni képes segédprogrambdl 4llitottak ossze.
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Az alapot jelents detektorprogram a ViruScan (SCAN.EXE), vala-
mint ennek Novell, Banyan és Token Ring hél6zatokon is mikodéképes
véltozata, a NetScan. Az észlelt virusok eltavolitésara, illetbleg a ferts-
zbtt dlloméany torlésére a Clean-Up (CLEAN.EXE) szolgél. Ehhez csat-
lakoznak a fert6zést megel6z8 programok.

A tarban maradé és az ismert virusok ellen folyamatos védelmet nyuj-
t6 program az FSHIELD.EXE (a virusernyd), a korabbi rezidens Scan-
Res viruskeresé utédprogramja (amit kényviink elsé kiadédsa ota két
VShield tdrrezidens program is felvaltott). Kordbban a VCopy a maéso-
l4st is folyamatosan ellenérizte, ennek fejlesztése azonban valami ok
miatt megéllt.

A 7.2C76 verzi6ban kijavitottdk a korabbi valtozatok hibait, és j le-
hetéségekkel is bévitették a programokat. A manapség terjed6ben 1évé
virusok szinte mindegyikét ismeri. A korabbiakkal ellentében McAfee-
ék viharos gyorsaséggal beépitettek j6 par szovjet, magyar és bolgar vi-
rusvaltozatot. Ennek kévetkeztében a program 4ltal nyujtott biztonsag
jelentGsen megndtt.

A SCAN.EXE jelen verzi6ja mar végez dntesztet. Fert6zott 4llapotara
kiilon izenettel hivja fel haszndlgja figyelmét. Hossza 58 467 bajt, da-
tuma 1991.04.09. Véltozatlansagénak ellendrzésére a vele egy allo-
ményba tomoritett Validate program szolgal, amely egy speciélis szab-
vAnyositott algoritmus alapjan két ellendrz6 tsszeget képez. Ennek meg
kell egyeznie a dokumentaciéban taldlhatéval. (Ugyanezt a szab-
vanyositott algoritmust alkalmazta a Sysdoki is.) Sok yjabb generacié-
hoz tartoz6 virus, amennyiben jelen van a memériaban, alaposan atveri
ezeket az eljarasokat.

A 76-0s verzié kibocsatdsat néhany héten beliil kovették ajavitott val-
tozatok, mert a széles korben alkalmazott program szdmos hib4ja vi-
szonylag gyorsan kideriilt. Az A valtozatban probléma volt a merevle-
mez nagy particiGjanak kezelésével, és benne hagytak néhdny hibas,
sok vakriad6t okozé azonositésorozatot. A B véltozatban a bootszektor
és az frasvédett lemezek kezelése volt problematikus, amit azutan a C
verziéban javitottak ki. Az ellendrz6 kéd hozzaadésa az ellenérzott allo-
méanyhoz viszont tovdbbra is sok gondot okozhat.

A jelenlegi valtozat 224 ismert és nemzetkozileg elterjedt boot, parti-
ciétabla és f4jlvirus 501 valtozatat mintegy 95%-os biztonsaggal azono
sitja. Kivéd tovabb4 egy virusterjeszt6 triikkot is! A virusos program
kédjat gyakran tomoritették az LZH.EXE segédprogrammal, igy a ha
gyoményos keres6k nem talaltdk meg benne a viruskédot, mert az cs
a tarban, a program kicsomagol4sa utan valt felismerhetévé. Az Gj Scan
mar bele tud nézni ebbe az 4lloménytipusba is.
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A program kapcsol6-utasitdsai:

\ /A /AV /CV /D /E .xxX

.zzz /EXT d:41lomdnynév /FR /MANY /NLZ

/NOBREAK /NOMEM /NOPAUSE /REPORT d4llomdnynév

SCAN dl: .. d10:

-YYY

/RV /X
d1-d10 e
\ -
/A s
IAV —
ICV =
D s
E .xxx .yyy —
/EXT d:dllomdnynév —
[FR —
/INLZ —
M —
MANY —
/NOBREAK —
/NOMEM —
QOPAUSE -
/REPORT d:dllomdnynéy —
RV —

A vizsgdlni kivant meghajték betdjele,
maximum tiz, szabvanyosan leirva, sz6-
kozzel elvalasztva (példdul C: D:).

Csak a f6konyvtarat, a bootszektort és a
particiés t4blat vizsgélja.

Minden 4lloményt vizsgaljon, ne csak a
.COM és .EXE kiterjesztésiieket.
Kapcsoljon ellenérzé kédot a vizsgalt 4llo-
ményhoz.

Ellen6z6 kéd alapjan vizsgéljon.
Réakérdezés utdn toroljon minden fert6zott
dlloményt.

Az &ltalunk beirt kiterjesztésd fajlokat
vizsgélja.

Az 4ltalunk készitett virusazonosité6 4llo-
many alapjan keressen.

Az iizeneteket francia nyelven irja ki.

Ne vizsgdlja az LZEXE 6sszenyomott dllo-
manyok belsejét.

A memoéridban is keresse az dltala ismert
virusokat.

Folyamatosan kérje a tovabbi megvizsga-
landé floppykat.

Viruskeresés alatt tiltsa le a Ctrl-C és a
Ctrl-Break megszakitast. (Hivatali hasz-
néalatra .BAT allomdanybél igy ajanlott.)
Hagyja el a memoriavizsgélatot.

Ne irjon a monitorra.

Kihaltnak t{in6 (az utolsé 12 hénapban
nem jelentkezett) virusokat is keressen.
Vizsgalatanak eredményét mentse el f4jl-
ba.

Szedje le az ellendrzé kédot.

A Scan 64-es verzi6jdban jelent meg az egyes 4llom4nyokhoz kapcsol-
hat azonositokéd, annak hasznélatakor azonban tobb program ténkre-
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megy, mert sajat onvédelme vagy olyan maésoldsvédelme van, amely
nem t{iri a beavatkozast. Ilyen péld4aul a Turbo Debugger, a Lotus 1-2-3
R3 mésolasvédett verzi6ja, a CHKVIR virusellenes program. A koréabbi
verzi6kat alkalmazva az azonos{t6k6d sem volt nyom nélkiil eltavolitha-
t6. Ha egy énvédelemmel rendelkez6 program védelmi mechanizmusa
mikodésbe lépett, akkor hidba szedtiik le a kédot, a program t6bbé nem
mikodott.

Kiilén érdekesség az LZEXE programmal témoritett .EXE 4llomé-
nyok vizsgdlata. Miutdn nédlunk is kiterjedten alkalmazz4k ezt a tomo-
rit6 eljarast, feltétleniil megéri nem letiltani ezt a lehetdséget, annak el-
lenére, hogy a vizsgdlat igy mintegy 10%-kal lassul. A program azonban
a PKZIP, PKPAK, ARJ, LHARC, LHA, PAK és ZOO programokkal t6-
moéritett dllomanyokat még mindig nem tudja vizsgalni. Erre a célra a
SHEZ program alkalmazhat6, amelyhez a jelenlegi SCAN-verzi6 instal-
léalhaté.

A /D kapcsoléval elébb feliilirja, majd torli a fert6zott alloményokat,
minden esetben rdkérdezve. Csak gyorssegélyként javasoljuk, mert a
fert6z6tt program elvész!

A ritkén el6fordulé virusok keresésére szolgal az /X opci6. Enélkiil
ezeket a tdblazatunkban csillaggal megjelolt virusokat nem keresi,
vagyis gyorsabban dolgozik. Mégis ajanlatos, hogy haszndljuk, mert
azért idénként a nem gyakori virusok is felbukkannak.

Az /M memériaellenérz6 opci6 sok vakriasztdst okozhat, kiilonosen a
koréabbi rezidens viruskeres§ programok miatt, amelyek nem kédoljak
azonositéikat. Ha régebbi verzi6ju (v42 alatti) ScanRes vagy a Sysdoki
utdn pésztdzzuk a memoérist, a memoériaszemétben ott taldlhaté a ki-
bontott virusazonosité karaktersorozat. Ha a program ezt észleli, hamis
riaddjelzést ad. Figyelmeztetése csak akkor helyt4ll6, ha ugyanazt a vi-
rust valamelyik dllomanyban is megtalélja. A teszt viszonylag lassu, a
gép sebességétdl fliggben akar egy percig is eltarthat. Hasonl6an hibés
jelzést kaphatunk MS-DOS 3.2xx esetén, mert annak egyes valtozata-
iban megvan az 1701/1704 virusra jellemzé kédrészlet, de ez nem virus.
Egyes Scan-verziék a DOS 3.3x és a 4.xx esetén a memoéridban Vacsina
vagy Yankee Doodle fert6zést 14tnak, mivel a DOS-ban ott a.COM/.EXE
konverter 200 b4jtja, ami a Vacsina-fert6zés elsé lépése is lehet. Ilyen-
kor, ha nem taldlunk az allomanyokban virust, vakriad6nak mindsit-
hetjiik jelzését. Ezek a tiinetek eddig csak az /M opciénal fordultak el6,
anélkiil nem. Eppen ezért a médositott eljaras mar célzottan keresi a ko~
vetkez6 virusokat, amelyek sok DOS-on keresztiil elérhets paramétert
elmaszkolnak, tehat detektalasuk nagyon fontos. Kiemelt virusok a me-
moéridban:
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1554, 1971, 1253, 2100, 3445-Stealth, 4096, 512,
Anthrax, Brain, Dark Avenger, Disk Killer, Doom-2,
EDV, Fish-6, Form, Invader, Joshi, Microbes,
Mirror, Murphy, Nomenclature, Phantom, Plastique,
Polish-2, P1lR (Phoenix), Taiwan-3, Whale, Zero-Hunt.

Az /E kapcsol6t akkor kell megadni, ha a rendszerkoérnyezetben az
alapértelmezéstdl eltérd overlay-dlloményok is vannak, és nem a min-
den dlloméany megvizsgélédsat kérG /A opciét alkalmazzuk. A Scan rend-
szer overlay-kiterjesztésének alapértelmezése OVL, OVG, OV1, OV2,
OVR, SYS, BIN és PIF. Rendszeres szamitégép-hasznélat esetén célsze-
rii naponta egyszer virusvizsgélatot tartani az /A opciéval. Ez akar tiz-
hiusz percig is elhuzédhat, ha nagy a merevlemez és sok az dllomény. Ha
figyelmetlenségbdl mindkét opciét megadjuk, az /A automatikusan el-
nyomja az /E utasitdst.

A még ismeretlen virusok felderitését szolgélja a valtozas-ellenérzés.
A program az /AV opcidval egy ellenérz6 6sszeget hoz létre, amelyet bi-
ndrisan kédolva az dllomdny végére tapaszt. Ennek hossza 10 b4jt. A
kés6bbi futtatdsok alkalméval ezt ismételten kiszdmitja, s ha eltérést
taldl, jelez. A sajat integritas-ellenérzéssel miikodé programok és méso-
lasvédelmek azonban nem szivelik ezt a manipulaciét. A méasolasvédett
program ilyenkor biintet, az integritds-ellenérzéssel ellatott program
pedig nem indul el, vagy énmagat kiirtja. Ha teh4t ilyen opciét adunk
meg, el6tte prébaljuk ki a gyanis programok mésolatdn, méasolasvédett
programokon pedig ne alkalmazzuk. Azt is tudni kell, hogy ezt az ellen-
6rz6 kédot a tobbi valtozasfigyels program is jelezni fogja, de ilyenkor
természetesen sz6 sincs virusrél. A kédtél az dllomanyok az /RV opcié-
val szabadithat6k meg. A /CV opciéval csak ellen6rz6kéd alapjan vizs-
gélja azokat az dlloméanyokat, amelyeken ilyet talal.

Néhany nem standard DOS-nél a program érokké a boot megvaltoza-
satjelzi. Ilyenek péld4ul a Hewlett Packard valamint a Zenith operéci6s
rendszerei, ahol ezzel a jelzéssel (de csak ott!) nem kell térédni.

Az /X opci6 egyes verzibkban megvan, m4sokban nincs. Mindenesetre
mindegyik elfogadja. Célja, hogy a régi, kihaltnak tné bacikat is meg-
kereshessiik.

Programozasi hiba volt a korabbi verziékban, hogy a /Report opciéra
8 megadott néven 0 b4jt hosszi alloményt hozott létre. Ezt a mostani
Verziéban mar kijavitottdk, de a hiba megmarad akkor, ha a program
futdsat menet kézben megszakitjuk. Ilyenkor kilépéskor illene lez4drni
& megnyitott 4lloméanyt!

A/NOBREAK letiltja a Ctrl-C és Ctrl-Break megszakitast, ha péld4ul
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az AUTOEXEC.BAT-bél futtatjuk. Ilyenkor a program mindenképpen
lefut, hacsak nem hajtunk végre 4j rendszerinditést.

Szintén ebben a verziéban jelent meg a INOPAUSE opci6 és ugyan-
csak .BAT 4lloméanybél val6 futtatdskor alkalmazhaté. Nem ir ki zavaré
rendszeriizeneteket, csak akkor jelez, ha baj van. Nem kéri, hogy hiba-
listdknal és felsoroldsoknal néhény sor kifrdsa utdn mindig megnyom-
junk egy gombot a tovébblépésre. Végre!

A program .BAT 4dllomanyb6l vagy mésik programbél is indithaté, ha
legaldbb 320 kb4jt 4ll a rendelkezésére. Ilyenkor az 6sszes McAfee prog-
ram a DOS-t6] lekérdezhet6 hibakéddal tér vissza, ami meghatdrozhat-
ja tovébbi tevékenységiinket. Az errorlevel kédok a kévetkezdk:

0 — Nincs virus, minden normadlisan lefutott.

1 — Virust talélt.

2 — Futéashiba vagy erfszakos megszakités.

A kiils6 szignattiradllomanyt az/EXT d:dllomdnynév kapesol6val télt-
hetjiik be. Ekkor a beépitett szignatirdk és a mi dllomanyunkban fog-
lalt adatok alapjan egyardnt keresi a virusokat.

Ha a programot virusfert6zés éri, integritdsvédelme a kovetkez6 tize-
nettel figyelmeztet benniinket a bajra:

SCAN 7.2C76 Copyright 1989%-81 by McAfee Associates.
(408) 988-3832

Warning: The file "C:\TEMP\SCAN.EXE" has been
damaged!

Scanning for known viruses,

Scanning 576K RAM

Sorry, I cannot find "C:scan".

SCAN 7.2C76 Copyright 1989-91 by McAfee Associates.
(408) 988-3832

This program may not be used in a business,
corporation, organization, government or agency
environment without a negotiated site license.

Hogyan frjunk /EXT adatallomé4nyt? A kiils6 virus-adatélloméany (Ex-
ternal Virus Datafile) megirasdhoz vezérlgkédoktol mentes, tisztd
ASCII szévegéllomanyt produkalé szovegszerkeszt6k hasznalhaték. Az
egyes sorokat kocsivissza—soremelés karaktereknek kell lezarniuk:
(Ilyen szévegszerkesztd a Personal Editor, a Norton Editor, a Kedit stb: )
Ha /EXT édlomény irdsdra szdnjuk el magunkat, fontos meghatéroznl
milyen szekvencidra akarunk keresni, hiszen ennek j6 vagy rossz meg
vélasztdsatol fiigg, hogy meg tudjuk-e talalni a virust, vagy csak vakr
adékkal szerziink kellemetlenséget magunknak és mésoknak. Segitsé
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gével viszont a Jan Terpsta-féle TBSCAN.DAT szignaturadllomanyok
koziil atirhatjuk Scan ald azokat, amelyeket az aktudlis SCAN verzi6
még nem ismer. Az dllomanyba irtakat az adott jelfiizér (string) végig-
maszkoldsaval keresi a merevlemez, illetve a floppy 4lloményaiban. A
f4jl az alabbi formatumot hasznélja:

#Kommentar a Virus_l-hez
"aabbccddeeff.." Virus 1 Nev

#Kommentar a Virus_2-h&z
"gghhiijjkkll.." Virus_2 Név

"uuvvwwxxyyzz..." Virus n Név

Az aa, bb, cc stb. helyén hexadecimalis szdmok 4llnak, tartalmazva
azokat az azonositékat, amelyekkel a virusokat keressiik. Minden sor
egy-egy virusra vonatkozik. A virus neve 25 karakter hosszu lehet. A
"macskakérom"” (az Alt 34 karakter) a hexadecimalis string kezdetét és
végét jelzi. A Scan az igy beadott azonosit6 sorozatot automatikusan ke-
resi a memoriaban, a particiés tdbldban, a bootszektorban, a rejtett
rendszerallomédnyokban, minden .COM és .EXE 4lloményban, valamint
a .BIN, .0V?, .PGM, .PIF, .PRG, .SYS, .XTP overlay-alloméanyokban.
Ennyiben but4bb a hasonl6 programokna4l, hiszen nem tudjuk megmon-
dani neki, hogy melyik bacit hol keresse, pedig Ggy csékkenthet6 lenne
a vakriadé val6szinisége.

A keresési sorozatot megadhatjuk helyettesits, dzs6ker-karakterek-
kel is; {gy sok valtozat is megtal4lhaté. A dzsékereket kétféleképpen le-
het alkalmazni.

a) Alland6 helyzet@ dzséker jele a kérdéjel. Ha egy keresési szekven-
Cidba ?-et irunk, akkor tokéletesen mindegy, hogy azon az egy helyen
milyen karaktert 14t az dllomanyban, taldlatot jelez. Péld4ul:

"E9 7C 00 10 ? 37 cB"

b) A valtozé hossziisagu dzséker szintén sok segitséget jelenthet a ke-
resés soran. Megadasahoz *-ot, majd ezt kovetéen egy gombélyd zar6jel-
be tett arab szamot kell irni, amelynek értéke minimum 1, maximum 99
lehet. Ilyenkor a program minden olyan esetben taldlatot jelez, amikor
adzsékerben megadott pozici6 utén folytatédik a keresési szekvencia (a
Véltoz6 dzséker helyén 1-t6] a dzsékerben megadott poziciéig lehet elté-
rés). Bizonyos fokig hasznalhaté a NOP-utasitasok beszurasaval opers-
l6 virusgyart6 technika ellen.
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Péld4ul:
"E9 7C *(4) 37 CB"

Egy keresési szekvencidban maximadlisan 10 kiilénboz6 dzséker alkal-
mazhaté, akdr vegyesen is a kétféle tipusi. Megjegyzéseket is lehet a
kiils6 virus adatdlloményokban elhelyezni. Akdrmennyi megjegyzés sor
lehet, de mindegyik elején ott kell lennie a # numerikus jelnek (hash-
mark). Ide barmi beirhat6, ezt természetesen nem veszi figyelembe a ke-
resésben.

#0j magyar .COM csodavirus: Kétfejfi Lajcsika
#Izoldlva: Lopware Kft. 1991.03.15.
"53 48 45 45 50" Lajcsika_[Laj-1)

A Scan program nem alkalmas hélézatra, de egy kis csellel, azaz ha
nem vizsgéaltatjuk vele a szervergép bootrekordjat, hanem csak kﬁnyv-
tarakat adunk meg, hél6zatban is alkalmazhaté.

Sajndlatos, hogy a virusdefiniciés dlloményokra még nem alakult ki
szabvanyos formatum, pedig azt nem védi semmilyen jogi korl4tozas.
Az IBM SCAN formatumabél kin6tt, holland eredetd Thunderbyte Scan
(azaz TBscan) formatuma tdnik olyannak, amelyik egyszer(ien al-
kalmazhaté mds programokban is. Rdadasul a VIRSCAN.DAT-ot Jan
Terpsta rendszeresen aktudlizélja, s az hazankban is gyorsan terjed.

NETSCAN 74 — a halézati szoftver

Nem szabadszoftver! Ennek ellenére, ha nem is a legfrissebb, de az
azt megeldz6 verzidhoz 4ltalaban hozz4 lehet jutni szabadprogramként
is, egy verziészammal elmaradva a Scan programtél, melyhez a magyar
felhaszn4lé hozz4jut. A NetScan ugyanazokat a virustérzseket detek-
talja, mint a neki megfelel6 Scan, viszont nem okoz zavarokat a halézat
miikodésében. Ajanlatos, hogy a rendszergazda (supervisor) hasznélja.
Ez a hatéskor, teh4t minden allomanynak és konyvtarnak olvasasi €8
frési joggal valé elérése a program hal6zati futtatasahoz alapfeltétel
Egy komolyabb Novell rendszer ellenérzése, ha minden térképen végig-
megy (egy konyvtarat ilyenkor esetleg tobbszor is végigfuttat), akar fél
6rédig is eltarthat. Az esti rendszerleallitas el6tt vagy reggel inditaskor
célszerd a miveletet elvégezni. Eltérés a normal verziéhoz képest, hogy
bootvirusokat nem keres, hiszen a hal6zati szerver merevlemezének
bootrekordja altaldban nem is DOS formatumu. Az egyes opci6kat 8
normadl Scannek megfeleléen kell megadni.

A Novell rendszereken valé haszndalata sordn, ha nem DOS, hanem®
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Novell rendszeralloményhoz jut, olvasési hib4t jelez. Ekkor a figyelmen
kiviil hagyéshoz sziikséges I bet(it (ignore) lenyomva az dllomény 4tlé-
pésével kell tovabb futtatni a programot. Ha egy 4lloményt a hal6zat-
ban m4s is haszndl, akkor hibaiizenetet kapunk. Ugyanigy egyes speci-
glis Novell attribitummal rendelkez6 4lloméanyoknaél is jelez (példdul a
NET$.0S esetében), s ilyenkor tovabb kell 1éptetni a programot. Hasz-
nélata:

NETSCAN dl: d2: .. dn: [/M /D /A /NOMEM]

Ahol d1: ... dn: az 6sszes olyan meghajt6 meghatdrozdsa, amelyet
vizsgélunk. Ezek kozott lehetnek logikai meghajték is! Az opci6kra ha-
sonl6képpen viselkedik, mint a normadl Scan, és inkompatibilit4sai is
ugyanazok. Lehetséges egyetlen dllomany vagy kényvtér vizsgélata is.
Ezt a kovetkezGképpen adjuk meg:

NETSCAN L:\DIRECT\PROGRAM.EXE

Ha valami miatt nem tudna olvasni egy alloményt, pl. Novell eseté-
ben, akkor kérdésére az ,ignore” (1) valasszal kell kihagyatni azt az 4l-
lom4nyt. Ez a Novell egyes rendszeralloményai esetében fordulhat el6.
Mi4s esetekben ilyen megéllasok utén a ,fail” valasznak megfelels F-fel
lokhetjiik tovabb az ellenérzés folyamatét.

MDISK — a bootvirusok eltdvolit6ja

Az MDISK programcsomag 4ltaldnos program a particiés t4bla virus-
t6l valé megtisztitdsara, verziészdma nem lényeges. Nem is sziikséges
gyakran cserélni, hiszen itt egy megadott eredeti és j6] definidlt struk-
tira visszadllit4s4r6l van sz6. A legttbb problémat mégis ez a McAfee-
Program okozza.

A programcsomag kizarélag szabvéanyos, PC-DOS és MS-DOS formé-
tumy bootszektort és particiés tablat 4llit helyre. Ha nem szabvanyos,
Péld4ul HP, DR, Tandon vagy Compaq DUS-szal tallkozik, azokat kér-
dezés nélkiil tonkreteszi! Haté4sa felér egy j6l megirt viruséval. Erthetd
tehat, hogy nem szivesen terjesztjiik Magyarorszdgon. A floppyk boot-
Virustél val6 mentesitésére viszont a tapasztalatok szerint kitinGen és
lagy biztonsaggal hasznalhaté.

Az egyes DOS-verzi6khoz eltérs programot kell alkalmaznunk, ame-
lyek mindegyikét tartalmazza a tomoritett .ZIP 4llomény:

MD40.EXE — MS/PC DOS 4.0/4.01
MD33.EXE — MS/PC DOS 3.3
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MD32.EXE — MS/PC DOS 3.2
MD30.EXE — MS/PC DOS 3.0/3.1

MDISKxx — hasznélatdnak legfontosabb tudnivaléja, hogy ne indit-
gassuk el prébaképpen. Alapértelmezésben a merevlemez bootszektorst
és particiés tabl4jat vizsgalja, és ha azokat nem taldlja szabvanyosnak,
helyreéllit4s cimén régton tonkre is teszi. (Ugyanaz a hiba, mint amit a
Norton Disk Doctor okozott a Disk Managerrel formézott winchesterek-
nél!) Sok esetben a boot helyredllitdsa a DOS SYS parancsaval veszély-
telenebb és problémamentesebb!

MDxx F — a floppy bootszektorat takaritja le, de kizarélag az elsé,
az A: meghajtéban. Ha a B: formatuméanak megfelel6 floppval van baj,
akkor mds programot kell haszndlni. (Nem véletlen, hogy az M-Disk
rendszer alig-alig elérhet6 ndlunk. McAfee rosszabbul sikeriilt termékei
kozé tartozik.)

MDxx P — a merevlemez bootszektorat figyelmen kiviil hagyva a
particiés tablat vizsgdlja és 4llitja helyre. Problémai ugyanazok, mint
amiket el6bb vazoltunk.

CLEAN-UP 6.8 74-B — a legismertebb virusolé

Ha bekovetkezett a fert6zés, akkor segit a McAfee programrendszer
viruseltavolit6 programja, a Clean-Up Virus Remover, kozismert nevén
Clean. Am sokszor csak annyira juthatunk vele, mint a Scan /D opcié-
javal: torélhetjik a fert6zott dllomanyt. Az elsGsegélycsomagban ott a
helye, de hasznédlat4val vigyazni kell, mert kart is okozhatunk. Kony-
viink el6z6 kiad4sdnak megjelenése 6ta sokat valtoztattak, javitottak
rajta, a megfelel6 Scanhez tartoz6 verzié megjelenése mégis varat ma-
géra. Jelenleg a 6.8V74-B verzi6 a hivatalos, de mire e konyv megjele-
nik, varhatéan mar kozforgalomban lesz a V76-0s véltozat.

A Clean nem virusdetektor! A ,felderitésre” a Scan-t hasznélhatjuk,
amelynek jabb véaltozatai mar megadjak a McAfee-féle azonositét, a vi-
rus szogletes zargjelbe irt nevét, amellyel a Clean programot utasithat-
juk a virus kitakaritdsara. Az azonositékat az aktudlis VIRLIST.TXT
dllomény is kozli. (Mi a Virushatdrozé cim( kényv végén szintén kozre-
adjuk.)

A tapasztalat azt mutatja, hogy a betolakodé eltavolitdsara a Clean
sok olyan esetben is a fert6zott allomany torlését javasolja, amikor pél-
d4ul a Sysdoki vagy a CHKvir programrendszer kifogastalanul ,leva
karja” a virust.

A Clean nem képes minden esetben helyredllitani a floppyt a Sto-
ned/Marijuana fertGzése utan, de ez nem az 6 hibaja. Olyankor 4ll el6,
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ha a lemezen nincs alkényvtdr, és a sok apr6 dllomany miatt a f6konyv-
tari bejegyzés helye majdnem telitett. A Stoned ugyanis a floppyn a f6-
konyvtar utolsé szektoraba menti az eredeti bootszekort, és igy feliilirja
az ottani bejegyzéseket. Ilyenkor egyes dllomanyok elvesznek, és a
konyvtéri bejegyzésnél mindenféle ,csillag-halalfej” jelsorozatokat ol-
vashatunk. Ez a floppy azonban méar nem fertéz, és az 4lloményok nagy
része ennek ellenére lementhet6 réla.

A program dokumentdciéja a tesztekben tapasztaltaknak megfelels-
en korrekt. Kifogéstalanul irtja az al4bbi virusokat, annak véltozatai-
val egyiitt, de mé4s virusok esetén is megkisérli a helyredllitdst, vagy
torlést ajanl fel. Ilyenkor ne fogadjuk el ezt a lehet6séget, hanem pré-
béljuk meg masik programmal elvégezni a takarit4st.

A Clean 6.8V64 verzié6 dltal irtott virusok

1260, 1591, 1701, 1704, 4096, Alabama, Alameda, Ashar, Bloody,
Dark Avenger, Datalock, Disk Killer, EDV, Fish, Flip, Invader, Jerusa-
lem A, Jerusalem B, Jerusalem E, Joshi, KeyPress, Liberty, Music Bug,
New Jerusalem, Pakistan Brain, PayDay, Ping Pong B, Plastique, Slow,
Stoned, SunDay, Suriv03, Taiwan 3, Taiwan 4, V800, VacSina, Vienna,
Violator, Whale, Yankee Doodle, ZeroBug.

A felhaszn4l6k szdméra kulcesfontossagu, hogy e program irtja azokat
az 0j generaciés virusokat is (Whale, Fish, 4096, Invader, Plastique),
amelyek mostansban terjednek, s amelyek kitakaritdsara nagyon keve-
sen tudndnak sajat programot irni, mert az rendkivili rend-
8zerismeretet igényel.

A program haszndlata a kordbbiakt6l annyiban tér el, hogy nétt a
megadhaté opci6k szdma. A fejlesztés irdnya lathat6an a Scan és a
Clean haszndalatanak egységesitése felé tart.

CLEAN dl: .. dn: ([virusazonosité] /A [/E .x¥x
/FR /MANY /M /REPORT d:&llomdnynév

A Scan programéval lényegében megegyezik az /A, az /E, az .xxx, az
M/, a/MANY, a /REPORT kapesolé. A tobbi:

dn: — A tisztitandé meghajték. Szamuk maximadlisan
10 lehet. Hal6zatnal kotelezd az olvasast és frast
lehetdvé tevé feliigyel6i jogkor.

(virusazonosits)] — A Scan 4ltal megadott vagy tablazatbél kikeres-
heté a virusazonosit6, amit szogletes zaré6jelbe
kell beirni. Egyszerre csak egy virusnév szerepel-
het a parancsban.
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A Clean program fejlesztésében a 64-es verzi6 volt a fordul6pont. Ek-
kor épftették bele az 6nmagukat titkosit6 virusok kitakaritasara szolg4-
16 algoritmust, amely a program vazénak lényeges atirdsat eredmé-
nyezte. Ez4ltal a szoftver min6sége sokat javult.

Az tjabban elterjedt magyarorszdgi virusok esetében legtobbszér a
torlést javasolja. Sok esetben a rossz irt4s oka nem szoftverhiba, hanem
hogy nem az a virusvéltozat van a gépben, amelyiknek az azonosité
alapjan lennie kellene. Sajnos a program hosszdnak cstkkentése érde-
kében McAfee rovid azonositd sorozatokat alkalmaz — révidebbeket,
mint amilyeneket mi kézliink a Virushatdrozéban —, igy a tévedés ve-
szélye is nagyobb.

El6fordul, hogy szdmos program .EXE 4lloménya ,helyreallitds” utdn
nem mikédik. Ennek oka a programok énvédelmi mechanizmusdban
rejlik, mert a program megvéltoz4sat feltorési vagy megvaltoztasi kisér-
letnek érzékelik. Ilyenkor az eredeti lemezr6l kell visszatélteni az 4llo-
ményokat.

A programok végén gyakran ott van néhédny binéris nulla karakter
(amelyek szama sehol nincs lathatéan tdrolva) és az EOF karakter. A
virustalanit6 programok a nulldkat nem veszik (nem is vehetik) figye-
lembe, és ,méretre” vagjdk a programot. Ha sok alloményt tesznek
tonkre latszélag biztos felismerés utdn, akkor nagy a valészin(sége,
hogy egy NOP-technik4val spékelt virusatirattal van dolgunk. Csak fo-
h4szkodhatunk, hogy ilyennel ne taldlkozzunk.

A virustalanitds akkor tekintheté befejezettnek, ha a program lefuté-
sa utan a Scan tisztédnak taldlja az allomanyt. Ha maga a Clean fert6-
z6tt, akkor a fert6zést az dlloméanyok megnyitdsa sordn tovdbbadhatja,
és éppen 6 valhat a fert6zések forrdsava. Ennek kikiiszobolésére sajat
integritdsvédelemmel rendelkezik, amely a kovetkez§ iizenettel adja
tudtul virusfert6zott voltat:

CLEAN 6,8B74 Copyright 1989-91 by McAfee
Associates. (408) 988-3832

Warning: The file "C:\TEMP\CLEAN.EXE" has been
damaged!

Cleaning (170x]

No viruses found.

CLEAN 6.8B74 Copyright 1989-91 by McAfee
Associates. (408) 988-3832

This program may not be used in a business,
corporation, organ:zation, government or agency
environment without & negotiated site license.

112


file://C:/TEMP/CLEAN.EXE

A SCAN-CSALAD

VCOPY 0.5V67 — a mésolé ellenér

A VCOPY a DOS 3.3 verzi6janak mésol6 parancsat helyettesiti.
Olyan kényvtérban kell lennie, amely az elérési utvonalon (path) szere-
pel. Legcélszerdbb a DOS t6bbi programja mellé tenni. Lehet&ségei és
kapcsol6i is teljesen azonosak a DOS kézikényveiben leirtakkal. A prog-
ram mintegy 10-20%-kal lassabb, mint a megfelel6 DOS parancs.

A program intelligens mésol4st végez. Ennek sordn a mésolt 4llomé-
nyokban megkeresi, hogy el6fordul-e benniik virusazonosit6 jelsorozat.
Ha igen, akkor felhivja ra a figyelmiinket, és arra az 4lloményra meg-
tagadja a masoldst. Atnézi az LZEXE tomérit6programmal 6sszepréselt
programok belsejét is, hogy tomorités el6tt volt-e benniik virus. Haigen,
akkor azt is jelzi, hogy milyen tomoritési méddal becsomagolt 4llom4ny-
ban lelte. Az ARC, ZIP, PAK és ZOO tomorit6kkel elgallitott 4llomé4-
nyokba nem tud belenézni.

A kovetkez6 mésoldsi parancs kiaddsa egyben megmutatja az egyet-
len eltérést a DOS kapcsol6itél:

VCOPY A:* ,COM D:\PROG\TEST /E

A /E kapcsol6 a programot arra kéri, hogy minden 4tmésolandé allo-
ményt végigbogardsszon. Teljesen egyenértékd a Scan /A kapcsoléjaval.

Viszonylag ritkén taldlkozunk 1j verzi6val, a NetScanhez hasonl6an
nem szabadszoftver, csak olecs6 program, igy az elektronikus postdn
tsak a régebbi valtozatok érhet6k el.

VSHIELD 2.8V72 és VSHIELD1 0.1 — a rezidens virusernyé

A programrendszer két tagh6l 4ll: a hagyomédnyos VShield (viruser-
0y6) programb6l, valamint egy kisebb térigényd valtozatbél, a
VShield1-bél.

A VShield 2.8V72 tarrezidens, célszerd mar az AUTOEXEC.BAT-bél
betslteni. Amikor valamelyik programunkat hasznalni akarjuk vagy uj
lemezt helyeziink a gépbe, akkor az tényleges indit4s el6tt virusellenér-
%st végez. A lemezeken el6szor a bootvirusokat keresi, majd megnézi,
ﬁogy amemoridba toltendd programra nem telepedett-e valamilyen f4jl-

rus,

Melegindit4s (Ctrl-Alt-Del) esetén is a tArban marad, {gy megakada-
Y0zza a fert6zott floppyrél valé Gjrainditést is. Ellenérzi a bootszektort,
Aparticiés t4blat és a rejtett allomanyokat. Memoériaigénye és sebessége
Yem teszi lehet6vé, hogy itt is olyan gyorsan cseréljék a verzidkat, mint
2t6bbi programnél.
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A VShield program hasznélata:

VSHIELD /CV /F [Gtvonal] /LOCK /M /NB /NOMEM
/SWAP [udtvonal] /X

A kapcsol6k jelentése:

/CV — A Scan &ltal ratett ellen6rz6kéd szerint vizsgél
(havanilyen). Ha nem talél ilyet, akkor a szigna-
turdk alapjan keres.

/LOCK — Letiltja a/REMOVE opci6 alkalmaz4asat, tehat a

memoridbél csak a fékapesolé segitségével lehet
kipucolni, ugyanakkor virust észlelve lemereviti
a rendszert. (Ha éppen dBase feldolgozés folyik,
hatésa pusztit6 lehet. Inkdbb mell6zziik!)

/NOMEM — Kihagyja a memoéria-ellenérzést.

/REMOVE — Kiveszi a memo6ridbél a VShield programot.

/SWAP [itvonal] — A VShield programnak csak egy kis részét instal-
lalja a memoériaigény miatt. A tébbit az atvonal-
lal megadott helyre teszi, és szilikség esetén on-
nan tolti be. Alapértelmezése a f6konyvtar. Ha
van RAM-diszk, oda kell iranyitani, hogy gyor-

sabb legyen.

/F [utvonal) — Segitség a DOS 2.0 verzi6é hasznaléinak. Itt meg
kell adni a programhoz vezet§ Gitvonalat.

/X — Olyan virusokat is keres, amelyek az USA-ban

tobb mint egy éve nem fordultak els. Hasznéalata
Magyarorszagon nagyon ajanlatos.

/NB — Kihagyja a boot ellenérzését. Ez akkor kell, ha a
rendszer meleginditdskor iitkézik més progra-
mokKkal. (Ilyenkor viszont né a fert6zés veszélye.)

A VShield, mint minden t4rban marad6 program, hajlamos arra, hogy
m4s programokkal ,0sszevesszen”, és ne legyen veliik kompatibilis. Ga-
rantdltan nem tiri a mésolasvédett programokat (debugot észlel), az

MS-Windows 2.xx és 3.xx verzi6it, a Ventura 2.0 és a 2.0 professziona4lis

DTP-programot. Hal6zatba kotott gépen szintén nem alkalmazhaté.

Mintegy 30 kilob4jtot vesz el a rendszerbél, ami 6 kilob4jtra csékken,
haa SWAP opci6t haszndljuk. Ugyanakkor — dtlagos gyorsasdgu gépen

— minden lemezmivelet 600 ms-mal hosszabb lesz. Ez még elviselhet6.

Tapasztalat szerint j6l egyitt tud maradni a legtobb szovegszerkesz-

tével, a clipperezett programokkal, a dBase III Plus, a FoxBase, 8

Quattro programmal. Mint dltalaban a rezidens programok, §is inkom-

patibilis azonban az MS Windows programmal. A Lotus 1-2-3 R3 védett
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(magyar és eurdpai) verziéja a memdria elégtelenségére valé hivatko-
zéssal szintén nem tdri el a VShield jelenlétét.

A VSHIELDL1 a forgalmazéja szerint alapszintd védelmet ny\jt. Szin-
tén tdrban maradé6 program, a memori4dbol 6 kilob4jt helyet foglal el. Je-
lenlétekor a lemezmiiveletek idejéhez minden olvaséskor 1 mésodper-
cet kell hozzadadni. (Ha igazi csigatempét akarunk elérni, akkor csak a
buffers értéket kell levenni 8-ra, és kiadni a verify on DOS parancsot.)

A program egyetlen lehetséges kapcsoléja:

VSHIELD1 /NB

/INB  — Jelen':se ugyanaz, mint a normal rezidens programnaél, le-
tiltja a bootszektor ellendrzését.
A Vghield program kdozli a DOS-t6l lekérdezhet§ hibakédokat.
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A virusok kildnés ismertetbjele

TBSCAN V1.8 viruskeresé segédprogram

A TBSCAN v1.8 a Thunderbyte virusvédé kartya mellé adott kiilén
viruskeres6 segédprogram, amely szabadon terjesztheté. Iréja Frans
Veldman holland programoz6, aki az ESaSS B.V. tdmogatas4aval rend-
szeresen kibocsatja az 4j verziékat, és a Thunderbyte BBS-r6l barki le-
kérheti azokat. (Telefon: 00-31-85-212-395 8N1 300/1200/2400 baud
MNP5) Amilyen j6 ez a program, olyannyira nem tetszik a kdrtya mi-
kodése (14sd errdl a Kartyajatékok cimd fejezetet). Szoftvere kénnyen
kezelhetd, igen gyors, klasszikus szekvenciélis kereséprogram. Nem
koénny(d hasonl6 gyorsasagu és meghizhat6sdgu Gjabb programot irni.

A gyorsasdgot tobbféle programozdstechnikai triikkel érték el. Ez a
szoftver is egy szignaturaédllomanybél olvassa ki az azonositékat, de ki-
csit masképp banik veliik, mint a hasonlé programok. Felallit néhany
logikai feltételt is, amelyek alapjan eldonthet6, hogy érdemes-e végig-
maszkolni az egész programot.

Ha a virus megtamad egy .EXE 4lloményt, akkor legtobbszér annak
végére épiil be. Nagyon ritka az olyan program, amelyiknél az els6 ugrés
a program vége el6tti részre mutat. A TBSCAN megvizsgalja, hogy az
ugras hova iranyul. Ha tovabbi utasitdstomegbe, a program belsejébe,
akkor program, ha egy révid szakasz lefutdsa utan a program elejére,
akkor valészindleg virus. Ez szinte természetes, mert a viruskédnak a
program el6tt kell lefutnia, és azt igy lehet egyszerden megoldani.

A misik ilyen triikk, hogy a TBSCAN nem az egész dllomanyt olvassa
be, csupén az dllomany elejérdl és végérdl meghatdrozott, mintegy 3 ki-
lob4jtos részletet. Hogy honnan, azt abbél donti el, hogy a virusra EXE
tipusd (programvégi) vagy .COM tipusi (programeleji) beépiilés a jel-
lemz6. A jelenlegi virustechnolégidk és virusirasi tendencidk mellett ez
4-10%-0s hibahatért jelent. A program némi rokonsagot mutat 2
CHKVIR programmal (a /D opciéval hasznalva a magyar program is va
lami hasonl6t végez, mely a TBSCAN esetében megfelel az/A opciénak)-
Foglaljuk 6ssze ennek az eljarasnak a lényegét!
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1. Keresés és felderités. Megkeresi a program belépési pontjat. Ha ilyet
taldl, akkor a program val6ban futtathat6, stabil. Ebb6l (és nem a
kiterjesztésb6l) eldénti, milyen formétumu dlloméannyal van dolga.

2. Nyomkovetés. Megnézi a program kilépését. Ha ott az ugréutasitasok
nem mutatnak a program elejére, akkor a program stabil. Egyben
megvizsgdlja, hogy ezen a részen torténik-e rezidenssé valds. Ha
igen, akkor a program valészin(leg fertézott.

3. Analizdlds. Ha a k6d nem stabil, azaz virusra gyanut adé jelet talal,
akkor bongészi végig a teljes programot. Ekkor mér az azonositék
alapjan keres. A SYS éallomanyok megvizsgédldsat hasonléképpen
végzi el. Ha a : “ogram relokélja magat (adapt CS/IP relation), akkor
is automatikusan és korrektiil vizsgalja a CS és az IP regiszter val-
tozéasait.

A program kihaszndlja a DOS FCB-vel (file control block) végezhets
gyors memoériamveleteit. A Scan mellett ez a mdsik olyan szekvencié-
lis viruskeresd, amely a meméridban is vadaszik virusok utan. Kifogés-
talanul fut MS-DOS 5.xx verziékkal is. (A DOS kiakadt a virusra, mert
nem volt képes magat fert6zotten a HIMEM-be feltolteni, a program vi-
szont j6l mikodott!)

Hasznélata

TB_SCAN [meghajté és utvonal] [4llomdnynév]..

[kapcsolbk])
Lehetséges opcidi:

~h — Help, az opci6k és a szintaxis kiiratdsa.

~f(dllomdnynév — A program az dltalunk haszndlt szignataraallo-
manyt alkalmazza a VIRSIG.DAT helyett.

-q — Hattérben dolgozik, nem ir ki allomanyneveket.

~v — Kommentalt izemméd, kiirja a belépési cimeit.

~m — A hosszu listakat képernydre tordeli (more
prompt).

~d — Kozvetlen DOS és BIOS hivasokat hasznAl.

-a — Minden dlloményt elemez, nemcsak a futtathato-
kat.

-8 — Kihagyja a bootszektort és a particiés tablat.

. — Kihagyja arezidens virusok vizsgalatat.

+r — Minden virust keres a meméridban.

~lldllomdnynév — A megadott dllomanyba napléz.

+l [dllomdnynév — A megadott naplét kiegésziti.

= — Kihagyjaazalkonyvtarakat.

+n — Csak az alkényvtarakban keres.
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Indftsuk el a TBSCAN-t a -V opcibval. A kévetkez6 lista fog végigfut-
ni a monitoron:

C:\KK\V11\HTSCANtbscan.com C:\ -v

TBSCAN fast Virusscanner v1.8 (C) 1990, ESaSSs,
Nijmegen, The Netherlands.

Signature file announcement:

Virus information file for TBSCAN and HTSCAN virus
scanners

(C) Copyright 1989-1991 by Jan Terpstra of FIDONET
2:512/10.0

P.O. Box 66, 1462 ZH, Beemster, The Netherlands
Revision: 910331 (yymmdd)

LOW MEMORY analyzing > ++++ OK
HIGH MEMORY analyzing > +++ OK
BOOTSECTOR C: analyzing > + OK
PART,TABLE analyzing > + OK
IBMBIO.COM scanning > 000000 + OK
IBMDOS.COM tracing > 006C11 + OK
COPYQM.COM tracing > O00S5FFE + OK
CQCONFIG.EXE scanning > 001A92 + OK
CRCHECK.EXE scanning > 000BDC + OK
HGCIBM.COM tracing > 001087 + OK
MASOLO.EXE analyzing > 000000 ++ OK
SLICE.COM analyzing > 000000 + OK

Lathatjuk, hogy ebben az esetben a program nemcsak virusismerete
alapjan dolgozott, hanem alkalmazta az emlftett intelligens viruskere-
8ési eljardst. Ismerkedjiink meg alaposabban azokkal az opciékkal,
amelyeknek a jelentése nem kézenfekvé.

-Q  — Alapértelmezésben a TBSCAN kifrja, hogy éppen milyen 4l
loményt vizsgdl. Ezzel az opci6val letilthatjuk a sok-sok fel-
iratot. Természetesen a virust ekkor is kifrja!

-V — Kifrjaazta poziciét, ahol megtalalta az els6 érdemi utasftast
(hexadecim4lis cimként). Innen veszi a 3 kilob4jtos minté4t a2
elemzéshez.

-M — Alistdk gyorsan elszaladnak a szem el6tt, kovetésiiket segfti, hogy

ezzel az opciéval képerny6nyi részletekre lehet azokat tordelni.
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-A — Alapértelmezésben a TBSCAN a beépitett debugger-inter-
preter segitségével csak a futtathaté alloményokkal torédik.
Ezzel az opciéval r4 lehet venni, hogy mindegyik dllomdnyt
gy nézze végig, ezdltal az dtnevezett dllomdnyok és az dllo-
ménytdredékek is analizdlhat6k. Természetesen a rendszer
jelent8sen lelassul. Ha nem végrehajthaté dllomdnyrél van
sz6, akkor a keresés sordn figyelmen kiviil hagyja a virus ti-
pusat, és mindegyik szekvencidra keres, tekintet nélkiil
azok boot, .COM vagy .EXE el6fordulédsi helyére.

-D — A TBSCAN a DOS operéciés rendszerrel a 21h interrupt se-
gitségével tartja a kapcsolatot, amit azonban egyes virusok
is ismernek. A -D opciéval kikeriilhets, hogy a virus r4jéjjén
arra, hogy figyelik. Ha ezt alkalmazzuk, akkor a TBSCAN
megkeresi a BIOS belépési pontjat, majd utdna direkt BIOS-
hfvédsokkal kommunik4l a rendszerrel, igy a rezidens prog-
ramok nehezebben vehetik észre.

Ezt az opci6t szigoruan tilos alkalmazni toébbfelhasznélés rend-
szerekben és hél6zatokban, mert akkor kikeriili a tébbszorss dllomény-
nyitést kizdr6 h4l6zati szoftverrutinokat is. J6 par mésolasvédett szoft-
ver egyszerlen megbolondul, ha a TBSCAN-t —D opciéval hasznéljuk.
Megszallottan masoldsvéd6 programozok ezt az atlépést szokték fel-
hasznélni arra, hogy figyeljék, nem debuggolja-e valaki védelmiiket.
Néhény védelem ennek hatésara elszabadul, és azonnal iit, mint a bo-
londéra.

A tobbszoéros dllomény-hozzaférés kikeriilése miatt nem alkalmaz-
hatjuk ezzel az opciéval akkor sem, ha a gépben ma4s rezidens program
(péld4ul Sidekick) van betsltve, mert ilyenkor a t6bbi nyitott 4llomény,
példaul a jegyzetblokk tartalma karosodhat. A disk cache nem okoz
problém4t, attél nyugodtan hasznéalhatjuk.

-S — Ottcélravezetdalkalmazni, ahol a bootszektor nem DOS for-
matumu, példdul a Novell szerver merevlemezén.

-R — Nem keresgél memoéridban a virusok utén.

+R — A memoéridban a szignaturaallomény alapjan keresi az 6sz-

szes virust. Kivaléan alkalmazhaté a virusbecsomagolés és
memoridban kipakol6s triikkok ellen.

-L — Ezzel a paraméterrel a program létrehoz egy napléallo-
ményt, amelynek neve alapértelmezésben TBSCAN.LOG,
helye az a kurrens kényvtar, ahonnan a programot inditot-
tuk, de més név és utvonal is megadhaté. A fert6zott prog-
ram nevét és elérési utvonalat rogziti.
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+L — Ugyanaz, mint az el6z6, de a meglévé naplét nem frja feliil,
csak hozz4flizi megjegyzéseit.

A VIRSCAN.DAT és a TBSCAN.DAT szignaturadllomédny
formatuma

Erdemes megismerkedni ezzel az adatformdtummal, amely szab-
vénnys4, illecve szokvdnny4 vélt a viruskeres6k kozott. Eredete az elsé
szekvencidlis keres§ adatformatumadra nyulik vissza, csak azéta lénye-
gesen 4talakult. Jelentdsen eltér a McAfee Scan-je 4ltal haszn4lt kiilsé
adatéllomény formatumadtél, programozé hajlamiak azonban kis farad-
sdggal frhatndnak a két formatum kozott automatikusan konvertdlé
programokat. Megérné...

Az adatdllomény megjegyzés sorait pontosvesszé kezdi. Ha a pontos-
vessz6t % jel koveti, akkor a program ezeket a sorokat valtoztatds nél-
kiil, tizenetként megjeleniti a képernyén. Egy adatdllom4nyban azon-
ban maximadlisan 15 ilyen megjelenitend6 sz4zalékjeles sor 4llhat. A
.DAT 4llomény tiszta ASCII form4tumid. Ugyanigy szigora szabdlyai
vannak, mint egy programnyelvnek.

A virusleir6 rész harom sorb6l 4ll. Az elsé sorban a virus megjeleni-
tend6 nevét adjuk meg.

A mésodik sor azt mondja meg, hogy a kovetkezd sorban megadott ke-
resési szekvenciat hol kell keresni a gépen beliil. Ebben a sorban csak a
kulesszavak 4llhatnak, kiilén-kiilén vagy egyiitt is. Az egyes szavakat
elvalaszthatja sz6koz, tabuldtor vagy vessz6. A kulcsszavak a kovetke-
z6k:

BOOT SYS EXE COM HIGH LOW

BOOT — A keresett virus a bootszektorban vagy/és a par-
ticiés t4blaban taldlhat6. Csak ott keresi,
amennyiben az /A opciéval vagy a memorian be-
liili kereséssel nem utasitottuk mésként a prog-
ramot.

COM, EXE, SYS — A keresett virus ezekben a tipusi 4llomanyok-
ban taldlhaté. Fontos azonban tudni, hogy
amennyiben a virus overlay-alloméanyokat fertoz
meg, a program az .OV*kiterjesztésd 4llomanyo-
kat veszi figyelembe, és azokban csak az .EXE ti-
pusu virusokat vizsgalja. Ez a filozéfia a GEM
programrendszer egyes dllomanyainak vizsgéla-
takor sok téves észlelésre, illetve bacik elnézésé-
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re vezethet. A GEM ugyanis tele van SYS nevd,
de .COM tfpusi programmal, illetve .EXE kiter-
jesztésd, de .COM viselkedési dlloményokkal és
64 kb4jt feletti .COM formatumi, de .EXE-ként
viselked6 programokkal (.APP). Ilyenkor a prog-
ramot a /A opciéval kell futtatni.

HIGH — Ezzel a paranccsal megmutatja a virust akkoris,
ha az a TBSCAN fol6tt helyezkedett el a meméri-
4dban. Megadéasa kiilondsen akkor célszerd, ha
tudjuk a virusroél, hogy képes manipulédlni a DOS
memoériavégét jelzl farokpointert”.

LOW — Ez a parancs azt nézi, hogy a virus beépiilt-e a
memoridba a TBSCAN allokéciés helye alatt.

A kovetkez6 sor a virus keresési szekvencigjanak ASCII hexadecimé-
lis leirdsa. Ez lehet komplett keresési szekvencia, de lehet dzs6kerekkel
kiegészitett, kozos leiras is, ilyenkor egyetlen szekvencidval tébb, rész-
ben vagy adott szdzalékban, illetve f6 részleteiben egyezs szekvenciat
egyetlen karaktersorozattal irunk le. (A dzs6kerek hasznélatdnak sza-
bélyait a HTSCAN rekurziv viruskeres& programnaél részletesen ismer-
tetjiik, mivel a két adatforméatum egymésnak megfelel.)

A jobb érthet&ség kedvéért most a program iréjanak, Frans Veldman-
nak a példait ismertetjiik.

ASE623CB??CD21??83FF3E

A kérdégjelek helyén, mint a DOS-ban, barmilyen hexa érték allhat, de
mindegyik helyén csakis egy-egy.

Hasznélhat6 dzsékernek a csillag is. Szerepe egy kissé bonyolultabb,
mint a DOS esetében (14sd a HTSCAN-nél).

ASE623CB*3CD2155??83FF3E
A fenti sorokkal lefrt virusazonosité:
ASE623CB142434CD21554583FF3E

A program egy .DAT adatélloményon belill maximélisan 500 virus
8zignatiradllomanyanak kezelésére képes. Egy virusszignatiira maxi-
mdlisan nyolcvan karakter hosszu lehet. Az adatéllomany maximdlisan
64 kbgjt lehet, a virusneveket is 30 karakteres hosszban maxima4lta a
8zerz6. 15 szintd konyvtarstruktardig alkalmazhaté, és fut az MS-DOS
5.xx verzi6n is.

Az gjabb TBSCAN.DAT 4lloményok végén megjegyzésként lathaté
néhény azonosité adata, amelynek képzési szabélyait a szerz6 nem pub-
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lik4lta. Arra szolgél, hogy a TBSCAN csal4d programjainak futtaté4sa-
kor az hiteles (authorized) azonosit6kat haszn4ljuk. A rezidens scanner
normdl lizemmédban csak ezeket az dllomanyokat fogadja el, ha teh4t
a sajdtunkat akarjuk futtatni, akkor az ~u kapcsol6t kell haszndlni.

;DO NOT DISTRIBUTE MODIFIED COPIES OF THIS FILE!
;This file carries a sanity check. Do NOT change
the checksum! Add your own.

;info BELOW the cheksum line at the bottom of this
file.

;TITCV C9C7

A fenti lizenetet soha ne médositsuk, sajat szekvencidinkat uténair-
hatjuk!
A program hibaiizenetei:
+ Not enough memory.
Nincs elég szabad meméria. Legaldbb 128 KB kell!
+ Error in data line at line <number>,.
Az adatdllomadny jelzett sordban hibat kovettiink el.
+ Failed to find DOS entry point.

Nem talélja a megfeleld DOS belépési pontot. Folytathatjuk, ha a /D kapcsolé nélkil ij-
raindftjuk a programot. Példdul a DR DOS 6rjfti meg a rendszert ekképpen.

+ Error reading bootsector.

Nem talélja vagy nem tudja olvasni a bootrekordot.

+ Limit exceeded.

Az adatéllomdny tdl hosszii ahhoz, hogy a program feldolgozza (64 kbdjtnal nagyobb).
+ Data file not fOuna .

Nem talélja az adatdlloményt.

+ Command line error,

Elrontottuk a hasznélhaté kapcsol6k szintaxisét vagy elgépeltiink valamit.

+ No matching files found.

Vagy az elérési 1it, vagy a megadott 4llomdny nem létezik, esetleg elgépelttink valamit-
+ No matching executable files found.

A megadott itvonal nem létezik, res, vagy az ott vizsgdlni kfvént 4lloményok nem vé§-
rehajthat6 programok, illetve 0 béjtosak.
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Ha .BAT élloméanybél futtattuk, akkor a program a ktvetkez6 hiba-
izeneteket (DOS errorlevel) adja vissza:

0 — Nem talélt virust.

1 — Legalédbb egy dlloményban virust talélt.

2 — A parancssor vagy az titvonal megadésa nem pontos.

A TBSCAN sorozat specidlis, nem szekvencislis viruskeres§ algorit-
musdt alaposan teszteltiik. A tapasztalat azt mutatja, hogy minden
szép meggondol4s ellenére minimadlis manipul4ciéval alaposan dtverhe-
t6. Péld4ul, ha nem egyszerre ugrik az dllomény elejérdl a virusra, ha-
nem aprdnként ugrdl, akkor a program ugy dtugorja a virust, hogy meg
sem talélja. (Ami tiktak, azaz tobbszoros fert6zés esetén kénnyen el6for-
dul.) Ilyenkor csak az /A opci6 segit szekvencidlis kereséssel. Egyes fur-
csa szerkezetd virusokat, péld4ul egy hazdnkban 4tirt potyogés véltoza-
tot is, sz6 nélkiil futni hagy, ha nincs benne a szekvencia. Eljardsa tehat
csak részben alkalmazhat6, egy nagy rendszer elemeként, és nem 6n-
magéban. A véltozatos virusvildg miatt nincs egyediili idvozité megol-
d4s, eltérs elveken alapul6 tébbféle eljarassal kell dolgozni ahhoz, hogy
a szitkséges és elégséges biztonsdgot megkaphassuk.

TBSCANX 1.4 rezidens viruskeres§ programcsaldd

A TBSCANX programcsal4d is Frans Veldman mhelyébél keriilt ki.
A program 4ltal hasznAalt 6sszes eljards és az adatédllomdny formatuma
teljesen azonos a nem rezidens véltozatéval. Ugyanakkor ez az a prog-
ram, amelyet az eddig ismert rezidens programoknél alaposabban fel-
készitettek az eltérS szdmitdstechnikai kérnyezetekben valé munkéra.
A rendszer vizsgélati eredményére egy mésik programbél kézvetleniil
rdkérdezhetiink.

A TBSCANX csalddot felkészitették a multitaszk {izemre. Példdul
Desqview alatt is mindig az aktuélis videolapra, azaz valéban a monitor
képerny6jére frja ki a virusokra vonatkoz6 inform4ci6it és egyéb tizene-
teit.

A géptipus processzorkédjdra optimalizélt forditds segft,ségével min-
dig a kovetkezd verzidkat bocsatjak ki:

TBSCANX.COM — Alapverzi6, amely minden processzortipuson
egyformadn fut. Normal fordit4ssal késziil. Ismeri
az MS-Windows 386 védett iizemmddjat (386 en-
hanced méd, amikor a Windows-t a /3 opciéval,
386-0s gépen inditjuk). Jéval tébb memoériat
haszn4l és lassabb, mint a géptfpus-processzor-
ké6dra optimalizAlt valtozatok.
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TBSCANX.286

TBSCANX.386

Atnevezend6 .COM 4llomanyra. A programot a
NEC-V20, NEC-V30, 80286, 80386, 80486 pro-
cesszorok kédjara optimalizaltdk. Az 4ltaldnos
verzi6val ellentében nem fut az MS-Windows ki-
terjesztett lizemmédjaban. Csak 100 bajtot vizs-
gél programonként, éppen ezért gyorsabb, de
megbizhatatlanabbis.

Atnevezends6 .COM 4lloményra. A 80386 és
80486 tipusu processzorkédra optimaliz4lt vélto-
zat. Az MS-Windows védett iizemmédjéban ter-
mészetesen mikodik. Gyorsabb, mint a normél
verzi6, de lassabb, mint a 286-o0s valtozat. Min-
denesetre hasznalhat6. A memoériavizsgélat a
standard m6du valtozatndl lassabb.

A program haszndlatdhoz a CONFIG.SYS-be meghajtéként beirandé:
device=TBSCANX.COM [kapcsolébk]

Normal .COM programként is kiadhat6 a parancs:

TBSCANX

-?
—d

-

-r
~fdllomdnynév

[kapcsolbk]

—

Megjeleniti az opciékat (HELP).

Letiltja a TBSCANX miikodését, mikozben a
program a memoéridban marad.

Engedélyezi a TBSCANX miikodését, mikozben
nem tolti be jra a memoéridba.

Kipucolja a TBSCANX programot a mem6rigb6l.
Megadott szignatiradllomanyt hasznél.
Optimalizélja a szignatiraédlloményt, hogy ki-
sebb helyet foglaljon el a meméridban.

Az expanded memoéridt hasznélja.

A felsé memoériatartoményt hasznélja.

A Hercules-half féllapnyi memérigjat hasznélja.
A Hercules-full teljes memoérigjat alkalmazza.
CGA/EGA/VGA memoriat hasznal.

Ma4s szignatira (nemcsak a TBSCAN.DAT ellen-
6rz6osszegével ellatott adatallomany) hasznéla-
t4t is megengedi.

A program alapverzi6ja megdébbentSen kevés helyet foglal el a me-
moériab6l: a magara ratoltott és témoritett szignatdrasllomannysl
egyiitt 8 kb4jtot, s6t extra memoériaspecifikaci6.(példdul EMS) esetén

mindéssze 0,8 kbijtot.
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—

MS-Windows inditdsa el6tt a viruskeres6t kell lefuttatni. Ha tdmo-
gatja a Windows hasznélatét, akkor annak inditdsat észlelve automati-
kusan elvégzi a sziikséges memériamiveleteket.

Néhény, nem énmagéért beszélé, opcidja:

2, ) — Akkor kell megadni ezt a kapcsolét, ha device driverként
toltjik be a programot a CONFIG.SYS éllomanyb6l, vagy
més nevd programot toltiink be, programként futtatva. A
szignaturadlloményt abban a kényvtdrban keresi, amelyben
a program elinditdsakor voltunk.

-0 — J6 néhéany szdzalékkal csokkenti a meméridban a szignati-
radllomény helyfoglaldsat egy pofonegyszerd triikkkel. Ha
két szignatarat vesziink, annak biztos van kozos eleme.

1. szekvencia: CD2145A689BF452F1E77CBCD21
2. szekvencia: CD2111A689BF4A3F1E77CBCD21

Ezek 75%-ban megegyeznek. A nem rezidens TBSCAN és a HTSCAN
adatdllomdny formdtumaéndl (1d. ott) szerepel, hogyan lehet dzs6kerek-
kel lefrni az ilyen kozos szekvencidkat. E szabélyok alkalmazdséval a
fenti kett6b6l el64ll a harmadik, egyetlen szekvencia:

3. szekvencia: CD217?A689BF???71E77CBCD21

Ezzel az eljardssal a rossz felismerés, s6t a virus elnézésének veszélye
i8 jocskan megné.

A programhoz tartozé Assembly nyelvi illesztés hasonl6, mint ami az
éltalunk kifejlesztett TVG virusvédelmi kartyaban van, de a komolyabb
védelmi rendszerek el6bb-utébb a vildgon mindeniitt ilyen programo-
zéi—-alkalmazéi feliileteket fognak a fejleszték rendelkezésére bocs4tani.

Program interfész Assembly nyelvhez

Ez a program eddig az egyetlen, amelynek més programokbél elérhe-
t6 nyelvi intefésze van, és ezt a készit6 kozkincesé is tette. Az interfész
az Assembly nyelvet haszndlja fel, s a rutinok barmelyik magasabb
8zint{ nyelvbe bedgyazhat6ak.

Az illesztéfeliilet szadmos tébbszori hivast tartalmaz (int 2Fh). Az AH
regiszter tartalmazza a CAh értéket, mig az AL regiszterben tal4lhat-
Jjuk a funkciét meghivé kédot (request number). Lehetéségeink:

AL=Q InstallationCheck

Visszatérési érték (return value):
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AL=0 TbScanX nincs a membriéban
AL=FFh TbScanX ott van a membéridban

Ha a BX regiszterben ‘TB'’-t taldlunk,
akkor ez lecserélhetd 'tb’'-re.

AL=1 GetStatus
Visszatérési érték:

AH Verziésza&m: TbScanX in BCD. (CAh ha
ez kisebb
mint 2.2)

AL=0 TbScanX munk&ja letiltva
AL=1 TbScanX mfveletei engedélyezve

BX Segment swap area. Ha nulla, akkor
nincs swap funkcib.

CX A keresett szignatira széama

DX EMS_Handle. Ha értéke -1, akkor nem
haszndlja az expanded membriat.

AL=2 SetStatus
BL=0 TbScanX letiltva
BL=1 TbScanX engedélyezve
Visszatérési értéke NINCS!
NONE

AL=3 ScanBuffer A
DS:DX A scannelésre haszndlt puffer cime
CX A scannelésre haszndlt puffer hossza
Visszatérési értékei:

No Carry flag set Eppen nincs szignatura.
a pufferben,

Carry: Szignatuirat taldlt a pufferben!
ES:BX ASCIIZ-virus neve (null terminated)
Megvaltozd regiszterek:

AX,BX,CX,DX,ES

A puffertartalom valtozatlan marad
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AL=4

ScanFile
DS:DX Az éppen vizsgdlt &llom&ny neve

Figyelem! Ez a funkcié csak 4 KB szabad
meméria esetén hivhatd meg!

Visszatérési értékei:

No Carry flag set Nincs virusszignatura az
41loményban

Carry: Szignaturat taldlt a pufferben!
ES:BX ASCIIZ-virusnév (null terminated)
Megvaltozd regiszterek:

AX,BX,CX,DX,ES

Vegyiink (lopjunk) egy példat Veldmant6l:

mov ah,0CAh ;Multiplex number

mov al,0

int 02Fh ;Installécié ellendbrzés

cmp al,0FFh ;ha AL=FFh TbScanX nem installé&lt

jne notinstalled ;menj oda ha a TbScanX nincs a
;membéridban

lea dx,buffer ;A puffer cime a DS:DX
;regiszterben

mov c¢x, 512 ;Puffer hossza

mov ah,0CAh ;Multiplex number

mov al,3

int 02Fh ;ScanBuffer

jne notinfected ;Nincs carry? Ha nem, akkor
;nincs virus!

call print ;Virus van jelen. frasd ki a
;nevét a ES:BX regiszterbél
;ASCII formatumban

Notinfected:

A szoftver viszonylag kevés programmal akad 6ssze. A magyar Ven-
tl_n-a régi és 1j védelemmel ellatott verziGjaval iitkozik, az MS-Windows-t
Viszont kivél6an tdri. 386-0s gépen, ha device driverként van betéltve,
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és utdna installaljuk a QEMM386-0s Quaterdes memoériakezels progra-
mot, akkor teljesen felmegy a HIMEM-be, és nem foglal el memoériat.

Sok esetben éppen a gyorsasdg miatti kompromisszumok kovetkezté-
ben elnézi a virusokat. gy haszndlata csak méas programokkal egyiitt
ad megfelel6 biztonsagot.

A HTScan programozhaté rekurziv viruskeresd

Szerz6ként Harry Thijssent jegyzik. A program nem éppen friss,
1990. 06. 05. datumu, és azéta nem is jelent meg 4j verzi6ja. ATBSCAN
sorozat lesépérte a prorondrol.

A HTSCAN-nek hasonlé a szabad memériaigénye, mint a Scan soro-
zat tagjainak, minima4lisan 256 kb4jt sziikséges a fut4sdhoz. A merev-
lemez vagy a floppy egész teriiletén virusazonosit6 karaktersorozatokat
keres, igen nagy sebességgel. A mintat egy szovegszerkesztdvel készi-
tett ASCII 4llomé4nybél veszi, amelynek neve HTSCAN.DAT vagy
VIRSCAN.DAT.

A HTScan programot igen sok azonosit6 string befogaddséra tervez-
ték: a virusazonositék szdma maximadlisan 4000 lehet. A fejleszt6 doku-
mentécidja szerint a virusazonositék mennyisége nem befoly4solja a
program futdsi idejét. A tesztek alapjan tényleg nincs lényeges id6kii-
l6nbség 1 vagy 100 virusazonosité hasznédlata esetén. A HT'Scan a virus-
azonosftékat tartalmazé alloméanyt minden futtatés el6tt kiilon 4llo-
ménybdl olvassa be. A virusazonosité dllomanyok tartalmat a felhasz-
nélé tetsz6legesen médosithatja, illetve 4j virus esetén bévitheti. Ezzel
a médszerrel lehet6vé tették a viruskeresé programozhatésagat. Elindi-
tdsa utdn a program a HTSCAN.DAT 4lloményt keresi az aktudlis
kényvtdrban. Ha nem talél ilyen nevit, akkor a VIRSCAN.DAT 4llo-
ményt keresi. Ezek egyikének feltétleniil léteznie kell, vagy helyette
mads nevi dlloméanyt is kijel6lhetiink szignatiradlloméanyként.

A program hasznélata:

HTScan <path> [<path>..] [opcibk..]
Opci6k:
/A — Az sszes dllomény ellen6rzése az dsszes virusra.
/D — A fert6zétt dllomény torlése/atnevezése. (Miel6tt
a HTScan program torélné/atnevezné az allomé-
nyokat, kijelzi azokat.)
/1 — A program copyright inform4ciéjanak megjeleni-

tése.
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R =

N -
[0[=]<log.file> —

/8 N
N[=)<sign.list> —

X _

A fert6zott dAlloményok dtnevezése, el6zetes ra-
kérdezéssel.

Nem ellendrzi az alkényvtarakat.

A virusellenérzés eredményét a megadott allo-
mAnyba teszi.

A bootszektor atlépése (hél6zati hasznélatban).
A megadott 4llomanyt haszndlja virusazonosité
szignaturadllomanyként.

Tébb floppylemez ellenérzése.

Programkilépési kédok:

0 — Nem volt virus.

1 — Egy vagy tobb virus volt.
2 — Hibés programfutés.

A virusazonosité dllomdny (HTSCAN.DAT, VIRSCAN.DAT)

programozdsa

Virus neve:

Bérmilyen, 1-t6] 80 karakterig terjed6 ASCII karaktersorozat.

A virusazonosft6 string 4llomény hatéskore:
PART, BOOT, SYS, COM, EXE, OVL, BIN, PIF kiterjesztés barme-
lyike vagy akar mindegyike felsorolva, sz6kozzel elvalasztva. Ertelme-

2ésiik:

PART — Particiés tabla, csak merevlemezre.
MAIN — A particiés tabla szinoniméja.
BOOT — Bootszektor.

SYS — *.S8YSalloményok.
COM — *COM 4llomanyok.
EXE — *EXE allomanyok.
OVL — *OVLallomanyok.
OV*  _ Overlay-allomanyok.
BIN _ *BIN dlloméanyok.
PIF  _ *PIF alloményok.

A Virusszignatirak leirdsanak altalanos szabalyai

A virusszignaturak osszefiiggs, tetsz6leges hexadecimalis szdmok. A
Virusazonosité minimélis hossza 8, maximalis hossza pedig 80 karakter
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lehet. Az elsé karakter utdn a ?, * helyettesftd karakterek hasznélata

megengedett.

? — A kérdéjel helyén barmilyen (akér félb4jtos) érték lehet.

*x — Akovetkez6 x b4jt értékét a program figyelmen kiviil hagyja
az ellendrzés sordn. Az x hexa 1 és hexa F kozotti értéket ve-
het fel.

A *x értékkel megadott b4jt utdn, a kévetkezg b4jt ismét tartalmaz-
hat *x-et, de nem tartalmazhat ?-et. A maszkolt virusazonosité string
hossza nem lehet nagyobb mint, 128 b4jt.

Lehet6ség van a virusban elhelyezett szveg keresésére is. A keresen-
dé széveget dupla kérdGjelek kozott kell elhelyezni. (Ilyen szabdlyok
szerint kozoljlik j6 par virus azonosité karaktersorozatat.)

A Safe Kft-n keresztiil forgalmazott, 6nkéltségi dron terjesztett példé-
nyokhoz rendszeresen bocsdtunk ki a magyar virusokkal is aktualizélt
és tesztelt szignatiradllomdnyokat, amelyek a magyar virusfajtdkkal
és mutdnsokkal egyiitt tobb mint 180 virus felismerésére alkalmasak.
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Nem mind arany...

Peter Nortonnak az Apple programokkal hirnevet szerzett Symantec
cégnél készitett terméke a Norton AntiVirus 1.0 programcsomag (NAV),
amely 1990 végén jelent meg bétatesztes forméban, majd 1991-t6l ke-
reskedelmi forgalomban. Bar a cég az Apple virusok kitakaritdsdban
élen jar, a PC-vildgban még van mit tanulnia. Ez a program is csak mé-
sodlagos eszkdzként alkalmazhatd, elég sok megszoritdssal.

A probléma ott kezd6dik, hogy Eur6pdban nem megoldott a program-
nak az Gjabb virusok ismeretével val6 felvértezése. Ezt az USA-ban tgy
oldjak meg, hogy egy BBS-rél letslthet6ek a friss virusfelismer6 és
virusirt6 definfciés 4lloményok. Akinek van lehet6sége (telefonmodem-
je és anyagi fedezete a telefonszdmléra), annak érdemes rendszeresen
felhivnia ezeket az inform4ciés rendszereket. (Telefoszdm: 00-1-408-
873-9598, Symantec BBS, 2400 baud 8N1. Az angol nyelv(i automata vi-
rushirszolgélat: 00-1-408-252-3993.)

Mér az eredeti programlemezen is taldlunk egy WHALE.DEF bévit6-
éllomanyt, amely a Whale (B4lna) Gjgeneréciés virus mutéciéinak fel-
ismeréséhez sziikséges informéci6kkal béviti a program tudését. Meg-
jelenése 6ta ennek a konyvnek a megirdsdig a kovetkezs javitasok és
korszerdsitések késziiltek a programhoz, amelyek a magyar szoftver-
tsatorndkon hozzaférhetbek.

UPDATEOQ1.DEF — 1991. januér 25-én bocsétotta ki a Symantec a
NAV-hoz. Néhény definici6t — szokés szerint — alaposan elrontottak.
Tartalma: 12 Tricks trojan, Invader és Plastique két 4j verziéja, Keyp-
ress, az AIDS-2 elleni felismerési algoritmusok. Ezenkiviil a Whale 4l-
lomény javit4saként megjelent benne hérom 6j Balna-muténs detekt4-
lésghoz sziikséges definicié: Whale G28, Whale G29, Whale G30.

UPDATEO02.DEF — 1991. mércius 27-én bocsétottédk ki a felhaszn4l6i
Yeklam4ciék hatd4s4ra. Ebben médositjdk az UDTADEO1.DEF-ben meg-
adott szekvencidk és irt4si eljarasok egy részét, de ujabb virusok isme-
Tetével is b6vitik a készletet:

Aids, Aids-2, Alabama, Ambulance (RedX), Amoeba (1392), Amstrad,
&narkia, Anarkia-2, Anti-Pascal 1, Anti-Pascal 2, Anticad (1253)
Beﬁ!peﬂ', Best Wish, Black Monday, Brain-A/B, Burger, Cascade (170X)
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related, Christmas (XA1), D31 Dark Avenger, Data Crime II, Data Cri-
me II-B, Datacrime (1168), Datacrime (1280), DBase, Dear Nina, Den
Zuk, Destructor Devil's Dance, Disk Killer, Do Nothing 640k, E.D.V,
Eight Tunes (1971) Evil/V1226 related, F-Word, Father Christmas, Fel-
lowship, Fish, Flash, Flip, Form, Frere Jacques, Frodo (4096), Fu Man-
chu, Ghostballs, Greek (Armageddon), Halloechen, Hammelburg (405),
Happy Day, Icelandic-1, Icelandic-2, Icelandic-3, Invader, Italian-A, Ita-
lian-B, ItaVir, Jerspain, Jerusalem-A, Jerusalem-B related Jerusalem-
D, Jojo, Joshi, July 13th, June 16, Kamikazi, Kennedy, Keypress, Korea
LBC, Leapfrog, Lehigh, Leprosy-A, Leprosy-B, Liberty, Lisbon-A/B, Lo-
vechild, Lozinsky, Mardi Bros, Mendoza, MG-1, MG-2, MG-3, MGTU,
Microbes, MIX1-A, MIX1-B, Murphy 1/2, Nina, Nomenklatura, Number
of the Beast (512) Off Stealth, Ontario, Oropax, Paris, Parity, Pentagon,
Perfume, Pixel related, Plastique, Plastique 5.21, Print Screen, Pru-
dents (1210), PSQR (1720), Saratoga, Saturday the 14th, Shake, Slow,
Solano, Sorry, Stoned, Subliminal, Sunday, Suomi (1008), Suriv 1, Suriv
2, SVIR, Sylvia, Syslock (3551) Taiwan, Taiwan-2, Tel Aviv (1605), Tiny
related Tiny-133, Tiny-158 related, Tiny-167, Tiny-198, Traceback
(2930/3066), Trojan 1381, Typo Boot, Typo, Unknown Jerusalem-B,
Unknown Plastique, Unknown Yankee Doodle, USSR-256, 37, USSR-
257, 30, USSR-394, 65, USSR-600, 47, USSR-696, 41, USSR-711, 62,
USSR-948, 94, V1024, V2000, V2100, V2P2/1260/Casper, V2P6(Z),
V651 (Eddie 3), V800, Vacsina related, Valert (1554) Vecomm, Victor, Vi-
en6, Vienna VHP-348 Vienna VHP-353 Vienna VHP-367 Vienna VHP-
435 Vienna VHP-623 Vienna VHP-627 Vienna, Virdem, Virus 101, Vi-
rus 90, Virus-B, Voronezh 2.01, VP, W-13 A/B, Westwood, Yale/Alame-
da, Yankee Doodle TP33, Yankee Doodle TP34, Yankee Doodle TP38,
Yankee Doodle TP41, Yankee Doodle TP42, Yankee Doodle TP44, Yan-
kee Doodle TP45, Yankee Doodle TP46, Yankee-2 (1961), Zero-Bug, Ze-
ro-Hunt, 12 Tricks trojan, 492, 529, 691. _

Még ugyanezen a napon jelent meg az UPDATE(03.DEF, amelyben ki-
javitottdak a Kamikazi virus felismerését (til sok volt a vakriadé a Turbo
Pascal 6.0-val forditott dllomanyokban egy rosszul megvalasztott kere-
sési szekvencia miatt), és az 1591 jeld virussal béviilt a vélaszték. Ha
mindegyik bévitést installaltuk, és a sziikséges definiciéeseréket elvé:
geztiik, akkor kaptunk egy kozepes min6ségi, bar nagyon konnyen ke
zelhet6 detektal6-irt6 programot.

A vevészolgélat az els6 javitas kibocsatdsa utan komoly munk4t vég”
zett: a program virusismeretét kib6vitette az ilyen programoknaél szoké"
8os mértékre. (Mint kideriilt, kordbban nem volt elegendd éles virusuks
azokat csak késébb tudtdk pétolni.)
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Most lassuk, milyen véltoztatdsokat kell elvégezni a gyari lemez ins-
tallaldsa ut4n a megfelel6 haszndlhatésag érdekében!

El6szér is a virusdefiniciék betdltése meniiponttal be kell télteni a
WHALE.DEF dllomanyt. Akkor végeztiik el j6l a miveletet, ha tartal-
ma megjelenik a viruslistdban. Utédna a virusdefinici6k torlése menii-
ponttal ki kell irtani az AIDS-2 definici6t. Itt ugyanis rosszul adtak meg
atarrezidens virusrész adatait, igy a virust nem jelzi a program. Ezut4n
be kell télteni az UPDATEOL.DEF-et. Majd ki kell irtani a kovetkezd vi-
rusok definicigjat:

Anarkia-2, Icelandic-1, Icelandic-2, Icelandic-3, Italian-A, Italian-B,
Leprosy-A, Leprc .y-B, MIX1-A, M1X1-B, Taiwan 2, Virus B.

Utéana betoltjiik az UPADATEO2. DeF allomanyt, kitorsljiik a listabél
a Kamikazi virust (ha benne van), majd betoltjik az UPDATE03.DEF
dllomanyt. Wii.dows alatti futtatdashoz a forgalmazé a kovetkez6 tartal-
mu .BAT dllomanyt ajanlja:

NAV /C+ /¥+ /S+ /O+

WIN

NAV /X~ /S-

REM A windows képernyédmiiveletei miatt kikapcsoltuk az
REM lizenetablakot, és a helyébe specialis

REM jelzéhangot aktivaltunk,

REM Kilépéskor visszadll az eredeti &llapot.

A Norton AntiVirus szép reményekre jogosité program. Csakis akkor
tehet szert azonban nagyobb népszertségre és akkor terjedhet el, ha a
forgalmaz6 kiadja a b6vitéshez alkalmazott programnyelvet, hogy min-
den orszagban elkésziilhessenek a megfeleld kiegészitések a helyi viru-
sokrol és virusvéaltozatokrol.

Szintén problémds, hogy a viruslista megtekintése utan nem lehet el-
donteni, ki tud-e irtani a program egy bizonyos virust, vagy csak detek-
talja azt. Errdl az ad felvilagositast, hogy felajanlja-e a REPAIR paran-
csot.

A NAV.SYS édlloményt az ajanlé4ssal ellentétben nem szabad bekétni
rendszermeghajtoként a CONFIG.SYS allomanyba! Ekkor ugyanis te-
leszemetel minden konyvtarat a maga hidden system ellenér-
z§allomdnyaival, amit minden futtathaté programrél hasonlé néven el-
készit. Ezek hossza 77 bajt, a kiterjesztés egyik karaktere pedig az ala-
huz4s jel. R4ad4sul elég idegols, amig mindezt 1étrehozza.

Hal6zatokon virus keresésére vagy floppykon biztonsagi ellen6rzésre
Péld4ul a PC-Scan vagy a McAfee-féle Scan programmal egyiitt alkal-
mazva nyujt elegendé biztonsagot.
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A tobbi Norton-programhoz hasonléan a NAV is lemezrél installélha-
t6. Hasznélata egyszerd, értelemszerd. Ugyanakkor nem szabad elfo-
gadni, hogy az installdlési procedira sordn, médositsa a CONFIG.SYS
és az AUTOEXEC.BAT élloményokat. A program a megadott meghaj-
tén a NAV alkényvtdrba helyezi el magéat. Indfthaté meniivezérléssel, a
NAYV parancs begépelésével vagy parancssorbél, paraméterezésel. Eb-
ben ez esetben mindig memoériavizsgélatot végez, és figyelemmel kisér-
hetjiik, hogy a mi példdnyunk milyen virusokat tud megkeresni. A prog-
ram mésoldsvédelem nélkiili, csupédn az els6 installdldskor beirja magé-
ba neviinket, cégcfmiinket. Paraméteres iizemmdédban is mindig kifrja
ezeket az adatokat. Nem szabadszoftver, Magyarorszagon a kereskede-
lemben (példdul a Cédrus Rt. kindlatdban) a tébbi Norton-program ké-
zbtt szerepel.

A program parancssori opcidit egy help képerny6 alapjan mutatjuk
be:

The Norton AntiVirus

Copyright (¢) Symantec Corp 1990. All rights reserved.

Version 1.0.0

This copy is licensed to:
Kis Jénos
Cédrus Informatikai Rt., Budapest
Command line options:
NAV 7? — Help (megjeleniti a parancsori parancsokat).
NAV /A — Minden meghajtét vizsgal.
NAV /M{M/C) — Monokrém/szines lizemméd-atkapcsold.
NAV /S{+/-) — Engedélyezi/tiltja a specidlis riaszté hangot.
NAV/O(+-) . — Engedélyezi/tiltja a specidlis riaszté6 rend-
szeriizenetet monokrém monitor esetén.
NAV /X{+/-) — Engedélyezi/tiltja a specidlis riaszté rend-
szeriizenetet szines monitor esetén.
NAV /C{+/-) — Engedélyezi/tiltja a kompatibilit4si iizemmaodot.
NAYV (Drive:} — Megadott meghajt6t vizsgal.
NAV (Directory] — A megadott konyvtarat és az alatta 1évé konyv
tarfat vizsgalja.
NAYV (Filename} — A megadott dlloményokat vizsgélja. Dzs6kerek
(* és?) hasznalhatok.
Példa:
NAV /S+ /O- /X~ — Hang engedélyezve, rendszeriizenet monokré®

és szfnes monitoron is letiltva.
A program egyszerden kezelhetd. Bedllitdsai jelsz6hoz kototten e
menthet6k, ezt médositani csak a jelsz6 birtokdban lehet. Virusriaszté®
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esetében megadhat6 az a széveg is, amit ki kell irnia, péld4ul arra lehet
kérni a felhaszndl6t, hogy értesitse a rendszergazdat. Fontos tudnivalé:
parancssorb6l csak keres.

Annak nincs értelme, hogy egyenként felsoroljuk, mely virusokat tud
irtani, és melyeket csak detektdlni, mert a megjelen6é UPDATE 4llomé-
nyok remélhetSleg alaposan atformaljdk virusismeretét. Nem artott
volna piacra bocsétésa el6tt egy kicsit érlelni ezt a meglehetsen ellent-
mondésos programcsomagot! Feliiletesen megirt felismer6 és irt6 algo-
ritmusok az alapverziéban, a vevGszolgélat és szoftveres kovetés szer-
vezetlensége és hidnya, a konyvtarak teleszemetelése rejtett 4llomé-
nyokkal, a 286-0s és az XT gépeken a system allomény kompatibilitdsi
és futési probléméi — mindez meggétolta, hogy ez a program Eurépé-
ban feliratkozzon a sikerprogramok list4jara. Az ) definiciés dlloméa-
nyokkal azt legaldbb mér elérték, hogy a program a kordbbindl keveseb-
bet téved.

A magyar virusok és a kelet-eurépai eredetd nagyobb virustérzsek hi-
ényosan vagy egyéltaldn nem talalhatéak meg e program virusismere-
tében. Az az ellen6rz6tsszegen alapul6 dltaldnos eljarésa példaul az \j-
generdcius virusok esetében teljesen hatastalan.
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Vélogatas egy izlandi svédasztalnal

A virusirtds nemzetkozi gyakorlatdban alapszoftvernek szdmit az iz-
landi eredetd, szabadszoftverként elérhets F-Prot. Sok apré programbél
4ll. Koncepcidja azt az iranyzatot tikkrozi, amelyet annak idején az An-
tivir programcsomag elkészitésekor mi is alkalmaztunk. Hatranya: ala-
pos programozdasi és rendszerismeret sziikséges a hasznélatdhoz. Szé-
mos programja kitlin6en alkalmazhaté, de vannak olyanok is, amelyek
nem gjanlhaték, vagy kifejezetten kockdzatosak. Bar nem akad ¢ssze
sem a Venturaval, sem a Windows programokkal, SYS allomé4nyat csak
akkor haszndlhatjuk, ha elfér a memoéridban.

Talén ez az a kiilféldi program, amely a legtébb hazai virusverziét fel-
ismeri és részben irtja is, ami annak koszonhet6, hogy a program iréjé-
nak j6k a kapcsolatai Kelet-Eurdpa orszdgaival. Viruslistdja:

Agiplan, Alabama, Ambulance, Amoeba, Amstrad, Anthrax, AntiPas-
cal, AntiPascal2, Armagedon, Attention, Bebe, Bestwish, Black Mon-
day, Blood, Brain, Burger, Cancer, Carioca, Cascade, Christmas-J,
Crazy Eddie, Dance, DataCrime A, DataCrime B, DataCrime-2, Data-
lock, dBase, Dec. 24, Den Zuk, Destructor, Diamond, DIR, Disk Killer,
Doteater, Durban, Dyslexia, E.D.V., Eddie, Eddie-2, Fellowship, Filler,
Fish 6, Flash, Flip, Flip Boot, Form, Frodo, Fumble, Guppy, Halloechen,
Icelandic, Internal, Itavir, Jerusalem, Jerusalem, Jo-Jo, Joker-01,
Joshi, Kemerovo, Kennedy, Korea, Lehigh, Leprosy, Liberty, Lisbon,
Lozinsky, MG, MGTU, Mix1, MLTI, Murphy, Music Bug, New Vienna,
Nichols, Nina, Nomenklatura, Ohio, Old Yankee, Oropax, Parity,
Perfume, Phoenix, Ping-Pong, Ping-Pong 2, Piter, Pixel, Plastique,
Polimer, Pretoria, PrintScreen, Prudents, Saddam, Shake, Slow, South
Afr., South Afr., Stoned, Stupid, Suomi, Suriv 1.0, Suriv 2.0, SVC,
Sverdlov, Svir, Swap, Sylvia, SysLock, Taiwan, Tiny, Tiny-family,
Traceback, TUQ, Turbo, Turku, Typo, V-1, Boot, Vacsina, Valert,
Vcomm, VFSI, Victor, Vienna, Virdem, Virus-101, Virus-90, Voronezh,
VP, W13, Wisconsin, XAl, Yale, Yankee, Zero Bug, Zero Hunt, 13J, 217,
405,417, 440, 492, 500, 512, 512, 516, 600, 696, 707, 711, 800, 948, 1049,
1067, 10757, 1077, 1260, 1600, 2144, 2480, 5120, 8-Tunes.
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Az F-PROT 1.14 csomag programjai

F-DRIVER.SYS — Az ismert virusokat keresi, és nem engedi elin-
dulni azt a programot, amelyikben virust talal. Elégséges biztonsagot
nyujt, j6l hasznalhat6. A CONFIG.SYS-be a kiovetekezd sort kell beirni:

DEVICE=C:\F-PROT\F-DRIVER.SYS

Természetesen azt az itvonalat kell megadni, ahol a tébbi részprog-
ram is elérhetd, s azok legyenek ugyanabban az alkényvtarban.

F-OSCHK.EXE — Ellen6rz§ 6sszeget készit a bootrél, a particiés
t4bl4rél és a rendszeralloményokrél. Az Gjabb generéciés virusok egy
része atveri. El6sz6r paraméter nélkiil kell futtatni. Ekkor megadja azo-
kat a szdmokat, amelyeket paraméterként be kell irni az AUTO-
EXEC.BAT alloményba, ekképpen:

¢:\F-PROT\F-0SCHK VVVVV WWWWW XXXXX YYYYyy 2zzzz
Az egyes DOS verziékban a kovetkez6 dllomanyokat ellenérzi:

PC-DOS MS-DOS DR-DOS

IBMBIO.COM I0.SYS DRBIOS.CCM
IBMDOS .COM MSDOS.SYS DRBDOS.COM
COMMAND.COM COMMAND.COM COMMAND . COM

F-LOCK.EXE — Virusfunkciét detektal6é program, altalanos virus-
védelemre hivatott. Van nala hatdsosabb, haszn4latat nem ajanljuk.

F-SYSCHK.EXE — Ismert virusokat keres a memoéridban. Haszn4-
lata célszerd.

F-FCHK.EXE — Fert6zott 4llomanyokat keres, és azokbél eltavolitja
az ismert virusokat. Hasznélata ajanlhaté.

Opciéi:

/LIST esetén az F-FCHK program jegyz6konyvet készit a vizsgalt 4l-
lom4nyokrél, illetve megjeleniti azok listajat. A /LIST opcié a DOS ,ka-
csacsGr” karakterével atiranyithat6 a megadott alloményba:

F-FCHK C: /AUTO /LIST > REPORT.LIS

Ha a/AUTO kapcsoléval automatikus helyredllitast kértiink, amig ez
tart, a monitoron — néha bizony elég hosszan — a CURED... felirat lat-
hat6. Ha kudarcot vall, akkor a kévetkez6 rendszeriizenetet kapjuk:

Virus could not be removed.

A /MULTI kapcsol6 az F-FCHK és az F-DISINF programok esetében
tobb floppy egymaés utani vizsgalatat teszi lehet6vé.
Az /ALL kapcsoléval az ellen6rzést minden dlloményra elvégzi.
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F-DISINF.EXE — Eltavolitja a bootszektorbdl a fert6zést, ha azt is-
mert virus okozta. Nem szabvdnyos DOS-szal, péld4ul a DR DOS-szal
is j61 mdkodik. Ilyenkor helyettesiti a McAfee-féle Clean és M-Disk
programokat. Haszndlata ajadnlhaté. Kapcsol6i ugyanazok, mint az
F-FCHK programnak, ezenkiviil a/AUTO automatikusan helyreéllitja
a kdrosodott programot, ha tudja. Természetesen egyszerre tobb kap-
csol6 is alkalmazhaté.

F-XLOCK.EXE — Ellen6rz6kédot ad a programokhoz, és tébbségii-
ket tonkreteszi! Hasznélata keriilendé.

F-UNLOCK.EXE — Az F-XLOCK.EXE programmal felrakott
»virusellenes farok” eltdvolit6ja. Az onvédelemmel ellatott programok
utdna nem mikddnek, a mésoldsvédett szoftverek pedig vagy pusztita-
nak vagy csak nem mikoédnek. Haszndlata keriilends.

F-XCHK.EXE — Csak a virusellenes farokkal ellatott programokat
engedi futni. Hasznélata keriilend6. Mellette mésik program nem indit-
hat6, csak az F-RUN.EXE segédprogrammal.

F-RUN.EXE — Ha az F-XCHK.EXE aktiv, akkor ez a program-enge-
délyezi a ,virusellenes farok” nélkiili programok futtat4s4t. Haszndlata
keriilendé.

F-INOC.EXE — A bootszektort tamado egyes virusok ellen 4llit6lag
immuniz&l. Nincs sok értelme a haszndlatdnak.

F-POPUP.EXE — Kivélaszté képerny6s program, az F-LOCK és az
F-DLOCK hasznélatahoz.

F-DLOCK.EXE — A merevlemezt védi a formdzds és az irds ellen.
Néhény virus becsapja, ezért hasznalata hamis biztonsagérzetet nyijt.
A formé4z6 masoldsvédelmek egy részénél a feltorés tesztelésére viszont
alkalmazhaté. Egyébként keriilendd!

F-EX.EXE — Elt4volitja a memér4b6l a programcsomag rezidens ré-
szeit, ha opci6ként melléirjuk a kitejesztés nélkiili neveket.

F-DIR.EXE — A hidden és system alloményokat is kijelzi. J6] alkal-
mazhaté program, ha nem hasznalunk Norton Commandert.

F-MMAP.EXE — A memériatérképet mutatja a hooked vektorokkal.
J6l sikeriilt segédprogram.

F-HIDE.EXE — Rejtetté tesz alloményokat.

F-UNHIDE.EXE — Rejtett 4llomédnyokat normdlis allomanyokké
alakit.

F-BOOT.EXE — Megnézhet6 vele a bootszektor.

F-PBR.EXE — Megnézhetd vele a perticiés tabla.

F-NET.EXE — Novell-kiegészités hal6zatos hasznélatra.

SIGN.TXT — A virusdefiniciékat t4rolja. Abban a kényvtarban kell
lennie, ahol a programcsomag tobbi programja is van.
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Ez a programcsomag nem hidnyozhat a programozastechnikéhoz ért6
vagy éppen virustalanit6 szakember szoftverei koziil. Programjai egy-
szerliek, s bar némelyik kifejezetten pocsék, tobbségiik kivaléan hasz-
nélhaté. Kiilén el6nye, hogy felkészitették az egzotikus DOS-verzitkra,
ami unikum az ilyen szoftverek kozott.
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,A virusok nem kartyakompatibilisak”

Miel6tt részletesen ismertetnénk a virusok ellen kartydkkal torténé
védekezés lehetfségeit és eredményeit, érdemes dsszefoglalni azokat a
kovetelményeket, amelyeket egy j6 virusvédelmi kartydval szemben t4-
masztanunk kell.

1. Lehet6leg minél kevesebb dontést bizzon a felhasznéléra.

2. Csak akkor ,széljon”, ha valéban baj van, és nem tud mit tenni.
Kiilonben maradjon teljesen észrevétlen.

3. Haszndlata ne fiiggjon a felhaszn4l6 akaratatél, tehat ha bent van
a gépben, akkor valéban védjen.

4. Legyen virusismerete. A ,katalégusvirusokkal” valé fert6zést min-
den koriilmények kozott akadédlyozza meg.

5. Legyen a virusfunkciék felismerésére alkalmas 4ltalanos védelme.
Ne engedje meg az érzékeny részek (CMOS-RAM, boot, particiés
tabla, rendszeralloméanyok) feliilirds4at, a merevlemez szektorainak
formazasat.

6. Véd6 hatdsa a processzorok minden lizemmaédjaban érvényesiiljon.
(P¢lddul az MS-Windows védett médjat is ismerje.)

7. Ne foglaljon el helyet a mem¢éridb6l, és mar a rendszer betoltédése
utdn, a winchester bootfolyamata‘el6tt aktivizal6djon.

8. Minden winchestertipuson mdkodjon.

9. A virusok 4ltal fizikailag megtdmadhatatlan legyen, azaz a kartya
ldssa a memoériat, de a memoériabol ne lehessen latni a kartyat.

10. A kulcsparaméterek tdroldsdra legyen sajat memoériaja, hogy sziik-
ség esetén onnan is lehessen folytatni a bootfolyamatot. Ez akar
elemmel védett RAM, akdar ROM is lehet.

11. Kénnyen felfrissithetd legyen a virusismerete.

12. TAmogassa a hozzaférésvédelmet és az adatbiztonsagi szolgaltata-
sokat.

13. Semmilyen bevett szoftver (példaul Norton Utility, Norton Com-
mander, védelem nélkiili Ventura stb.) futds4at ne akadalyozza és
ne nehezitse meg.
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14. Felhaszndléi programokb6l rendszerhivasokkal elérhet6 legyen, t4-
mogassa a programozoékat. Legyen olyan programinterfésze, amely
m4s alkalmazdi szoftverekbdl meghivhaté. (Ha egy kényvel§ prog-
ram floppyt kér, tudja el6tte ellenérizni annak virusmentességét.)

Megprébaltunk a belfsldi és kiilfoldi kereskedelmi termékek kozott
olyat taldlni, amelyik megfelel ezeknek a kritériumoknak. Az emlitésre
sem mélt6 termékek sora mellett két tanulsagos kiilfoldi megoldast 14t-
tunk, s azok teszjének eredményét azért is érdemesnek tartjuk kozre-
adni, mert jelen vannak a magyar piacon.

Thunderbyte PC Immunizer

A részben haszndlhat6 kartydk kozé tartozik az ESaSS (Electronic
Systems and Special Services) cég Thunderbyte PC Immunizer kérty4-
ja. Ebbél a kartydb6l két verzi6t teszteltiink, az 1.00-t a gy6ri Summa-
tech Kft-t6l, a v1.10-est kozvetleniil a fejleszté cégtdl vettiik. A legjabb
2.0 verziét a budapesti Ifab6n, a cég eurépai disztributoranak standjan
volt m6dunk ,megizzasztani”.

Az els6, a Magyarorszigon véasarolt példany alaposan megkeseritette
életiinket: ékes holland nyelvi dokument4cigjat kinnal-keservvel sike-
rilt megfejteniink. Nemcsak nyelvi okokbél, hanem mert az egyébként
is trehdny leirds egy soha forgalomba nem keriilt tesztverzié allapotat
tikrozte. Az Gjabb verzi6rél szerencsére mar angol nyelvid dokumenta-
ciét kaptunk a fejleszts cégtél.

A Thunderbyte kartya virusvédelmi rendszere a kartyara szerelt
BIOS-ban 1év§ szoftverrel és a kartydhoz adott lemezrél installdlhaté
programmal mikédik.

A kértydhoz sok-sok kis programocskdt adtak, amelyek kozil a
TBINSTAL szolgal a kartya konfiguralaséara. Ezt a programot a kartya-
nak a gépbe helyezése el6tt kell elinditani, hogy a program megallapit-
hassa a kartya BIOS-4nak install4lasi cimét és a kartya I/O cimét. A
kartyan 16v6 1. kapesolésor, azaz switch, egyes elemeit ennek megfele-
16en kell bedllitani. A karty4n talalhaté 2. kapesolésor a kartya hardver-
lehetdségeinek aktivizalasara szolgél. A kapcsolék bedllitasa utén te-
hetjiik be a Thunderbyte karty4t a gépbe. Mar itt megéllapithaté, hogy
a kéartya iizemeltetése alapos szdmit4stechnikai ismereteket és a ,vi-
ruslélektanban” val6 jartassagot igényel.

Fejleszt6i szerint a kdrtya 4ltal4nos céli: nem egyes virusok ellen ké-
8ziilt, hanem virusfunkciék ellen nyujt védelmet, tehat virust nem 6l,
csak virusfunkci6kat detektdl. A kartya BIOS-a a PC BIOS-a utén fut
le, de még a DOS el6tt. Védelmi TBCONFIG.COM szoftverét a
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CONFIG.SYS vagy az AUTOEXEC.BAT 4lloméanybél kell installdlni a
DOS betéltése sorén. A merevlemezre rés engedélyezése vagy tiltdsa a
vezérl6kéabel megszakitdsdval lehetséges, a kartyat elektromosan a me-
revlemez és a meghajt6 kozé iktatva.

A Thunderbyte kértya és a hozz4 adott szoftver angol, német és hol-
land nyelven iizenhet. Mi a német és az angol dgat jartuk végig. Ezek
koévetkezetesek. Az lizenetek a kdrty4n 1évé BIOS-ban vannak, igy an-
nak ,locsogé” volta miatt vajmi kevés hely maradt az érdemi progra-
mokra. A kértya tizenetei a fenti nyelveken nem mindig egyértelm for-
méban, de minden esetben felhaszn4l6i dontéshez kototték a rendszer
tovabbi miik6dését. Néhdny esetben viszont a virus e dontéstél fiigget-
lentil j6n, 14t és gy6z. (Polimer virus.)

A kéartya koncepci6ja: nem enged més programot (meghajtét) rezi-
denssé vélni, csak azt, amit a meghatéarozott konfiguréciés dlloméany-
ban (SET TB=xxxxxxxx.yyy) megadtunk neki. Figyeli a kartya BIOS-
éba fixen beégetett EXE, COM, SYS kiterjesztéseket, és nem enged vég-
rehajthaté programokba irni. Mit tegyiink teh4t, ha mésfajta végrehajt-
haté programunk is van, és védeni akarjuk? Mondjuk a GEM rendszer
APP dlloményai...? Lehet8ségiink van a CMOS setup informaci6valto-
zésainak figyelésére, tovabba tibbletszolgaltatdsként a szamitégép jel-
sz6val is védhetd. A jelsz6 a merevlemez 0. track 6. szektordnak elejére
ir6dik, a 2. kapesoldsor dllasaival kédolva. Néhdny bootvirus is ir erre a
szektorra, s ha Atmegy, akkor azt4n kesereghetiink ,kivasalt” merevle-
mezink felett. A szovjet eredetd Mirror virus ezt 5-10 mésodperc alatt
készséggel megteszi nekiink.

Az é16 katal6gusvirusokkal végzett ,éleslovészethez” hasznalt gép-
konfigurécié: 80386-os AT, Phoenix BIOS, TVGA VGA monitorkértya,
két merevlemez (egy 80 és egy 40 MB-0s), ahol a gépben tovabbi 2 Mb4jt
RAM volt. Az operéciés rendszer MS-DOS 4.01, BIGDOS particiéval. A
kartya szoftverét (TBCONFIG) a CONFIG.SYS 4llomanyba helyeztiik.
A rezidens program egyformén indithaté meghajtéprogramként a
CONFIG.SYS-bdl, és programként az AUTOEXEC.BAT-b6l. Meghajté-
programként jéval nagyobb a paraméterezési lehetSség, ezért ezt az
utat jartuk végig. Mindezeken feliil az exetended meméridval dolgozé
FASTX programot hasznaltuk a lemezmiiveletek gyorsitdsdra. A fert6-
z6tt programokat DOS-b6l és a Norton Commander 3.00 alél inditottuk
el.

A probléma mar a Norton Commandernél kezd6dostt. Amikor egy Uj
alkdnyvtédrat akartunk létrehozni a floppyn, a kartya régton szélt: a bo-
otszektor megvéltozik (lehet, hogy a cache-program miatt?). Ugyanezt
tapasztaltuk, amikor Norton Commanderrel 4llomanyokat mésoltunk
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ki merevlemezrél floppyra. A floppylemezek inicializdldsdhoz pedig kii-
16n triikkoket kellett alkalmazni, amolyan ,jobb kezemmel megfogom a
bal fillemet” tipusi akciékat. Kézben a kéartya folyton sipakolt.

Ugyanezen a gépen megvizsgaltuk a kartyat az MS-DOS 5.00 béta-
verzi6javal is. Egyértelmien megéllapithatjuk, hogy a Thunderbyte két
eltérs verzi6ju tesztpélddnya nem mikédik ezzel a DOS-szal. Floppyrol
a DOS 5.00 nem t6lthets be. Merevlemezrsl megkisérelve, a kdrtya mér
a betdltés folyaméan virust jelez, ami természetesen csak vakl4rma.
Amikor nagy nehezen betoltottiik az operaciés rendszert, a krtya szoft-
vere nem érzékelte a kértyat.

A kartydt boot- és fajlvirusokkal egyardnt teszteltiik. A bootvirusok
kéziil Stoned/Marijuana virussal fertzott lemezt tettiink az A: meghaj-
téba, és megprébaltuk a virust betelepiteni. A kdrtya nagyon j6l kivédte
a tdmad4st. R4nézett a floppyra, és inkdbb a merevlemezrdl téltotte be
az operdciés rendszert. Hasonl6képpen védte ki a (c)Brain floppyfert6z6
bootvirust is. Utdna az Alt billenty(i lenyomé4saval kikapcsoltuk a kar-
tyat, és megfert6ztiik a gépet a Stoned/Marijuana virussal. Amikor mér
a kartydval Gjrainditottuk a rendszert, a DOS betoltési folyamata a
CONFIG.SYS f4jlnal ledllt (valészintleg a TBCONFIG.COM program
memoériaelhelyezési gondja miatt), a gép pedig lefagyott és csak a kdrtya
kiiktatdsa illetve a virus kiirt4sa utdn valt ismét hasznélhatéva. (Ki
dolgozik mindig ,tiizelésre kész” csavarhuzéval?)

Tesztiink soran Print Screen bootvirussal is megfert6ztiink egy nem
rendszerlemezt. Ha errél a lemezrél akartunk operaciés rendszert betol-
teni — mint amikor valaki figyelmetleniil benne felejti a floppyt a meg-
hajtéban —, akkor a BIOS (Phoenix) a rendszer ujrainditasat kérte az
F1 billentyivel, amit6l le is merevedett a gép. Ogre/Disk Killer virusra
és a Ping-Pong bootvirus XT-verzi6jara a kdrtya hasonléan viselkedett.
(Ez utébbi az AT-t kdrtya nélkiil is lefagyasztja.)

Erdekesen viselkedett a Form bootvirussal szemben is, amivel egy
8zintén nem rendszerlemezt fert6ztiink meg. Rendszerinditaskor a kar-
tya figyelmeztetett, hogy valaki a lemezkezel6 megszakit4son keresztiil
frni akar a merevlemez bootszektoraba. Ha nem engedélyezziik a koz-
vetlen lemezirast (Abort (Y/N) Y), akkor a DOS betsltédik, de a virus is
aktiv, rezidens lesz. Ezt kovetéen a DOS betoltési folyamata a CON-
FIG.SYS allomanynal le4ll, és a rendszer lefagy (valésziniileg az ott el-
helyezett TBCONFIG.COM programot nem tudja betélteni). A szamit6-
gép ilyenkor csak a f6kapcsol6val vagy a reset gombbal éleszthets fel, a
Ctrl-Alt-Del kombinacié nem mkadik.

A bootvirusok beépiiléséhez egyébként nem okvetleniil sziikséges
rendszerinditdsra alkalmas bootlemez. Elég megformézni egy akérmi-
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lyen lemezt, ugyanis a lemez betolt6 rutinja, amely kifrja, hogy nem
rendszerlemez, elegend6 ahhoz, hogy a bootvirus rdakaszkodjon, és a
mésodik bootfolyamat sordn mar benn is marad a tarban!

Szintén érdekes a helyzet az Invader/Plastique v5.21 f4jl- és bootvi-
russal is, melyet féjlfert6zésb6l indftottunk. A kértya figyelmeztetett
arra, hogy valamilyen program rezidenssé valik, mi pedig engedélyez-
titk. (Honnan tudja szegény felhasznélé, hogy mi akarhat rezidenssé
vélni?! Automatikusan nyomja a Yest, kiilénosen azutén, hogy a lemez-
mésoléds a Nortonnal dllomédnyonként két gombnyomdst igényel.) Ezt
kévetben a virus aktivizdlédott. Amikor a bootszektorba akart frni, a
kértya ki is jelezte (elcsipte), de sajnos a virus valaszunktél fiiggetleniil
(igen/nem) megfert6zte a bootszektort.

A kértydval az .EXE dllomédnyokn4dl az Invader virus fert6zése meg-
akadélyozhat6, de a .COM programokat szé nélkiil megfertszi.

F4jlvirusok esetén a kértya igen furcsdn viselkedik. Erre magyar4za-
tot maga a program iréja adott: a kartyat nem éles virusokkal, hanem
virusszimuldtorokkal tesztelték. Amint Frans Veldman sajndlkozva és
tréfasan megfogalmazta: a virusok nem kdrtyakompatibilisak.

A Thunderbyte csak néhany f4jlvirus esetén hatédsos. Tébbszér produ-
kalt viszont olyan virus-effektusokat, ami még a virusok forraskédjat
alaposan ismerve is meglepetés volt. Péld4ul a magyar Polimer virus vi-
gan elsétalt mellette. Az Eddie/Dark Avenger virust pedig kifejezetten
doppingolta a kdrtya: normaélis esetben Eddie csak egyszer épiil be egy
dlloményba, a kdrtya megléte esetén pedig akdrhanyszor.

A kéartya a Victor/Ivan v1.0 verzi6jat korrekten felfedezi, és a fertzést
megakadélyozza. Hasonl6képpen viselkedik a Jerusalem/PLO virussal
és a Vienna/648-cal is. Erdekes a Vacsinaval val6 bens6séges kapcsola-
ta. Ha Norton Commander alél futtatjuk a virusos programot, jelzi az
INT 21 cseréjét. Ennek nem engedélyezése esetén a virus sem fertsz. Ha
rossz gombot nyomva engedélyezziik, akkor a kartya folyamatosan vo-
nyit, a rendszer ledll és csak a f6kapcsoléval kelthet6 életre. Ha nem a
Norton Commander alél inditjuk a programot, a helyzet annyiban mas,
hogy az engedélyez6, azaz rossz védlaszra a DOS Devide overflow ize-
nettel kiakad, de legaldbb befogja a hangsz6réjat!

Az (ij generdci6s virusok kozé tartozik a 4096, amely egyszerre tobb
verzi6ban is felbukkant Dél-Magyarorszdgon. A kartya ennek a fert6zé-
sét kivédi. Nem sz6l semmit, és a virus ugyan rezidenssé valik, de nem
fert6z tovabb. Lényeges pozitivum.

Az éles virusokkal folyatatott nyiz6préba és kinvallatds utén a kar-
tyat kiadtuk fejleszt6inknek, hogy szok4sos koriilmények kozott tesztel-
jék mikodését. Egyikiik egy hétig kinl6dott a kértydval, a méasik hama-
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rabb feladta. Véleményiik dsszességében az volt, hogy a kartya részét-
leteiben j6, de nem jél kezelhet6, mert minden virusgyanus esetben a
haszndlénak kell eldéntenie, hogy engedélyezi-e az adott miveletet,
vagy sem. (Aki pedig még akkor is nehezen tud donteni, ha j6l beszél an-
golul vagy németiil, és az iizenetek pontosan vannak megfogalmazva.)

A kértyajelenlegi tudédsdval a gyakorlatban nehézkesen hasznélhaté,
nem elég megbizhaté és hamis biztonsédgérzetet kelt. Egyes virusok md-
kodését csak részben vagy egydltaldn nem akadédlyozza meg, néhédnyét
pedig még serkenti is.

Teljesen véd az aldbbi virusok ellen:

Stoned, Ping-Pong ’86, Toltoget6, (c)Brain, Yankee Doodle, Vien-
na/648, Victor, Jerusalem, 1260, 4096, Mixer, Barcelona, Perfume,
Syslock, Oropax, Time/Monxla, Joker, Devil’s Dance, Invader/Plastique
(.EXE verzi6).

Szerencsés vdlaszok esetén részlegesen véd az aldbbiak ellen:

Form boot, Eddie, V2000, April 1.

A Thunderbyte kartydval ugyanigy, vagy még inkdbb fert6z-
nek:

Polimer, Invader/Plastique (.COM verzi6).

Akdrtya mellett is rendszerdsszeomldst, adatvesztést okoznak:

Ogre/Disk killer, Print Screen, Invader/Plastique (bootrutin), Vacsi-
na, Alabama, W-513, Flip, Vcomm.

Eredményeinket elkiildtiik a fejleszté cégnek is. Elsé reakcidjuk da-
cos vélasz volt a virusok kdrtyakompatibilitdsarél... De révidesen meg-
jelent az EXIT_FIX.COM rezidens program (a Thunderbyte-kértyak-
hoz), amellyel a rendszer lemerevedéseit akartak megakadalyozni. Mi
pedig megkaptuk a Thunderbyte v2.00 message compilert, s cserébe a
cég kikérte véleményiinket. Itt a rendszeriizeneteket mar a szoftver tar-
talmazza és a disztribitorok forditjak be a szoftverbe az adott orszag
nyelvén. De a kdrty4n sajnos tovédbbra is 4tmennek az eddigi ,k4artyaj4-
r6” virusok.

Virus Guardian

1990 novemberét6l tobb forgalmazénal megjelent a Virus Guardian
virusvédelmi kartya. Izraeli fejlesztés, melyben 6k nem l4ttak fantazi-
&t, ezért addigi eredményeiket eladtak Tajvanba.

Els6 rénézésre roppant érdekesnek tiint. Szimpatikus benne, hogy a
kértyan akkumul4tor van, amivel bizonyos alapinformaéciékat a gép ki-
kapcsoldsa utén is meg6rizhet. Azutdn feltiint a kdrtydn egy hosszu,
8pecidlis IC is... amirél azonban kideriilt, hogy a tajvani gyart6 egy fém-
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lappal leragasztotta a kdrtya BIOS-4t és a kdrtyan 1év6 CMOS-t, mint-
egy véglegesitve a kartya szoftverét is. Ezzel nem tudtdk ugyan meg-
akaddlyozni a ROM tartalmdnak kimésolédsat és visszafejtését, csak a
vevl zsebéb6l lopjak ki vele a pénzt, mert aki 4t akar térni egy fejlettebb
véltozatra, annak Gjb6l meg kell vdsdrolnia az egész kartydt nem csu-
pén az dj BIOS-t és a szoftvert, amire valéjdban sziiksége lenne.

A teszteléshez a kartyat behelyeztiik egy IBM kompatibilis gépbe.
(AT 286-0s, 40 Mb4jtos merevlemez, EGA kértya, 5,25" és 3,6" floppy-
meghajték.) Rendszerindit4s utdn a kartya mindjart be is jelentkezett,
teljes képernyével.

El6szor a kdrtya jelszavat kellett megadni. (Mi a kartya sorozatsz4-
mét hasznéltuk erre.) A jelsz6t minden djabb rendszerindit4snél be kell
gépelni, mert megkoveteli. Ha nem adunk meg jelszét, a kartya akkor is
bejelentkezik, de az Enter billentyivel kell tovabblépkedni a kérdéseken.

Nem mondhatjuk el, hogy a Virus Guardian szerényen meghuzédva,
csendben és lathatatlanul dolgozik. Fiiggetleniil attél, hogy sziikség
van-e a kijelzésre, dlland6an visit és megproébal latvanyosan miikodni.

A kértyat egy olyan ,,ij” szamitégépbe tettiik be, melyet szoftverekkel
még ne, toltottiink fel. A konfiguraci6 beallit4sa utdn a kartya megje-
gyezte, hogy a DOS mekkora szabad memoéridval rendelkezik, és azt el-
raktdrozta a CMOS-4ba. Amikor az AUTOEXEC.BAT 4allom4nyban el-
helyeztiik a DOS rezidens APPEND parancsét, a kdrtya minden rend-
szerinditdskor visitott. Ha kivettiik az APPEND parancsot, a visités
megsziint. Vajon miért tartja virusnak a DOS parancsot? Haragudott a
GRAFTABL és a PRINT rezidens DOS-utasit4sokra is.

A kartydhoz adott kodos dokumentéciéban nem taldltunk semmilyen
utaldst arra, hogy ebben az esetben hogyan kell eljarni. Végiil r4jottiink
a megoldésra: ki kell venni az akkumulé4tort, pihentetni egy kicsit, 8
utdna Gjbél betehetjiik a gépbe. (Az akkumuldator tarolta a DOS 4ltal 4t-
adott szabad memoériat.) A rendszer jbél elinditva belépéskor elszor
1smét a sorozatszamat kéri. (Még j6, hogy rdragasztottuk a gépre és a
kértyara is!)

A gépnek szoftverekkel valé feltoltése soran létrehoztunk néhény al-
konyvtarat. Természtesen nem minden 4llomény keriilt oda, ahov4 sze-
rettiik volna. Ezeket az allomédnyokat a Norton Commander v3.00-val
dtmésoltuk a kivant alkényvtarba, a régieket pedig torsltilk, vagyis
nem a move parancsot hasznéltuk. A VG (Virus Guardian) k4rtya azon-
ban nem hagyja olyan egyszerien térolni az altala figyelt COM, EXE,
SYS stb. 4llom4nyokat, hanem minden térlésre a szokdsos visitds kisé-
retében kétszer rdkérdez. 60 dllomany = 120 visitds + 120 Y (yes) billen-
tyd lenyomaésa...
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Amikor végre haszndlni akartuk a gépet, a kdrtya egyes szoftvereknél
érthetetlen médon lemerevitette azt. Péld4dul a Carmel szoftver Turbo
Antivirus TNVIRUS.EXE programjénél is. Ugyanennek a programcso-
magnak a TSAFE rezidens virusvédelmi része némi visitdsok kozepette
ugyan, de mikodésbe 1épett. Ez egy kicsit meglepett minket. Ismét meg-
prébéltuk elinditani a TNVIRUS programot. Csoda tértént! A program
minden tovébbi nélkiil elindult. Mintha a rezidens programok figyelé-
gével valami gond lenne ezen a kédrtydn. Ezt kévet6en minden olyan
program inditésa el6tt, amely el6z6leg lefagyott, lefuttatuk a TSAFE
programot, és azok kitin6en mikodtek!

A virusok vizsgaiatakor a VG kértya az dltalunk elinditott 6sszes bo-
otvirust kivédte, néhdny apré megjegyzéssel. A To6ltoget6 bootvirus el-
jutott a pusztité rutin 4ltal kiirt szévegig, de a merevlemez tartalméban
nem okozott kdrt. A Den-Zuk bootvirus eljutott a Non system disk rend-
szeriizenet kifrdsdig, és a rendszer lefagyott, teh4t a virus étjutott‘a vé-
delmi rendszeren.

Ha a kértya bootvirust észlel, figyelmezteti a felhasznal6t, és tiszta
rendszerlemezt kér a DOS betéltéséhez. Eddig rendben is van, de a kér-
tya nem minden esetben ad hideginditdst, hanem folytatja a rendszer
betoltését a behelyezett médsik lemezrél, de minden ellen6rzés nélkiil!
Mérpedig, ahol egy virus van, ott lehet tobb is. A kértya sz6v4 teszi
ugyan, hogy az operéciés rendszert tartalmazé lemez fert6zott, s hogy
valaki a megadott szdm fizikai merevlemezre akar irni... de akkor més
kés6, a virus odaért.

A f4jlvirusok koziil a VG kdrty4t mindjart az egyik legveszélyesebbel,
az Invaderrel teszteltiik, amely ellen a Thunderbyte kartya sem véd ki-
elégitden. A kartya észreveszi, hogy valaki rezidenssé akar vélni és fi-
gyelmeztet erre, 4&m ekodzben az Invader virus mér bele is irt a bootszek-
torba. Ezt a fert6zést csak akkor vettiik észre, amikor egy lefagy4skor
18mét rendszert akartunk inditani a merevlemezrél. A kartya, érzékel-
Vén a bootvirust, nem engedte a rendszerinditdst. (Nem sz6l idejében,
de véd a fert6zés utdn. Es itt johet a csavarhizé, a szerelés, majd a vi-
rusirt4s...)

A VG kértya f4jlvirusok elleni védelmi elvét a kivetkezGképpen fogal-
mazhatjuk meg: ,engedem, hogy a virus rezidenssé, aktivva véljon, de
hem engedem, hogy tovabb fert6zzon”. Meglep6 volt, hogy a kartya a
8zoké4sos f4jlvirusok némelyikével szemben is ,érdekesen” viselkedett.
A fejleszt6k arra sem gondoltak, hogy a grafikus szoftverek mellett is le-
hetnek virusok, és a kartya lizenetei teljesen tonkreteszik, absztakt
mintgkkal dekoraljak a grafikus képerny6t. (Talan takarékosségbdl
Hercules monokrém monitoron fejlesztették?)
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Az 1701/Cascade virussal fertdz6tt program (Norton Commander al6-
1i) elindft4sa utdn a kédrtya egyszer(ien lefagyott. A 1704-es virus lefut-
tatdsa utdn pedig a kurzor folyamatosan szaladgalt a képerny6n, mint-
ha végtelen ciklusba esett volna. Egy klasszikus baci kiakasztotta, amit
igazdn nem véartunk volna téle. A 648/Vienna elinditdsa utdn mindig a
Write protect disk iizenetet kapjuk meg.

Teljesen véd a kértya a kovetkez6 virusokkal szemben: Stoned, Og-
re/Disk killer, Print Screen, Ping-Pong ’86, Form boot, (¢)Brain.

Részben véd a Toltogets ellen.

Nem véd, illetve rendszerisszeomldst okoz az aldbbiak esetén: Inva-
der/Plastique boot rutin, Den Zuk, 1701/1704 Cascade.

A kértydhoz adott szoftverek nincseek 6sszhangban magéval a kér-
tydval. A particiés tdbla elmentése még zavartalan, visszatoltéskor
azonban a kértya visft, jelezve, hogy alacsonyszintd miveletet hajtunk
végre. (Honnan tudja a felhaszn4l6, hogy egy-egy technolégiai folyamat
milyen szinten zajlik le a DOS-hierarchidban?) Ha ezt automatikusan
lelovi, ahogy a bacikat kell, akkor a merevlemez ledéglik, és 6riokké a
Disk error hibaiizenetben ,,gyonyérkédhetiink”. Alapvetd, adatbiztonsé-
got veszélyeztetS hiba.

Top Virus Guard

Végeredményben a kiilfsldi kdrtydk tesztelésekor szerzett kedvez6t-
len tapasztalatok 8sztondztek benniinket olyan sajat virusvédelmi kér-
tya megtervezésére és kifejlesztésére, amely megfelel a fejezet beveze-
t6jében megfogalmazott kovetelményeknek. Felfogdsunk szerint
ugyanis a j6v6 virusvédelmi eszkoze olyan hardvereszkoz lehet, amelyet
szoftver tamogat. Ki kellett azonban prébalni, hogy ebbél a jelenlegi
technikai hattérrel mennyit lehet megval6sitani. A Safe Kft-nél elkészi-
tettitk a Top Virus Guard (TVG) kartyat, melynek bétatesztes véltoza-
tat 1991 méjusaban, a budapesti Ifab6n mutattuk be.

E virusvédelmi kdrtya lényegesen nagyobb teriiletet fog 4t, mint az
egyszerd virusvédelem, és tudédsa az 4ltalunk ismert és tesztelt virus-
védelmi kdrtydkét feliilmulja. Ugy terveztiik meg, hogy a védelem to-
vébbfejlesztésekor ne kelljen a kdrtydkat mindig lecserélni, hanem ele-
gend6 legyen a programot korszer(siteni, illetve a meglévé egységhez
kiegészit6 ,kdrtya-oldalkocsikat” kapcsolni.

Jé6l lathat6 tendencia tovabbé a szdmit4stechnikai rendszerekben té-
rolt adatok és programok sériilés és lop4s elleni biztosit4sa. (Nevezziik
leegyszerdsitve virusbiztosft4snak.) A fejlesztés sordn erre is gondolni
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kellett, igy a TVG kiegészits szoftverrel és elektronikdval egyben adat-
és vagyonvédelmi funkci6kat is ell4t.

A TVG virusvédelme két {6 tertiletre oszlik:

1. Ismert virusok elleni, konkrét virusismereten alapul6 védekezés.

2. Ismeretlen virusok elleni, 4dltaldnos eljadrdsokon és algoritmusokon
alapul6 védelem, amely a virusfunkcié6t felismeri és leblokkolja.

Az ismert virusok elleni védekezés az eddigi szoftveres eredmények
felhasznéldsdra épiilhet. A kartya szoftvere a BIOS utdn, de még az ope-
réci6s rendszer betoltése el6tt aktivizal6dik, az operaciés rendszertSl
teljesen fiiggetler dlloménykezeléssel. Itt még egy probléméba iitk6zik
a programfejleszts, ami miatt a szoftverirék dltaldban elkeriilik azilyen
megolddsokat: igen sokféle merevlemez és meghajté van forgalomban,
és azoknak a védelemhez felhaszndlhatd, nem publikdlt vezérlGparan-
csai jelentésen eltérnek. Hasonlé gondokat okoznak a specidlis alapla-
pok is.

A TVG kértya az operédciés rendszer betoltése el6tt elvégzi a bootviru-
sok ellenérzését. Ismert bootvirusok jelenléte esetén kiirja a virus ne-
vét, és igény szerint ki is irtja a floppyrél. Ha ismeretlen bootvirusokkal
talalokozik, akkor az 4ltaldnos védelmi rutin aktivizdlédik, amely t4jé-
koztat a virus jelenlétérél, és nem engedi azt aktivizalédni.

Nagyon nehéz 4ltaldnos célu virusvédelmi szoftvert {rni. Ismert vi-
russal taldlkozva rendszerint az ltaldnos céli virusvédelmi kértya is
csak a felhaszn4l6 szdmAra semmitmondé izeneteket tud kifrni, példa-
ul Interrupt csere. Engedélyezi? Igen/Nem... A program a fizikai #1 le-
mezcilinder 0. fej 1. szektordba ir. Engedélyezi? (Igen | Nem). A TVG kér-
tya ilyen hibaiizeneteket csak akkor kiild a felhasznélénak, ha méar a
mintegy 200—400 virusra és azok véltozataira ellendrizte a programot,
és mégis valami rendellenességet tapasztalt.

Ha valamelyik bootvirus mégis kijatszand a kartya hardver- és szoft-
vervédelmét, és megfert6zné a merevlemez bootszektorat, a virusvédel-
mi rendszer azt is észleli, és az eredeti bootszektornak és particiés tab-
lénak az akkumuldtorral téplalt meméridban 6rzitt adatai alapjan
helyre tudja 4llitani a sértetlen dllapotot.

A f4jlvirusok elleni védelmi rendszer a kévetkez6képpen mikodik.
Minden indit4s el6tt ellendrzi az 6sszes programot, hogy talal-e ismert
virust. Ez a mivelet olyan gyorsan torténik, hogy a haszn4lé6 észre sem
veszi. Amennyiben ismert virust talal, azt rogton el is tavolitja és a md-
veletet automatikusan dokumentélja. A rendszert fel lehet késziteni a
virusatirdsi algoritmusokra is. Péld4dul 1étezik olyan eljaras, amely a
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hazénkb6l kiindult, NOP-beszirédsos virusatirdsi technika ellen véd,
Fontos az analizis gyorsasédga és megbizhat6saga.

Ezt kévetSen aktivizal6dik az dltaldnos célu virusvédelmi rendszer,
amely megakaddlyozza az ismeretlen virusok terjedését, fert6zését és
igy az adatvesztést. Minden floppyrél és logikai egységrél végzett méso-
last ellendriz, igy gétolja meg, hogy a winchesterre virus keriilhessen.
Az ttlet McAfee VCOPY programjébél sziiletett: ellenérizni kell az ope-
réciés rendszert, ha mar a Microsoft nem gondolt r4. Ha valamilyen vi-
rusgyanuis miveletnél a felhasznédlénak kell déntenie, arrél is doku-
mentum késziil. Mindezeken tul a TVG kartya letilthatja a floppyegy-
ségeket (sziikség esetén csak a rendszergazda engedélyezheti 4j progra-
mok felvitelét a merevlemezre), és biztositja, hogy csak érvényes jelszé-
val lehessen a gépet hasznélni. Ez természetesen nem kotelez8, csupén
vélaszthat6 lehet8ség, de az illetéktelen hozzaférés ellen kell6 biztosi-
tékot nyujt. Kiegészit6 modullal a hozz4férés engedélyezésének eszkoze
akér intelligens memoériakartya, akdr az USA hadseregében alkalma-
zott ujjlenyomat- vagy recehartyakép-vizsg4l6 berendezés is lehet.

Ahhoz, hogy a védelmet széles kérben alkalmazni lehessen és szerve-
sen kapcsolédhasson més programokhoz, minden programoz6 szdmaéra
meg kell adni a j6l definilt programoz6i feliiletet. Ebb6l a célbél a jogos
hasznédléknak a TVG kartya lehetdséget ad a funkci6hivasokra, és arra,
hogy sajat szoftveriikben is kihasznalhassak a kartya és a hozz4 tartozé
programok viruskeres6/virusolé funkciéjat. Ez kiilonésen a streamer ki-
mentd/visszamentd szoftvereknél célszerd.

Mélyen beavatkozva a PC lelkivildgaba, meg kellett oldani az opera-
ciés rendszer betoltését kivansag szerint a B: floppyegységr6l is. Ennek
akkor van jelentdsége, ha kiilénboz6 tipusu floppynk van és az installé-
land6 rendszer csak bootol4s utdn helyezhet6 lizembe. (Péld4ul j6l jott
most, amikor az MS-DOS 5.0 bétatesztje csak 720-as 3,5"-0s floppyn volt
hozzéférhet6, ami 4ltaldban minden gépben, igy nédlunk is a B: jeld le-
mezegység.) Erdemes volt megoldani a merevlemezek low level, illetve
high level form4zés elleni védelmét is, mert ezaltal a form4azassal biin-
tet6 méasolasvédelmek és a tréjai programok nem tudjak tonkretenni az
4lloméanyokat.

A virusvédelmi rendszert felkészitettiik olyan virusok ellen is, ame-
lyek a Ctrl-ALt-Del tipusti rendszerinditdst 4tvészelik. A kéartya a
CMOS-szal (AT/286/386/486) rendelkez6 szdmit6gépek védelmét is
megoldja. Ez a funkci6é megakadalyozza a CMOS-ba iré programok és
mésoldsvédelmek (péld4ul a Lotus 1-2-3 R3.1 magyar valtozat) futasat
a védelem miatt, de cserébe védelmet nyujt minden olyan virus, tréjai
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program vagy biintet6 méasoldsvédelem ellen, amely a merevlemezt tf-
pusédnak menet kozbeni atirdsdval teszi tonkre.

Szémba vettiik a TVG hardver—szoftver kombindciéjanak elényeit az
eddig csak programozéstechnikai eszkézoket alkalmazé megolddsokkal
szemben. Mint konyviink kordbbi fejezeteiben kifejtettiik: az egyes vi-
ruskeres6 és virusol6 programokat bizonyos rendszerességgel futtatni
kell. Ez lehetdvé teszi a virusok megtaléldsat és kiirt4asat, de nem oldja
meg a virusmegel6zést. A rendszerbe jutott bootvirusok esetében is csak
virus6lésrél lehet sz6, mert a bootvirus az operéciés rendszer betsltésé-
nek folyamatéba épiil be, s hagyomdnyos technol6gidval azt megel6z6en
semmilyen szoftver nem indulhat el. Ha pedig a bet6ltést médositjuk,
kénnyen adatvesztés torténik, még a merevlemez is tonkremehet, s leg-
jobb esetben inkompatibilit4ssal kell szdmolni. Hasonlé a helyzet, ha a
védelemre tarrezidens szoftvert alkalmazunk, s még a meméria mérete
is jelent6sen csokken.

A TVG koncepci6jdban install4dlds ut4n a rendszer csak kis mérték-
ben fiigg az embert6l. Nem kell rendszeres virusellen6rzést tartani,
mert ez dllandéan folyik. Nem kell semmilyen virusél6 programot lefut-
tatni, mert a kdrtya minden programot még a szamf{tégépbe jutésa el6tt
ellenériz, val6s idejd médban és észrevétleniil. A bootvirusok detektéla-
sa és a szamitégép virusvédelme tehdt még azel6tt megtorténik, hogy a
virusok a rendszerbe bejutnénak.

A teljeskérd naplézési rendszerrel pontosan megéllapithatjuk, hogy
melyik programunk volt virushordozé. A szokésos szoftveres megoldé-
sokkal mar csak a fertzot allomanyok mutathaték ki, de az nem, hogy
melyik program és mikor hozta be a virust. Ez részletkérdésnek tdnik,
pedig igen fontos kideriteni a fert6zés forrdsat, s hogy az eset véletlen
volt-e vagy szabotdzs. A napléz4s biztonsédgtechnikai szempontbél és az
adatvédelmi biztonsdg szempontjabél egyardnt kulcsfontossagu. Ez a
rész ugyanugy mikodik, mint a pénztargépek ,spiclidoboza”: adott ideig
mindent tarol és adatai a haszn4l6 altal nem médosithaték, csak leol-
vashatok.

A TVG pontosan igy mikddik, mint egy memoriarezidens virusvédel-
mi rendszer, azzal a kiilonbséggel, hogy egyetlen b4jtot sem foglal el a
memoéridb6l. A kértya szoftverének futtatasarél magara a kartyéra fel-
szerelt, 256 kb4jtos RAM gondoskodik. A TVG rendszer ismert virusai-
ra, azok azonositdsi és olési eljarasaira, valamint a kartya 4ltalanos vi-
rusfigyel6 rendszerére — a virusok fejlédésének figyelembevételével —
folyamatos bévitést adhats. A szoftververzié cseréje nem igényli a kér-
tya cseréjét, és a BIOS esetleges valtoztatésa is egyszerden megoldhato.

A kértya extra szolgaltatdsa a merevlemez valédi, fizikai frasvédel-
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me. Altala a problémds programok tesztje, vagy a csak olvashaté adat-
bézisok védelme éppoly egyszerd, mint amikor a 3,5"-es floppy fizikai
frasvédelmét egy mianyag pecek eltolasaval ki- vagy bekapcsoljuk.
Minden szoftveres irdsvédelmi rendszer kijatszhaté valamilyen tton.
Sportoltunk vele mi is eleget. De ugyanezt teszik a virusgyarté kisipa-
rosok is. A merevlemez val6di fizikai frdsvédelme viszont csak az frés-
vezeték megszakitdsdval oldhaté meg. A TVG kartya — ha mér ugyis
ott van —, él ezzel a lehet6séggel.

A kdrtya vagyonvédelmi rendszere a Dataplan Rt. dltal kifejlesztett
HISEC rendszerhez kapcsolédik, egy kiegészits panelen keresztiil. (Kii-
16n is megvésAdrolhaté a vagyonvédelmi modul, amely a szamitégép ki-
nyitds4t, ellopasat és illetéktelen hasznélatat akadédlyozza meg.) A va-
gyonvédelmi rendszer més jelleg riaszté rendszerekhez (tzvédelmi,
magnos stb.) is kapcsolédhat.

A kértya haszndlata nem igényel virusismeretet és szaktudést. A kér-
tya érzékeli, hogy mikor kapcsoltak ki a gépet, s ezutan bekapesolaskor
automatikusan teljes virusellendrzést végez. A TVG kartya azt is érzé-
keli, ha kivették a gépbdl. Ismételt visszahelyezés esetén pedig ezt a
tényt dokumentélja is. Mivel maga is viruskeresé funkciokat lat el, a
kartydhoz kiilon viruskeres6 nem tartozik.

Amennyiben a TVG kartyak elterjednek, azok napl64llomanyainak
elektronikus osszesitésével rendszeresen kaphatunk orszdgos statiszti-
k4t a virushelyzetrdl, természetesen a haszndlékkal egylittmikodve. A
kiilénésen fontos adatok védelmére (pl. Nemzetvédelmi Minisztérium,
Beliigyminisztérium) kiegészitésként valés idej online adattitkosité
modul is csatlakoztathaté.

E konyv irdsakor még tart a TVG kartya felilletszerelt végleges val-
tozatdnak dramkori tervezése. Az aramkori lap gydrtdsara valészinidleg
az USA-ban keriil sor, az ottani MIL (az atlagosnél szigorubb, katonai)
szabvanyok szerint.
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TABLAZATA

A McAfee Associates 1991. jdliusi list4ja alapjan

Név A McAfee-féle egységes referencianevek.

() Gombélyd zéréjelben az azonos eljardssal felismerheté virusvéltozatok
szdma. (A nyugat-eurépai és amerikai szakirodalom alapjén.)

[1  Szogletes zdréjelben a McAfee dltal javasolt roviditett kéd az egységes

szdmitégépes nyilvdntartdshoz és a virusirt$ programokban valé azono-
sitdshoz.

A virus fert6zési helyére utalé jelolés:

+ Igen
- Nem

A fert6zott programok méretnovekedése:

n/a  Nincs megadott hossz vagy nem jellemz6 a virusra.
—  Nem értelmezhets (pl. feliilirdskor).

kdrokozds modjdnak betdjelzései:

A
B Kirositja vagy feliilirja a bootrekordot.

D  Adatdllomdnyokat kérosit vagy feliilir.

F A merevlemezt, a floppyt vagy azok egyes részeit formdzza.

L Kozvetleniil vagy kozvetve rossz dlloménykapcsolatokat okoz.
O Az operdciés rendszer mikodését befolydsolja.

P Program- és overlay-dllomdnyokat kdrosit vagy feliilir.

Egyéb jelolések:

* A rejtett, ,stealth” (lopakods) technikét alkalmazé virusok az utébbi idé-
ben jelentek meg. Nem a hagyomédnyos médon vdlnak rezidenssé, illetve
a DOS szdmdra az dllomdny eredeti dllapot4t szinlelik.

* Névvdltozds.

**+  Eredeti magyar virus. Neviiket a kiilfldi szakirodalom nem mindig irja
pontosan. (Példdul a Turbo Kukac emlitésekor néha szinte azonositani
sem lehet, hogy melyik virusrél van sz6.)

*xas Mikozben a Crash virus kédja lefut, nagy ldrmét csapva teljes rend-
szerosszeomldst okoz, emiatt egyéb tulajdonsdgairél nem lehet képet al-
kotni. Uj viruscsaldd els6 tagjadnak latszik.
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Név E| nevked §é§8§§géﬂ“§>% @
3 ga@dgggggéaﬁ §
2 EHEEEEE AR R
N o|lua|l B g RIS EIRAR R o
. HEEEEHEEEEE
g T 2| &|8|0|8|3|<|<|<| <B| =
AGI-Plan [AGI) - |=|=|4+|+|=|-]-|=-|-|1536|OPL
AIDS (4) [[Aids] o e e -|=1-1-1- — |Feldlfr
AirCop (3) |[AirCop) -|=l+]=-|=]-]=-]+]-|-] na|BO
Alabama 3) |(Alabama) |- |- |+ -[-|+|=|-]-|-]1560|0PL
Alameda (2) |[Alameda) |- |- |+|-|~-|~|~|+]|=-]|-] n/a|B
Amstrad (5) [Amst] —A={={={+{=[=|-[-|-]| sa7lP
Anarkia (2) |[Ana] - |=|+]-|+|+|=-]-]-]|-|1813|0PD
Anthrax Boot (2) |(Atx] -|=-1+|-|-1=(=-|l-1-|+| n/falOPD
Anthrax File (4) |[Atx] A=+t -{-]-[1206|OPD
Arab Virus [Ar] i—-— -|+[=-[+|=-]-|-]|-]|-| 834|0P
Armagedon (3) |[Arma] -|-]+]+|+]=-]=-]-]-|-]1079|OP
Ashar [Brain] -|-1+]=1-[-]1-|+[-]1-] nmalB
Australian [Aust) =+ +|+]|+|+]-]-|-]1433 Oﬂ._[l_
Austria (3) [[Austria] |~ |=|~=[+[+[+|-|-|-|~- — |Feldlir _
Azusa [Azusa) -|-|+|=-|-|-|-|+|-|+]| na|DOBL
Bad Boy (2) |[BB] -|-|+|+|+|-|-]-|-|~|1000[OPD
BadGuy [BG) el <fa [ fs ]« s )= [< | 28BloL
Bandit (Ban] |-+ [+[+[+|[+|[-[-[-]| 988[OD
BeBe [BeBe] -|-]=-|+|+]-]-]-]-]-]1004|OPD _
Beeper (2) |[Beep] -|-]+|=-|+|-|-|-|-|~-]| 482|OPD _
BestWish [BWish) -|-|=-[+|+|+]|+]|~-|-]|~]1024|0OPD _
BlackMonday | (2) [[BMON] |- |- [+ |+ [+ [+ [+]|~|-|~|1055[LOPD_
Bliec (8) |(BI]) =]=] =] ]e [=]=]<}=]|=]| ao0]oP___
Blood-2 (B-2) w [ls] =] sl [l =] =]=]= | 427]oPD._
Bloody! [Bloody] |-|+|+|~|-|-|-|+|-|+| nalBO
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Brain (3) |[Brain] -|=]+|=|=]=1=]+|=-]-| n/a|B
Brain Slayer [Slay] -|=-|+|=|+|[+|+]|-|-|-]5120|OPLD
Cancer (Cn] -|=-|=-1=|+[-1-|-]|-|-|1480|OPD
Carioca (2) |[Caricca) |- |- |+|[-|+]-]~|-|-]-] 951|OP
Cascade-B (9) [[170x] —|+|+|=-|+]|=-]|=]=|=|=-|1704 |OP
Casino [Casino] ~|=]l+|+|+|-]~-[-]1-]-] n/a|OPL
Casper [Casper] |-|+|-|+]+]-]-|-]-]-]1200|LOPD
Chaos [Chaos] -|l-l+|-]1-]-]-|+|+]|-| na|BODF
Christmas-J [C-J] —|=(+|+]|+|+|=-|-]|-|~-]| 600|OP
ChristmasViolator [CVio) -|=-|-]?2]+)-|=-|-]-]-] n/a|OPD
Crash (Crash] |[-|-[-|-|-[-]|-[-|-1~]| n/a
Curse Boot [Curse) -|=|+|-|-|-]-|+|+|~-] na|BO
Dark Avenger (4) |[DAV] =+ |+|+]+]+]-|-]-|1800|OPL
Darth Vader 6) |[Darth] |~ ||+ |+|+|-|-|-]-]- Vi";"'OL
Datacrime (2) [[Crime] —|+]|=-]=1+]|-|-|-|-|~|1280|PF
Datacrimelll (2) |[Crime-2] |-|+]|-|-|+|+|-|-]-|~-]1514|PF
Datacrime |I-B [Crime-2] |-+ |-|+|+|+|-|-|-[~[1917|PF
Datacrime-B (CrimeB] |- |+|-|-|+|-|-|-]-|~-]|1168|PF
Datal.ock [Data]) -|=|+|=-|=-|+]=-|-]|-]|-| 920|OP
Dbase (Dbase] —{={+|-{+|-[-|-|-|-(1864 (DOP
Den Zuk (3) |[Zuk] =|=l+]=1=]=1=l+|=|=] nalOB8
Destructor [Dest) —|{={+]+|+|+|+]-|-|-|1150|OP
Devil's Dance [Dance] —|{=l+|{-(+|-|-|-|-(-| 941 |DOPL
Dir-Vir [DVir] +|=|+|+]+]|-|-|-]-]-]| 691|OPD
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Disk Killer @ lkier | =[=|+l=]|-[=]-]+[+ va |3 2F
Do-Nothing [Nothing] |- |-|[+]|-|+|-|-|[-|~-|—-]| 608]|P
Doom?2 [Dm2] -|=|+|=-|+|+|-|-|~-]-|2504|OPDL
DotKiller [Dot] -|=]+]+i+|-|=-|-]1-|-]| 944|OP
EDV (2) [[EDV] +(=|+]={=-|-[-|+]|+]|+]| n@&a|BO
Empire (3) |[Emp] +(+|{+]|=|=-[=-[-]+]|+]|-] na|OP
Enigma [Enigma] |- |+ |+]|-|-|+|+]|-]~]|-]1755|0OP
Exterminator [Ext] -|-]+]|+|+|+]|-|-|~|-] 451|OLD
Father Christmas [FC] -|=-|=-|+]+|=-|-|-|-]-11881|0OP
Fellowship (3) |[Fellow] -|=]+|-]-]1+]-|-]-]~-]1022[OPDL_
Fingers [Fing] ~l=|+|+|+]|+|+[-]-]=-]1322|0PD
Fish-6 (2) |[Fish] +|+|+|+]|+|+]+]|-|-]|-|3584 OPL
Flash [Flash) ~|-|+|+]+|+|-|-|-]-]| 688|lOPDL
Flip (4) |[Flip] |+ |+|+|®|+]|+]|-|-|-[2343|OPDL
Form (2) [[Form] -|=-1+|-[-|-1-]+]+]|~-| n@a|BOD
Frere Jacques [Frere] -|=-|+|-|+|+|+|-|-]-]1811|0OP
Friday 13th COM (Fri13] o i e e e e e 3 A
Frogs (Frogs] |-|-|+|+|+]|-|-|-]-|~-|1500|0OP
Fu Manchu (4) |[Fu) -|=|+|-]+]|+]+|-]-]~]|2086|OP
Ghost Boot [Ghost] -|=1+{-1-|-|-[+[+]-] nm[BO
Ghost COM [Ghost] -|-1=-|-|+|-|-|-|-|-|2351|BP
Guppy [Guppy] -l =]+ [+|+]|-|-[-[-]-] 182]OP
Goblin (Gobl] o [ ] ] e fk L] =] = =] | 4083 OPL
Greemlin [Gree) +|=]+|+|+]|+]+|-|-|-]1146]OPLD
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*Growing Block [Grb] -|=|+|+|+|+|+]|-|-|-]|1446 |OPLD
Happy Day [Happy] -|=-l-|+|+]-]1-]-]-]-| 453|0P
Happy New Year [HNew] -l =|+|+|+|+]+]-|-]|-]1865|0P
Holocaust [Holo] +|-{+|+|+]|-1-|-{-]|-]13784|0PLD
Horse (7) [[Hrs] —|=+|+|+[+[+]-|-[-[1154[OPL
Horse Boot [H-B] -{-1+|+|+]=-{-|+[+]~-]| nfa|BP
Hybrid [Hybrid] -|-|-]+]|+[-|-1-|-|~-{1306|OPL
Hymn [Hymn] ~|=]+|+|+|+]|+|-|=-|~]| 642|OPD
Hymn-2 [H-2] —[=f+]+]+|+]+]|=-]=-]|-]1962|OPL
Icelandic (4) |[Ice] -|=|+]-]=-|+|-]-]-|-| 642|OP
lcelandic Il [lce-2) -[=-|+l-|-|+|-|-|-|-| 661|OP
Icelandic-3 [lce-3] -|=|+|=-|-{+]|-[~[~|-]| 853|OP
IKV528 [1528] -|=-|-1+|+[-|-|-|~-|-]| 528|0P
Incom [Inc] -|=-l-|=-l+|=-1=-|=-]~-|~-| 648|0OP
Invader (4) |[Invader] |- |+ |+ |-+ |+]|+|+|+]|—-]4096 gLOP
Iraqi Warrior [Iwar] ~|=f{={+|+|=-|~[=-|=|=| 777 |OPLD
ItaVir [Ita) -|-]-]-|-|+|~-|-]-]-|3880|OPLB
Joff [Jeff] ~|-|-]+|+|~|-|-]-]-]| 828|OPDF
Jerusalem (41)|[Jeru] -|=|+|l=-]+|+]|+|-]|-]|-]|1808|OP
Jerusalem-B [Jeru] —|={+{=(+]|+]|+]{~-|-|-|1808|OP
JoJo (3) |[Jodo] “|=l+|=|+|=|=|=|-|-|1701|OP
Joker [Joke] -|=-|+[+]+]|=-]=-[-1-]-] n/a|OP
Joshi (4) |[Joshi] +|=-+]=-1=|=[-|+]+|+] na/BOD
July 13th [J13] —|+|=|=-|=-1+]-|-]1-]-11201|OPDL
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June 16th [June16] |-|-|-|+]|+|-|-|-|-|-]1726|FOPL
Justice [Just] —|=[+[+|+[=-1=-]-]-]-|1242|OP
Kennedy (3) |[Kennedy] | = |- |+|=|+|-|=|-|-]-]| 308|OP
Keme () |Keme] [~ |- |+ [+|+|-[-|-|-[-|"4loLPD
Keypress (3) |[Key] -|-|+|+]|+!l+]|-|-]|=-|~-]1232|OPD
Korea (4) |[Korea) -l=|=]=-]=-]=]-]+)+|-] nal|BO
Kukac -|=-|=|+|+]-]-]1-1-|-| 448|0
Kukac/Turbo [Kuka] =+ +|+|=-]=-|-]-]- — |Feltlir
Label [Label] =+ +|+]|=-|=-|-|-|- — |Felllr
Lazy [Lazy] -l=|+|+]|+|[-]|-|-|-|~-]| 720|OP
Leapfrog Virus [Leap]) -|=-]+|?2]+]=-]-)-|-]-] 516]OPD
Leech [Leech] +l+|+|+]|+]=-|=-]-]-]-] 934|OPLD
Lehigh enigh) |- |-]+|+[=[-|-]-]-]-] —["
Leprosy (5) |[Lep] =1+ +|+]+|+]|-|-]- — |Fellir
Leprosy-B [Lepb] ~|=]=~]+|+]|+]|-]-1-]- — |Felllir
Liberty (2 |[Liberty] |-|-|+|+|+]|+|+|-|-]-]|2862|OP
Lisbon (2) |[Lisb] -{=-1=1-1+|-]-|-|-|-]| 648|P
Little Pieces (LP) —|={+|=-{+|+|-(-|-|~-|1374|OP
Loa Duong [Loa] -|=-|+|-]-[-1-]+|+|+] n/fa|lBOPL
Love Child (3) |[LC) —|=|+[+]+|-|-[-]-]~]| 488|0D
Lozinsky [Loz] -|=]=|+l+|=]=-]=-|-|~-|1023|OPD
Lucifer [Luc] +|-|+|[+]+|+]+|-|-|~-|1086|OPDL
Mardi Bros. (3) {[Mardi] -|{=(+(=|-|-|-|{+]|+|~| na|BO
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MGTU Virus (2) |[MGTU] -|=-|-]+]+|-|-]=-]-]-]| 273|OPD
Michelangelo [Michel] -|=|+]-|=[{-|-|+|+|+]| na@a|OPL
Microbes [Micro] -{=-|+|-{-{-{-|+|+|-| nfa|BOD
Mir [Mir) | =|+|+]|+|+]|+|=-]-]-]1745|OPL
Mirror (2) [[Mirror] -|=-|+|-|-]+]=-]=-]-]-| 928|OP
Mix 1 (ice] -|=-[+[=-({-|+|-|-|-|~-|1618|0OP
Mix2 [MX2] —|=(+|+|+|+|+]|-{-|-|2280(OP
Monxla [Monxla) |-|-|=-|+]|+|~|-]-]-|-| 939|OP
Monxla-B [MonB] -[=]=-]+]+]|=-]-1-]-|-] 535 [(OPL
Murphy (Murphy] (= ([=[+|+[+[+[+]|-|~-[-[1277|OP
Music Bug (3) {[MBug] -|-|+|=-|-{=-|-{+|+]|-| na|BO
Necrophilia (Nec] o I EI E B S B g LIRS
New Jerusalem [Jeru] ~|=-|+|=|+]+]+]-]-]~-|1808|OP
Nina [Nina] -|{=-1+]+]+|-]=-]-1-|-]| 266 |OPD
Nomenclature (4) [[Nom] —|=-|+|[+|+|+|+]|-|-|~-|1024 {OPD
Off Stealth [Off) +]=]+|+|+|+|+]|-|-]~|1689|OPD
Ohio [Ohio] - [~[+]=]=]=-|=]+]-|=] na|B
Ontario [Ont] -+l +|+ |+ |+]|=-|=|-]- Vazléo- OPD
Oropax (5) [{Oro] -|={+(=-[+[-|-|-|-|-12773|PO
P1 ) |[P11] -1+ l+ -+ -] |- |- |- |42 |oPL
Pakistani Brain it gl ) P bmil e t=| mialB
Paris [Paris) -|-|=-]+]+|+|+]-]-]-|4909 |OPDL
Parity [Parity] -{={=1+1+|=-[-]1-|-|-| 441|OPD
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Payday (2) [[Payday] |- (- |+ |-(+|+[+|-(-|-|1808|P
Pentagon [Pentagon] | - |- |- |- |[-|-|[=-|+|-|-]| n/a|B
Perfume (2) |[Fume] -{-|-]=]*]|=|=|=]|-|-]| 765]|P
Pest (3) |[Pest] -|=]+|+|+]|+]|+|-|-|-]1910|OPL
Ping Pong (3) [[Ping] -|1-|+|-]-1-|-|+|-]|-| n/alOB
Ping Pong-B (7) |[Ping] -[-[+]-|-|-|-|+]+]|-]| n/a|OB
Pixel (5) |[Pix] -[=[=|+|+|=-|=-|-|-]|-] 779|OP
Phantom [Phant] -|=|+|+|+|-|=-|-]=-|-|2253|0OP
Plague [Plague] |- |-|-|-|+|+]|-|-|-]- — |Felulir
Plastique (9) [[P1q] -|=|+|+]|+|+|+|-|-]-|3012|0OPD
Polimer [Polimer] |-|-|-|+|+|-|-|-|-|-] s512|OPD
Polish-2 [P-2] -|-|+|[+]|+]|-|-|-|-]-] 512|0OPD
Polish 217 [P-217] -|=1=1+[+|-|-]-|=-|-| 217 |OPD
Print Screen (2) |[Prtscr] -|-l+]|-1-|=|-|+|+]|-] n/a|BOD
RedX (2) |[Redx] -|=|-|+|+|-|=|-|-|-]| 796|OP
Saddam [Saddam] |- [-|+ |+ [+|=|-|-|-|-| 919|OPDL
Saratoga [Ice] -|=|+|=-|-|+|-|-|-|-| 632|0P
Saturday 14th (3) |[Sat14] -|=]+|-|+|+|+|-|-|-| 685|FOPL
Scott's Valley [Sval] |+ |+|-|+|+|+]|=-|-|-|2133|LOPD
Sentinel [Sent] -|=|+|+|[+|+|+]|-|-]|-]|4625|LOPD
Shadow Byte [Sha] -|-{-1+1+|=]-{-|-|-] 7e3loP
Shake [Shake] -|-|+|-|+|-|-|-|-|-]| 476 |OP
Skism [Skism] -|-|+|[-|+]|+|+]-|-]|-]|1815|0P
Slow (5) |[Slow] —-|+|+|-|+]+]+]=|=-|-11721]|OPL
Solano (3) [[Solano] -|=|+|-|+]|-1-|]-|-]-]|2000|OPL
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m?_aswnmmkakmmmmmm
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é 2|5le|o|E|a|S|8lE|E| 2%
g Blel2|2]| 5|72 2|2l 82
g R HEEEEEHEEE
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Sorry [Sorry] |-+ l+]+|=]=-|-|-[-] 73
Spar (Spar] |-+ +]|+|+|-|-]|-]|-]|125E
Spyer [Spyer] =|-le|-l+]+]|+]|-|-|-]1181
Staf [Staf] —|=]+|+|+]|-|-]-|-]- 208
Star Dot [Sdot] =|=ls|=]+]=]=-]=]|=|-]| 80O
Stone-90 (S90] ==+ [+]-]-|-]-]-] 96
Stoned-l| [Stoned] - =l +|=]=]=-]=|+]|-]+ n/:
Stoned/Marijuana | (5) |[Stoned] |- |- |+ |-|-|-|-|+[-[+]| nk
Striker (STR] === e {mlsteol= sl=] 8
Subliminal (3) [[Sub] =]+ |+|+]=|=]=1-]-] 149
Sunday (4)|[Sunday] |- |-|+|-[+]|+]|+]|-[-]|—]163
Suriv01 (2) |[SurivA) —|=|+|=|+1=-]=1-|-]-| 89
Suriv02 [SurivA] |+ =|=1+]=1=]-|-1- 148t
Suriv03 [SurivB] | =lel=|+]+]+]|=|=]|- n/.
Sverdlov [Sverd] —|=l+|+|+]|+]+]|-]-]-] 196
Swap Boot [Swap] - i | b=l |2 & =)= n/
Swiss 143 [S143) “=l=f#l&|=]=|=]=1=]| 14
Sylvia/Holland [Holland) |-|-|-|-|+]-|-|-[-]|-[133
S-847 [S847) —|=-l+|=-|+]|=-|=-1=-|-|-] B85
Taiwan 3) |[Taiwan] |-|-|-|-|+|-|-[-|-|-| 70
Taiwan3 (T3] = +|+|+|+[+]-]-|-]290
Taiwan4 [T4] =1+ +]+]+]+|=-]-]-]257
TCC [TCC] =] =|+|+]|+]|+]|=-|-]-]490
TelecomFile [Tele] —|(+|+|=1+]-]-|=-]-]-1370
Telecom Boot [Tele] |4+ ===+ [+] N
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Terror [Ter] - |=1+|+|+]|+]|+]|-|-|-]|1085|OPF

Tester [TV] -|=-|+|+]+|-|-|-]-]-]1000|OP

Tiny (13)|([Tiny] -|-|-|+|+|-|-|-[-]-] 163|OP

Tiny-133 [T133) -|=|=|+f+|-|-|-]-1-| 133|0OP

Traceback (3) |[3066) -]=]+]|-|+]+|-]-|-]-]3066|P
Tumen V0.5 [Tums] -|=-|+|+|+]|-|-]-|-]-|1663|OPLD
Tumen V2.0 [Tum?2) -|=|+|+|+|=-]=|-|-]-]|1092|OPLD
Turbo Kukac -|=|-|+]+|-]-|-]-]-] 512|0

Typo Boot [Typo] -{=[+]-|-|=-|-|+]+|-| n/a|OB

Typo/Fumble [Typo] -|-1+[-1+|-|-|-]1-|-| 867|OP

Toltdgets/Fill -l=1=]=1-|=]=|+|+|+| nalBP
Py L[] eleor

USSR wsshy [«|«|=]=|-]|*[=]|=|=[=]| s75|0P

USSR @ lwssry [-[«[-[-[-[+«]-[-[=1-1 s7sloP
| 'SSR-256 [U256] -|+|-|+|+|-[-]-]1-|-] 256|PD
USSR-257 was7) (-« [-[+]+[-]-[-]-[-] 2s7]pD

USSR-311 [U311] ~1-1-[-1+|-1-]-|-]-]| 321|oP

USSR-394 waga] |-|«|-|+]+[-]-|--]-] 304|PD

USSR-492 ag2] |-I-|-|-|+]=|=]-1-]-| 492]oP

USSR-516 [U516] —|=[+]+[+[~|-]-]-]~-| 516|0OP

USSR-529 [U529] —|=f+]+|+[~=|=-|=-]=]-| 529 |0OP
USSR-600 [UB00] -|+[-]+]+|~]=]-[-]-| 600|PD
USSR-696 usss] |- [+[-[-[+[-[-[-[-]|-] e96[PD

USSR-707 (U707) z || e = |= =] =l=| 7or|pD
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USSR-711 [U711) -l+|=-[-]+ -|-|-|-] 711|PD
USSR-830 [U830] —|=|+]|+[+|-|=-]-|-|-] 830|OP
USSR-948 (U948] —|+|=]=-]+|+]|+ -|-1| 948 |OPD
USSR-1049 (U1049] -|=(+|+[+]|-[-|-|-[-|1049 [OP
USSR-2144 [U2144] —|+|+|+|[+|+|+]|=-]|-|-]2144[LOPD
V-299 [V299) =i feled ool [ L] 200, JORD
V-555 [655] —|=|+|+|+|+|+]|=-|=-|~-]| 555|0OPL
V-961 [Vo61] —|=|+|+]+]-]-|-]-]-] 961|OP
V800 (3) [[v800] +|+|+|-|+|-|-1-]=-]-| na|OPL
V-801 [v801] —|=|+|+|+|+]|+]|-|-|-] 801|OPL
V2000 (3) |[2000]) —|=|+|+|+]|+]+]|-|-]-]2000|OPL
V2100 (2) |[2100] -|=|+|-|+|+]-1-]-]-[2100|OPDL
Vacsina (5) [[Vacs] =+ [-|+[+]|+]|-|-]-|1206|0OP
Vacsina V05 —|=|+|=|+|+|+]|-|-|-[1217|OP
VacsinaV16 (-] +[-|+|+|+[-|-|-|1530(|OP
VacsinaV24 [Vacs] =1+ |=-|+|+|+|-|-|-|1760|OP
Veomm (5) {[Vecomm] |-|-|-|-]|-|+]-|-|-]-|1074|OPL
Victor (2) |[Victor] -|=|+|+|+|+|+]-|-|-|2458 [PDL
Vienna-B [Vienna) -|=-]=-|-f+]-]-]-]-]-] 648 |P
Vienna/648 (23)|[Vienna) -|=-|-|-|+]|-]-|-[-]-] 648 |P
Violator (6) |[Vio] —|-l=|+l+|-]-]-1-|-]1055|0OPD
Virus-90 [90] -|=-|+|=-[+|-]|-|-]-1-]| 857|P
Virus-101 [101] —l+|+|+|+|+|+|+]|-]|-|2560(P
Voronezh [Voro] —|+|+|+|+|+|+]|-|-|-]1600[OPD
W-13 (4) [[W13) el [ [ | =] === | =1 B32]OE
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Warrior [War] -|=|+|=-|-|+|-]|-|-|-]1024|OPD
Whale (3) |[Whale] + +|+|+|+|[+]-|-]-]9216|LOPD
Wisconsin [Wisc] —|+|=-|+|+[-]-1=-|-1-| 825|0OPD

Wolfman (2) |[Wolf] ~|=|+|+|+]+]-|=-|-]-]2064|OP
XA1 [XA1] ~|l+|=!l=-]+]|=-]-1=|-|-|1539 |[FOPL

Yankee-2 [Doodle2] (~(-|-[~-|+(+|-(-[~-|-]|1961|OP

Yankee-H3™ ~|=[=]-=[+]+]|-|-]-|-|2932|0P

Yankee-H4 ~|=|=|=|+|+|=[-]-[-]2041]|OP

Yankee Doodle | (6) [[Doodle] |[~|-|+|-|+|+|-|-|-|-]|2885|0P

Yankee Doodle v1 ~|-|+]|-|+|+|-|-|-]-|2890|OP

Yankee Doodle v2 ~|-|+]|-|+]|+|-|-]-]~-]2940|OP

Yankee Doodle v3 -|=-|+]|=-|+[+]-|-|-|-|2772|OP
ZeroHunt [Hunt] +|+|+|-|+]|-]-|-|-|-]| n/a|]OPD
144 (144) ===+ ]+|-|-|-]-|-| 14ajoP
268-Plus [268P) -|-|=|+{+|-|=[-[-|-| 270{OPLD

337 [337] -|=|+]|+|+[-|-|-]-]-| 337|0OL
400 (5) |(400] w| wolpde Ll sz [ Vi';"'OPD
405 (405] “|=[={-{+]-|-|-[-|-| —|Felair

453 [453] -|={+|+]|+]|-|=|-|-]-]| 453|OP

483 [483] —|=|+|+]|+|-]=-|-|-|-]| 483|OP
510 [510) -|-]-[+]+[-]-]|-[-]-] s10]OL
512 (5) |[512) +|-1+|+|+]|-]-1-]-{-] —=JoPL
529 [529] -|-]+|+|+]-|~]-|~]-] 529|OPD
651 (651) w|=|&|=|¥]=]=]-|=]-] 651 |OPD
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733 [733] -[=-|=-|+|+|~=-|=-|~-|~-|-]| 733|0PDL
777 [777] —(={+|+|+|=|~|~{~|~]| 777|OP
903 [903] =4+ |+{=|=|=[~-|~| 903{OP
923 [(923] —| =+ {+|+[+[+|-|-|~-| 923|OPLD
1008 (1008] -+ |+|+|+[-|-|-|-|-|1008|OPDL
1024 (2) |(1024] == [w {w ] == |=|=]|=]| 102¢ |OP
1024PSRC (PS10] -{=[+|+[+]|-|-[-|-{-]|1024|OP
1067 (1067] -|=-[(+[+[+|-1-|-]-|-|1067|OPL
1210 (1210] -|=-|+[=-]+|=-|-[-]-]-]1210|OPL
1226 (3) |[1226] -+ [+|+|+|+|+]|=-]-]-]1226 |OPD
1253 Boot [1253] -{=-l+|=-|-]-1-]+|+|+| na|OPDL
1253 COM [1253] —|=1+[+]|+]=-1-]|-]|-|-]1253|OPDL
1260 (3) [[1260] -l+|=-|=-1+]|-|-|-[-]-|1260(P
1260 (3) |[1260) I e o e P
1381 (1381] el s fall e ] wl= = <] 1384 |oP
1392 [1392] —-[=f+]|+]|+|+|-1-|-|-]1392|OPL
1536/Zero Bug [Zero] -|=-|+|=-|+]|-|-|-|-]-]|1536|OP
1559 [156589] -|=l+|+|+|+]|=-|-]-]-]1554|0PL
1575/1591 @500 ||| 4|+ |+ |+ ]-|-|- |- Vo |oPL
1605 [1605] -|=-|+|+[+[+|-|-|-|-]1605|LOPD
1701/Cascade  [(12){[170x] -|+|+|=-l+]-]-1-[-]|-11701|OP
1704 Format [170x] -|+|+|-|+]|-]-|-]-|-|1704|OPF
1704/Cascade [170x] —l+l+|={+|=1=-[=]|-[-|1704|OP
1720 (2) |[1720] -|=-{+[=-|+|+]+]|-|-|-|1720|FOPL
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1720 @) |[1720) ~f-l+]=]+]%|+|=]=]~]| 1720 |[FOPL
1963 [1963] +|=-|+|+|+[+|+|-]-]|-|1963|OPLD
1971/8 Tunes (2) [[1971] -|=-l+]|=|+[+|+|-]|-]|~-|1971|OP
2930 (2930) B ) S e
3445 [3445] +(+[+]|=|+|[+]|-|-]|-|-|3445|OPDL
3551/Syslock [Syslock] |- |+|-|-|+|+|-|-|-]|-]3551|PD
4096 (4) [[4096] +|-|+|+|+]|+]|+]-]|-|-|4096 |DOPL
5120 (3) [[5120] -|=|=-|+|+]|+|+]|]-|-]|-|5120|OPDL
7808 [7808] -|=|+|+|+|+|+|=-|=-|-|7808|OPLD
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Végére érkezvén az Uj viruslélektannak, lathatjak, mennyire meg-
véltozott a virusvildg azéta, hogy megjelent az els6 hazai virus szak-
kényv. Mindenkinek f4j, amikor sajat koncepciéjarél meg kell 4llapita-
nia, hogy az tilhaladott. A tovdbblépéshez azonban ezt be kellett valla-
nunk. Sok tapasztalat birtokédban és hosszas vivédas utédn dontottiink
ugy, hogy szemléletet kell valtanunk, és a virusok elleni védelem tovab-
bi kutatds4t a szoftveres megolddsok helyett a kartyara kell alapoz-
nunk. Mégpedig sajat fejlesztésiire, mert az altalunk ismert hazai és
kiilfoldi prébélkozasok alapvets szakmai kivetelményeinknek sem fe-
leltek meg. Ugyanakkor a korabban sikeres szoftveres virusvédelmet
sem hanyagolhatjuk el, mert j6 ideig még arra is sziikség lesz.

fgy ezen kett6s koncepci6 jegyében jelentettilk meg — az Ifabo 1991-
es budapesti rendezvénye alkalm4b6l — PC-SCAN szoftverrendszeriin-
ket, amely McAfee kitin6 programjandl j6val tébb kelet-eurépai virus-
véltozatot ismer fel. Mire e kényv megjelenik, kaphat6 lesz PC-CLEAN
programunk is, amellyel a PC-SCAN 4ltal felismert virusokat lehet ki-

E kényviink szerves kiegészitGjeként hamarosan megjelenik a beve-
zet6ben mar emlitett Virushatdrozé is, amelyben az IBM-kompatibilis
gépek virusairél részletezve és rendszerezve ismertetjiik mindazt, amit
sikeriilt megtudnunk a szdmitdstechnika eme szérnysziilotteirsl. Tart-
sanak veliink a mésodik kotet néhdny helyen a krimi izgalmat idézé pa-
noptikuméban!

A szerzék
A konyv szerz6i a kovetkez6 cimeken érhetSk el:
Szegedi Imre Kis Janos
Safe Kift. 1027 Budapest
1134 Budapest I, Martirok Utja 24.
XIlt., Gidofalvy u. 31. Telefon: 116-8896 (lakas)
Telefon: 140-7681 Telefon/Fax: 113-3591 (munkahely)

Telefon/Fax: 183-3267
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A szémitogépes virusok kutatdsénak szakteriiletén kevés a val6ban
forrdsértékd publikécié. Az informéci6k megszerzésében sokszor kell
nem kozolhetd forrdsokra és személyes kapcsolatokra tdmaszkodni. A
legjobban hasznéalhat6, bar nehezen elérheté kiadvényok ebben a téma-
korben a szamitégépes programfeltorék (a ,hackerek”) kiadvényai. Ha-
sonléan j6l hasznédlhaték, de még nehezebben beszerezhetSk egyes or-
szdgoknak az adatbilin6zéssel, illetve az adatbiztonségi ajdnlésokkal
kapcsolatos belsd anyagai. Az USA-ban az FBI, Németorszédgban az Al-
kotményvédé Hivatal végez az adatblintzés megel6zését szolgdlé t4jé-
koztaté tevékenységet. E szervezetek nyugati szakkényvtarakban és
véallalatoknél fellelhet§ tanulményai értékes informéaciéforrasok.

Szegedi Imre 1990 szeptemberében védte meg doktori disszert4ciéjat
a szdm{tégépes virusok témakérében. Annak forrdsjegyzékét egészitet-
tiik kd az els6 viruskényv szakirodalmi valogatésénak 6sszedllitdsakor,
list4nk pedig az6ta tovébb béviilt. Az anyagok egy része nincs meg a ha-
zai szakkonyvtdrakban, azokhoz a Hamburgi Egyetemi Koézponti
Konyvtarbél, a bécsi Technische Hochschule kényvtérab6l és més nyu-
gat-eur6pai kényvtarakb6l jutottunk hozz4, kényvtarkszi kélesénzéssel
vagy személyes latogatdsok alkalméval.

Az Uj viruslélektan és a Virushatdrozé irodalomjegyzékét dsszevon-
tuk, és mindkét kotetben kézreadjuk.
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